ALCALDIA MAYOR
DE BOGOTA D.C.

| BOGOT/\

Secretaria de Ambiente

SISTEMA INTEGRADO DE GESTION

Acta de reunidn y relacién de asistencia

Cddigo: PEO3-PRO5-F3 Version: 1

DEPENDENCIA: DESPACHO — OFICINA DE CONTROL INTERNO

REUNION INTERNA 006

REUNION EXTERNA___

FECHA

DIA

MES

ANO

HORA DE INICIO

HORA DE TERMINACION

13

10

2020

8:00 A.M.

8:45 AM.

OBJETO DE LA REUNION

Revisidn y aprobacidn de la politica de administracién de riesgos.

TEMAS TRATADOS

Convocatoria mediante memorando Forest SDA No. 20201E175538 de fecha 08 de octubre de 2020,
virtual, con el fin de desarrollar los siguientes temas:

W

Llamado a lista y verificacion del quorum.
Lectura y aprobacién del orden del dia.

Presentacién de la politica de administracidn de riesgos de la SDA para aprobaciéon. —SGCD-
Proposiciones y varios.

DESARROLLO DE LA REUNION

1.

Llamado a lista y Verificaciéon del Quorum

Carolina Urrutia Vasquez, Secretaria Distrital de Ambiente, da un saludo a todos los integrantes del
Comité e inicia con el orden del dia.

Se realiza la verificacion del quorum encontrandose presentes en la reunion:

Asistentes:

NOMBRES Y APELLIDOS

1. PAOLA RICAURTE AYALA

DEPENDENCIA

ASESORA DE DESPACHO
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ALIX MONTES ARROYO
CLAUDIA PATRICIA CALAO GONZALEZ
LUISA FERNANDA MORENO PANESSO
JAIRO ANDRES REVELO MOLINA
REINALDO GELVES

NATALIA RAMIREZ MARTINEZ

MARIET ALEJANDRA SANCHEZ ABRIL
ELIANA ANDREA PEDRAZA SABOGAL

. JAIRO ANDRES REVELO MOLINA

. CRISTIAN ALONSO CARABALY CERRA

. DIEGO FRANCISCO RUBIO GOYES
LUISA FERNANDA MORENO PANESSO
. CAMILO ALEXANDER RINCON ESCOBAR

.JUAN MANUEL ESTEBAN MENA

. GABRIEL MURILLO ROJAS

. HUGO ENRIQUE SAENZ PULIDO

.JULIO CESAR PULIDO PUERTO

. GUIOMAR PATRICIA GIL ARDILA
. CAROLINA URRUTIA VASQUEZ

SANDRA ESPERANZA VILLAMIL MUNOZ
Secretaria Técnica del Comité

Habiendo quorum para deliberar se hace la lectura del orden del dia para aprobacién por el

comité.

2. Lecturay aprobacidon del orden del dia
Sandra Villamil Mufioz, Jefe oficina de Control Interno, hace la lectura del orden del dia.
1. Llamado a lista y verificacién del quorum.
2. Lecturay aprobacién del orden del dia.
3. Presentacién de la politica de administracidn de riesgos de la SDA para aprobacion

—SGCD-.
4. Proposiciones y varios.

El comité aprueba por unanimidad el orden del dia.

OPEL
DPSIA
SPPA
DGC
SRHS
SER
DGA
SPCI
SC (e)
DLA
SEGAE
SSFFS (e)
DCA
SCASP
OAC

SCAAV
SGCD
SF

Secretaria Distrital de Ambiente

Jefe OCI
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3. Presentacion de la politica de administracion de riesgos de la SDA para aprobacion. —
SGCD-
Julio Cesar Pulido Puerto, Subsecretario General y de Control Disciplinario hace la
presentacién de la politica de administracion de riesgos que se propone para la SDA y que
fue previamente comunicada a todos los integrantes del Comité. (Se anexa presentacion).
Manifiesta que salvo la recomendacién de la Oficina de Control Interno de que la primera
linea de defensa realice los reportes trimestrales en el aplicativo ISOLUCION, las demas
observaciones y recomendaciones fueron acogidas.
Sandra Villamil Mufioz, Jefe de la Oficina de Control Interno, expresa que esa
recomendacidn se hace para que haya armonia con el monitoreo de la segunda linea de
defensa, que quedaron trimestrales, y con esa informacién que reporta la primera linea de
defensa y el monitoreo que realice la segunda linea de defensa se hara la evaluacion
independiente de manera cuatrimestral, por la tercera linea de defensa (Oficina de Control
Interno), es decir no se hard otro reporte adicional. Hasta ahora ha sido dificil para la Oficina
de Control Interno la evaluacién cuatrimestral por el tiempo que le queda para realizarla
pues los informes se deben publicar dentro de los diez (10) dias habiles siguientes a la
terminacion del cuatrimestre y la primera linea de defensa se toma entre tres y cinco dias
para cargar la informacién y la segunda linea de defensa otros dos o tres dias para realizar
la consolidacién, y a la fecha no se ha presentado monitoreo de la segunda linea de defensa en
este comité.
Reitera que es importante que la segunda linea de defensa realice los monitoreos y presente
los resultados en este comité, pues es una recomendacion que resulté de la evaluacidon del
FURAG 2019y de la evaluacion del sistema de control interno semestral, luego es un aspecto
que puede ayudar a mejorar la calificacién del indice de Desempefio Institucional —IDI-.
Julio Cesar Pulido Puerto, Subsecretario General y de Control Disciplinario, dice que la
segunda linea de defensa liderada por la SGCD no requiere esta informacién porque desde
la SGCD se hace un acompanamiento permanente a la primera linea de defensa y que con
esta informacion pueden realizar el monitoreo. Adicionalmente esta fue una decisién que
se tomod con los enlaces de las diferentes dependencias y como los lideres estdn en este
comité si consideran que se deba cambiar la decisién, porque afecte la evaluacién del indice
de Desempefio Institucional —IDI- de la vigencia 2020, que se evalla a través del FURAG,
que se analice entre todos.
Cristian Carabally Cerra, Director Legal Ambiental, manifiesta que se generan mas reportes
si se hace de manera trimestral, porque el Plan Anticorrupcién y de Atencién al Ciudadano
—PAAC, se reporta de manera cuatrimestral.
Jairo Revelo Molina, expresa que se deben reducir desgastes administrativos vy
operacionales por lo que sugiere la menor cantidad de reportes por practicidad.
Sandra Villamil Muiioz, Jefe OCI, les explica que es una mera recomendacién para que se
facilite el trabajo de las tres lineas de defensa, pero que si la segunda linea de defensa no
requiere este reporte para realizar el monitoreo, la tercera linea de defensa continuara
evaluando con la informacidn que reporte cuatrimestralmente la primera linea de defensa
y con el tiempo que quedé para evaluar esta informacion. Explica que el PAAC no se reporta
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en ISOLUCION y tampoco hacen reporte todas las dependencias, éste es consolidado por la
DPSIA y no altera en nada la informacion del reporte de mapas de riesgos, en la entidad se
evaltan conjuntamente los riesgos de gestion y los de corrupcion.

Finalmente, Julio Cesar Pulido Puerto, SGCD, solicita a los miembros del Comité se vote si
se aprueba la politica con el reporte cuatrimestral por la primera linea de defensa.
Carolina Urrutia Vazquez, Secretaria Distrital de Ambiente, pregunta a todos los miembros
del comité si aprueban esta solicitud, es aprobada por unanimidad. (Se anexa documento
de politica de administracién de riesgos aprobada).

4. Proposicionesy Varios.

Sandra Villamil Mufioz, Jefe OCI, propone que quede como compromiso la publicacién de la
politica aprobada en la pagina Web, en ISOLUCION y que sea socializada a toda la entidad.
Sugiere se revisen las recomendaciones comunicadas a todo el comité como resultado de
la evaluacion del FURAG y del sistema de control interno y cada lider de politica haga una
lista de chequeo para asegurar se implementen las mejoras que se requieren para lograr
incrementar el resultado de la evaluacién del —IDI-.

Adicionalmente recomienda que todos los lideres de las politicas de gestion y desempefio
presenten el estado de avance en la implementacidn, las brechas y dificultades que se
presentan para la implementacion o fortalecimiento, hace énfasis que la entidad es la lider
del componente ambiental en el Distrito y el afio pasado se llevé al Comité de Gestion y
Desempefio Distrital el Tomo | Implementaciéon del Componente “Gestién ambiental para
el buen uso de los recursos publicos” del MIPG. Este fue socializado a todos los miembros
es este comité con memorando. Es importante que lo tengan presente pues se lo pueden
solicitar en un Comité de Gestidn y Desempefio Distrital y se debe dar continuidad en las
orientaciones e implementacion.

No siendo otro el objeto de esta reunion se dio por terminada siendo las 8:45 a.m.

ACUERDOS Y COMPROMISOS

DESCRIPCION NOMBRE FECHA

Publicacion de la politica aprobada en la pagina Web, en
ISOLUCION y que sea socializada a toda la entidad.

SGCD

OCTUBRE

La Subsecretaria General y de control disciplinario pondrd a
disposicidn de los servidores de la SDA una guia o instructivo
de manejo y consulta de los componentes de los riesgos en
el aplicativo ISOLUCION, con el fin de garantizar su adecuada
interiorizacion.

SGCD

OCTUBRE

Todas las dependencias de la entidad realizaran la socializacién y
capacitacion de esta politica y sus componentes a los servidores
adscritos a cada una de ellas a fin de dinamizar la cultura del riesgo
en todas las operaciones institucionales.

TODOS

NOVIEMBRE
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NOTA: La relacién de asistencia hace parte integral del acta.

NOMBRE TELEFONO

FIRMA

Preside el

Carolina Urrutia Vasquez

G dimde_

L Secretaria Distrital de 3778845
Comité .
Ambiente
Sandra Esperanza Villamil
Secretaria Munoz
Técnica Jefe Oficina de Control 3778922 E Q C t M‘( O
Interno '

Elaboré: Sandra Esperanza Villamil Mufioz

Control de Cambios

Version Descripcidn de la Modificacion Fecha
1 Adobcién Radicado 20201E77335 del
P 30 de abril de 2020
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ANEXO ACTA No. 006 DE FECHA 13 DE OCTUBRE -Politica de Administraciéon de Riesgos

POLITICA DE ADMINISTRACION DE RIESGOS
SECRETARIA DISTRITAL DE AMBIENTE

El Decreto Nacional No. 1083 de 2015, Decreto Unico del Sector Funcién Publica, modificado por el
Decreto Nacional No. 1499 de 2017, establece el Modelo Integrado de Planeacion y Gestion (MIPG) el
cual integra los sistemas de gestion de la calidad y de desarrollo administrativo creando un Unico sistema
de gestion articulado con el sistema de control interno, el cual se actualiza y alinea con los mejores
estandares internacionales.

La Secretaria Distrital de Ambiente - SDA, define la Politica de Administracién de Riesgos para el
tratamiento, manejo, seguimiento y evaluacién de los riesgos que afectan el logro de los objetivos
institucionales y asegurar una gestion publica eficaz, atendiendo los lineamientos establecidos en el
Modelo Integrado de Planeacion y Gestion (MIPG), la “Guia para la Administracién del riesgo y el disefio
de controles en entidades publicas” del DAFP Version 4, la guia "Estrategias para la Construccién del Plan
Anticorrupcion y de Atencion al Ciudadano"; con el propdsito de articularla a las demas normas y politicas
aplicables a la Secretaria y a los objetivos estratégicos de la entidad gestionandolos en un nivel aceptable.

La dimension No. 7, control interno, del MIPG define un esquema de responsabilidades conformado por
cuatro lineas de defensa para mejorar las comunicaciones en la gestién de riesgos y control y 5
componentes: ambiente de control, evaluacién del riesgo, actividades de control, informacion vy
comunicacion y actividades de monitoreo.

Siendo la gestidn de los riesgos un componente transversal a todos los demas entendido como un “proceso
dinamico e interactivo que le permite a la entidad identificar, evaluar y gestionar aquellos eventos, tanto
internos como externos, que puedan afectar o impedir el logro de los objetivos institucionales” se debe
integrar a la planeacion institucional para desarrollarla en todos los niveles de la entidad con el fin de
fortalecer la gestién y resultados que generen valor publico.

Dentro de la “Politica de Planeacion Institucional” de la dimension “Direccionamiento Estratégico y
Planeacién” debe documentarse el analisis del contexto interno, externo y de procesos de la entidad para
la identificacion de los riesgos y sus posibles causas, asi como los retos, tendencias y oportunidades de
mejora e innovacion en la gestion, los cuales deben incluirse en el Plan Integrado de Gestion Institucional
de la Secretaria.

1. OBJETIVO GENERAL

Definir los lineamientos para la gestion de los riesgos de la SDA a través del establecimiento de
mecanismos y herramientas que permitan la identificacion, tratamiento, manejo y seguimiento de los
riesgos, en aras de evitar la materializacién de estos, con el propésito de controlar los eventos que afecten
los objetivos estratégicos de la entidad gestionandolos en un nivel aceptable.

2. OBJETIVOS ESPECIFICOS

e |dentificar los factores internos, externos y de proceso que puedan generar riesgo para el
cumplimiento de los objetivos institucionales de la Secretaria Distrital de Ambiente con el fin de
orientar la toma de decisiones.

e Establecer los mecanismos y herramientas para la identificacion, analisis, evaluacién de los
riesgos y su consolidacion en las herramientas establecidas.



3.

Identificar y documentar los riesgos de gestién, corrupcién y seguridad digital de la Secretaria
Distrital de Ambiente — SDA, para gestionar su administracion, tratamiento, seguimiento y
evaluacion con el fin de facilitar una gestion publica eficaz y eficiente con el compromiso de todas
las lineas de defensa.

Establecer los roles y responsabilidades de cada una de las lineas de defensa en la administracion
de los riesgos de la entidad.

Fortalecer la conciencia y cultura de los colaboradores de la Entidad alrededor de la gestion de los
riesgos, con el fin de prevenir, detectar desviaciones y efectuar los correctivos necesarios para el
cumplimiento de los resultados propuestos.

Implementar el plan de manejo para mitigar la materializacion de los riesgos identificados.

Dar respuesta oportuna a amenazas internas o externas que puedan generar eventos de riesgo.
Definir las acciones para prevenir la ocurrencia de riesgos y mitigar los efectos ocasionados en el
evento de su materializacion.

Identificar oportunidades a partir del analisis de contexto institucional.

ALCANCE

La Politica de Administracién de Riesgos aplica a los procesos estratégicos, misionales, de apoyo y de
evaluacion y control de la Entidad, para los riesgos de Gestion, Corrupcién y Seguridad Digital, dando
lineamientos desde su identificacion hasta su comunicacion para garantizar un adecuado conocimiento y
gestion de estos.

El presente documento establece los lineamientos para la identificacion, clasificacion, analisis, evaluacion,
valoracion y monitoreo de los riesgos que pudieran afectar el cumplimiento del Plan Integrado de Gestion
Institucional. Los impactos previsibles de la posible materializacién de riesgos se registran en los mapas
de riesgos de la entidad documentados en el aplicativo ISOLUCION en el moédulo de riesgos.

4.

GLOSARIO

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacioén para funcionar en el entorno digital.

AMENAZAS: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion.

APETITO DEL RIESGO: Magnitud y tipo de riesgo que una organizacion esta dispuesta a retener
0 aceptar.

CAUSA: Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

CICCI: Comité Institucional de Coordinacion de Control Interno.

CGDI: Comité Institucional de Gestion y Desempefio.

CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible, es decir, divulgada
a individuos, entidades o proceso no autorizados.

CONSECUENCIA: Efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

CONTROL: Medida que modifica el riesgo bien modificando la probabilidad de ocurrencia o el
impacto del evento de riesgo.

DESDOBLAMIENTO: Hace referencia a la forma en que se reflejan los objetivos estratégicos en
las operaciones de los procesos.

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una entidad Gestion
del Riesgo: Proceso efectuado por la alta direcciéon de la entidad y por todo el personal para
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proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

IMPACTO: Se entiende como las consecuencias que puede ocasionar a la organizaciéon a la
organizacion del riesgo.

INTEGRIDAD: Propiedad de exactitud y completitud.

MAPA DE RIESGOS: Documento con la informacion resultante de la gestion del riesgo.

MIPG: Modelo Integrado de Planeacion y Gestion.

MECI: Modelo Estandar de Control Interno.

PROBABILIDAD: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad.

RIESGO DE CORRUPCION: Posibilidad de que por accién u omisidn se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

RIESGO DE GESTION: Posibilidad de que suceda algtn evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
RIESGO DE SEGURIDAD DIGITAL: Combinacién de amenazas y vulnerabilidades en el entorno
digital. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

RIESGO INHERENTE: Aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

TOLERANCIA AL RIESGO. Son los niveles aceptables de desviacion relativa a la consecucién
de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable
VULNERABILIDAD: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una o mas amenazas contra los activos.

POLITICA DE ADMINISTRACION DE RIESGOS

La Secretaria Distrital de Ambiente, se compromete a identificar y gestionar de manera efectiva los riesgos
de Gestién, Corrupcion y Seguridad Digital en los procesos estratégicos, misionales, apoyo y, de control y
evaluacion, a través del establecimiento del contexto, la identificacion, analisis, evaluacion, monitoreo,
revision y seguimiento de los riesgos e implementacién de acciones de control para su mitigacién y planes
de contingencia ante la materializacion de los riesgos, para asegurar la continuidad de las operaciones
con el fin de contribuir con el logro de los objetivos y metas institucionales.

6.

NIVELES DE ACEPTACION DEL RIESGO

Tipo de Riesgo Zona de Riesgo Estrategia de tratamiento

Residual

Se ACEPTA y se ASUME el riesgo, pero el proceso los monitorea
mensualmente a través de ejercicios de autocontrol documentados. Si
Baja hay mayor exposicion al riesgo, se revalora la probabilidad y el impacto.
Si se materializa se proponen acciones de contingencia inmediatas.

Se establecen mecanismos de control y acciones complementarias para
REDUCIR la probabilidad o el impacto de ocurrencia del riesgo o ambos.
Se monitora mensualmente a través de ejercicios de autocontrol y
Moderada autoevaluacién documentados. Se define un plan de contingencia ante la
materializacidon que garantice la continuidad de las operaciones.

Riesgos de Gestion y Se establecen mecanismos de control y acciones complementarias para
de Seguridad Digital REDUCIR o EVITAR la probabilidad o el impacto de ocurrencia del

riesgo. Se monitorea mensualmente a través de ejercicios de autocontrol
Alta y autoevaluacién documentados. Se define un plan de contingencia ante
la materializacion que garantice la continuidad de las operaciones.

Se establecen mecanismos de control y acciones complementarias para
REDUCIR, COMPARTIR, TRANSFERIR o EVITAR la probabilidad o el




impacto de ocurrencia del riesgo. Se monitora mensualmente a través de

ejercicios de autocontrol y autoevaluacion documentados. El proceso

evalua la posibilidad de sustituir las actividades que dan origen al riesgo

o se disefian y aplican otros controles. Se define un plan de contingencia

ante la materializacién que garantice la continuidad de las operaciones.
Estrategia de tratamiento

Tipo de Riesgo

Zona de Riesgo
Residual

Se adoptan medidas para REDUCIR la probabilidad, el impacto o ambos
actores del riesgo. El proceso evalua la posibilidad de sustituir las
actividades que dan origen al riesgo o se disefian y aplican otros controles
para EVITAR el riesgo. Las medidas de tratamiento contemplan controles,
acciones complementarias y medidas de contingencia e investigacion ante
la materializacion del riesgo. Se monitora mensualmente a través de
ejercicios de autocontrol y autoevaluacion documentados. Los posibles
riesgos de corrupcién en cualquier zona son inaceptables.

Riesgos de
Corrupcion

7. NIVELES PARA CALIFICAR EL IMPACTO

Impacto
Tipo de -
Riesgo Probabilidad Insignificante Menor Moderado Mayor (4) Catastréfico
(1) (2) (3) (5)
Casi seguro (1) A A
Probable (2) M A A
iesgos de Posible (3) B M A
ostion y de
Seguridad Improbable (2) B M
Digital Raro (1) B B M
B: Zona de Riesgo baja: Asumir el riesgo
M: Zona de Riesgo Moderada: Asumir el riesgo, reducir el riesgo.
A: Zona de Riesgo Alta: Reducir el Riesgo, Evitar, Compartir o Transferir
E: Zona de Riesgo Extrema: Reducir el Riesgo, Evitar, Compartir o Trasferir.
Impacto
Tipo de -
; Probabilidad ianifi Sfi
Riesgo Insignificante Menor (2) Moderado Mayor (4) Catastrofico
(1) () (5
Casi seguro (1)
Probable (2)
iesgos de Posible (3)
orrupcion Improbable (2)
Raro (1)
M: Zona de Riesgo Moderada: Reducir el riesgo.
A: Zona de Riesgo Alta: Reducir el Riesgo, Evitar.
E: Zona de Riesgo Extrema: Reducir el Riesgo, Evitar.

8. ROLES Y RESPONSABILIDADES

Linea Responsable Responsabilidades

o * Aprobar la Politica de Administracion del Riesgo como estrategia
Comité que apunte al cumplimiento de los planes de la entidad la cual




Linea Estratégica

Institucional de
Coordinacién de
Control Interno

incluye los niveles de responsabilidad y autoridad, con énfasis en la
prevencion del dafio antijuridico.

Definir el marco general para la gestion del riesgo y el control y
supervisar su cumplimiento.

Definir y hacer seguimiento a los niveles de aceptabilidad del riesgo.
Analizar los cambios en el entorno interno y externo que puedan
tener un impacto significativo en la operacién de la entidad y que
puedan generar cambios en la estructura de riesgos y controles.
Realizar seguimiento y andlisis periédico a los riesgos
institucionales y solicitar las actualizaciones correspondientes
cuando las situaciones del entorno interno y externo lo ameriten.
Evaluar el estado del sistema de control interno y aprobar las
modificaciones, actualizaciones y acciones para su fortalecimiento.
Revisar los cambios en el “Direccionamiento Estratégico” y cémo
estos pueden generar nuevos riesgos o modificar los que ya se
tienen identificados.

Hacer seguimiento en el Comité Institucional de Control Interno a la
implementacion de cada una de las etapas de la gestion del riesgo
y los resultados de las evaluaciones realizadas por Control Interno
Revisar el cumplimiento a los objetivos institucionales y de procesos
y sus indicadores e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan materializando.
Revisar los informes presentados por lo menos cada trimestre de
los eventos de riesgos que se han materializado en la entidad,
incluyendo los riesgos de corrupcion, asi como las causas que
dieron origen a esos eventos.

Revisar los planes de accién establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticiéon del
evento.

Evaluar las debilidades en los controles y emitir instrucciones sobre
las acciones apropiadas para la mejora.

Definir los procesos, programas o proyectos susceptibles de
posibles actos de corrupcion acorde con el analisis del entorno
interno y externo.

Analizar los riesgos asociados a las actividades tercerizados u otras
figuras externas que afecten la prestacion de los servicios, con base
en los informes de la segunda y tercera linea de defensa.

Solicitar las intervenciones e informes necesarios a las diferentes
dependencias con el fin de facilitar la toma de decisiones.

Primera Linea

Comité
Institucional  de
Gestion y
Desempefio
Lideres de
Proceso

Gerentes de
Proyectos

Identificar y valorar los riesgos que pueden afectar los programas,
proyectos, planes y procesos a su cargo y actualizarlo cuando se
requiera.

Identificar los riesgos de servicios o actividades tercerizados,
cuando aplique.

Desarrollar e implementar procesos de control y gestion de riesgos
a través de su identificacion, analisis, valoracion, monitoreo,
acciones de mejora, planes de contingencia y de continuidad de las
operaciones.

Realizar el cargue del mapa de riesgos y el plan de manejo de
riesgos en el aplicativo ISOLUCION

Definir, aplicar y hacer seguimiento a los controles para mitigar los
riesgos identificados, alineados con las metas y objetivos de la
entidad y proponer mejoras a la gestion del riesgo de su proceso.
Revisar como parte de sus procedimientos de supervision, la
revision del adecuado disefio y ejecucidon de los controles
establecidos para la mitigacion de los riesgos.

Desarrollar ejercicios mensuales de autocontrol para establecer la
eficiencia, eficacia y efectividad de los controles, implementar
mejoras si se requieren y reportar en la herramienta disponible.




Reportar cuatrimestralmente el estado de la gestién de los riesgos
de los procesos de los cuales es responsable.

Monitorear los riesgos ubicados en zona baja, para evitar que
aumente su probabilidad e impacto y formular planes de manejo y
de contingencia, cuando se requiera.

Monitorear y revisar el cumplimiento de los objetivos institucionales
y de sus procesos a través de una adecuada gestion de riesgos,
incluyendo los riesgos de corrupcion.

Registrar cuatrimestralmente en el aplicativo ISOLUCION los
riesgos materializados de los procesos a su cargo e informarlos a la
Subsecretaria General y de Control Disciplinario, incluyendo las
causas que dieron origen a esos eventos.

Revisar el cumplimiento de los objetivos de sus procesos y sus
indicadores de desempefio, e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan materializando.
Formular los planes de manejo y de contingencia e implementarlos
cuando se materialicen riesgos para asegurar la continuidad de las
operaciones y reducir el impacto.

Revisar los planes de accién establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticién del
evento y lograr el cumplimiento a los objetivos.

Revisar que las actividades de control de sus procesos se
encuentren documentadas y actualizadas en los procedimientos.
Revisar y hacer seguimiento al cumplimiento de las actividades y
planes de accion acordados con la linea estratégica, segunda y
tercera linea de defensa con relacion a la gestion de riesgos.
Revisar los cambios en el Direccionamiento Estratégico de la
entidad o en el entorno y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen identificados en cada uno
de sus procesos, para la actualizacion de la matriz de riesgos de su
proceso.

Supervisar la ejecucion de los controles aplicados por el equipo de
trabajo en la gestion del dia a dia, detectar las deficiencias de los
controles y determinar las acciones de mejora a que haya lugar.
Revisar y hacer analisis y atencién de los informes de evaluacion y
auditoria para la actualizacién de los riesgos del proceso.

Segunda Linea

Subsecretaria

General vy
Control
Disciplinario

de

Asesorar y orientar a los responsables de procesos en el analisis
del contexto interno y externo en coordinacién con la tercera linea
de defensa.

Asesorar y orientar a los responsables de procesos en la
identificacion, andlisis y valoracion del riesgo, asi como en la
aplicacion de técnicas y metodologias de analisis e identificacion en
coordinacion con la tercera linea de defensa.

Establecer directrices y lineamientos que faciliten la identificacion,
el analisis, la evaluacion, el tratamiento de los riesgos.

Revisar el adecuado disefio de los controles para la mitigaciéon de
los riesgos que se han establecido por parte de la primera linea de
defensa y determinar las recomendaciones y seguimiento para el
fortalecimiento de estos.

Consolidar el mapa de riesgos para su socializaciéon y publicacion
en la pagina web.

Hacer seguimiento a las actividades de control establecidas para la
mitigacion de los riesgos de los procesos verificando que se
encuentren documentadas y actualizadas en los procedimientos.
Proponer para la consulta y observaciones las propuestas de
actualizacién de politicas, instrumentos o lineamientos relacionados
con la gestion del riesgo incluida la propuesta anual del Plan
Anticorrupcion y de Atencién al Ciudadano.

Monitorear trimestralmente los riesgos identificados y los controles
establecidos por la primera linea de defensa y registrar el resultado




a la gestion de los riesgos en el sistema de informacion
ISOLUCION, generando un informe del resultado para la primera y
tercera linea de defensa, asi como a la linea estratégica.

Proponer al Comité Institucional de Coordinacién de Control Interno,
las mejoras a la Politica de Administracion de Riesgos de la
Secretaria Distrital de Ambiente y los demas instrumentos
asociados.

Realizar un monitoreo independiente al cumplimiento de las etapas
de la gestion de riegos.

Revisar el perfil de riesgo inherente y residual por cada proceso y
consolidado y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo de la entidad.

Revisar la adecuada definicion y desdoblamiento de los objetivos
estratégicos a los objetivos de los procesos que han servido de base
para llevar a cabo la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

Revisar los planes de accién establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se vuelva a
materializar el riesgo y lograr el cumplimiento de los objetivos.
Revisar y registrar los cambios en el direccionamiento estratégico o
en el entorno y como estos puedan generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de solicitar la actualizacion de las matrices de
riesgos a los procesos.

Soportar y guiar la linea estrategia y la primera linea de defensa en
la gestion adecuada de los riesgos que pueden afectar el
cumplimiento de los objetivos institucionales y sus procesos,
incluyendo los riesgos de corrupcion.

Verificar el analisis y atencion de los informes de evaluacion y
auditoria para la actualizacion de los riesgos del proceso realizado
por la primera linea de defensa.

Tercera Linea

Oficina de Control
Interno

Asesorar a la Secretaria Distrital de Ambiente acerca de las
metodologias, herramientas y técnicas para la identificacion y
administracion de los riesgos y controles en coordinacién con la
segunda linea de defensa.

Identificar y evaluar cambios que podrian tener impacto significativo
en el sistema de control interno que se identifiquen durante
evaluaciones periddicas de riesgos y en los trabajos de auditoria
interna.

Revisar los cambios en el “Direccionamiento estratégico” o en el
entorno y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno de los procesos, con
el fin de que se identifiquen y actualicen las matrices de riesgos por
parte de los responsables.

Llevar a cabo la evaluacion independiente de la gestion de los
riesgos de conformidad con el Plan Anual de Auditoria y reportar los
resultados al Comité Institucional de Coordinacion de Control
Interno CICCI y publicarlos en el sitio web.

Promover ejercicios de autocontrol para que cada proceso
monitoree los niveles de eficiencia, eficacia y efectividad de los
controles.

Proporcionar evaluacion objetiva sobre la eficacia de la gestion del
riesgo y control en todas sus etapas, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.

Revisar cuatrimestralmente el adecuado disefio y ejecucion de los
controles para la mitigacion de los riesgos que se han establecido
por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de estos y
registrar el resultado del seguimiento a la gestion de los riesgos en
el sistema de informacion ISOLUCION.




* Revisar de manera independiente la adecuada definicion vy
desdoblamiento de los objetivos estrategicos a los objetivos de los
procesos que han servido de base para llevar a cabo la identificacion
de los riesgos, y realizar las recomendaciones a que haya lugar.

* Reuvisar el perfil de riesgo inherente y residual por cada proceso
consolidado y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo de la entidad o que su calificacion del
impacto o probabilidad del riesgo no es coherente con los resultados
de las auditorias realizadas.

* Revisar que se hayan identificado los riesgos significativos que
afectan en el cumplimiento de los objetivos de los procesos, ademas
de incluir los riesgos de corrupcion.

* Laevaluacion de los riesgos debera realizarse tres veces al afio asi:
v Primer seguimiento: Con corte al 30 de abril. En esa medida, la
publicacion debera surtirse dentro de los diez (10) primeros dias del
mes de mayo.

v Segundo seguimiento: Con corte al 31 de agosto. La publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de
septiembre.

v Tercer seguimiento: Con corte al 31 de diciembre. La publicacién
debera surtirse dentro de los diez (10) primeros dias habiles del mes
de enero.

9. PERIODICIDAD DE LA REVISION Y SEGUIMIENTO DE LOS RIESGOS

Los riesgos se actualizan y validan de manera permanente y en cualquier momento, considerando las
condiciones de operacion internas o externas y no estan sometidos a una determinada vigencia. Cada
lider de proceso actualiza el analisis de contexto, riesgos y controles como resultado de los ejercicios de
autocontrol, autoevaluacion, evaluacién independiente o por decision del CICCI se estime conveniente
para asegurar el cumplimiento de los objetivos del proceso.

El monitoreo, seguimiento y evaluacion de los riesgos se enmarcan en los siguientes lineamientos.

1.
2

Los riesgos de corrupcion actualizados se publican a mas tardar el 31 de enero de cada afo.

El lider del proceso documenta mensualmente el seguimiento a la gestién de los riesgos en las
reuniones de autocontrol o autoevaluacion, verificando el estado de aplicacién de las acciones de
control, el cumplimiento de las acciones complementarias y las acciones de contingencia cuando
los riesgos se hayan materializado.

El enlace de cada proceso registra cuatrimestralmente en el aplicativo ISOLUCION el estado de
la gestion de los riesgos junto con las evidencias correspondientes, describiendo concretamente
si hubo o no riesgos materializados.

Si se identifican riesgos materializados por cualquiera de las lineas de defensa, de manera
inmediata se establecen acciones de contingencia para su tratamiento, previa realizaciéon del
analisis de causas correspondiente.

10. ESTRUCTURA PARA LA GESTION DE RIESGOS

La Secretaria Distrital de Ambiente adopta la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas, riesgos de gestion, corrupcién y seguridad digital version 4 y tiene implementado
en el aplicativo ISOLUCION el médulo de riesgos con base en esta metodologia, para lograr mantener
actualizada la informacion y los reportes de la primera, segunda y tercera linea de defensa.



La Subsecretaria General y de control disciplinario pondra a disposicion de los servidores de la SDA una
guia o instructivo de manejo y consulta de los componentes de los riesgos en el aplicativo ISOLUCION,
con el fin de garantizar su adecuada interiorizacion.

11. COMUNICACION

Esta politica debe ser publicada por la segunda linea de defensa en el aplicativo ISOLUCION, en la pagina
web de la entidad y comunicada a todos los servidores publicos de la entidad a través de las herramientas
de comunicacion interna con las que cuenta la entidad, encaminadas a la apropiacién de esta politica por
parte de todos los servidores publicos.

En todo caso, todas las dependencias de la entidad realizaran la socializaciéon y capacitacion de esta
politica y sus componentes a los servidores adscritos a cada una de ellas a fin de dinamizar la cultura del
riesgo en todas las operaciones institucionales.

Actualizacion y aprobacion: Comité Institucional de Coordinacién de Control Interno - CICCI

12. CONTROL DE CAMBIOS

Version

Descripcion de la modificacion

Acto Administrativo

Adopcién

Aprobada mediante acta del Comité del Sistema
Integrado de Gestion del 05 de diciembre de 2016.

Se modifico la descripcién, se incluyeron mas objetivos, se incluyo el
alcance, se incluyeron los roles y responsabilidades de cada una de las
lineas de defensa, se modificé el orden del documento, se incluyeron los
niveles de aceptabilidad del riesgo

Aprobada mediante acta del Comité Institucional
de Control Interno del 29 de enero de 2019.

Se modifico el alcance, se hizo una descripcion mas detallada de los roles
y responsabilidades, se eliminaron las estrategias de la politica (corto,
mediano y largo plazo), riesgos por controlar y acciones por desarrollar.

Aprobada mediante acta del Comité Institucional
de Control Interno del 07 de noviembre de 2019.

Segun la estructura determinada en el instructivo PE03-PR05-INS, se
agrego la introduccion, la periodicidad de la revisién, los niveles para
calificar el riesgo, el encabezado, se modificé el alcance, se amplié la
politica, se definieron los roles y responsabilidades de las 4 lineas de
defensa. Se incluyen responsabilidades frente al perfil de riesgo inherente
y residual y se incluye un capitulo de comunicacion de la politica.

ANEXO No. 2 - ACTA No. 006 - CICCI OCTUBRE 13 DE 2020 - PRESENTACION SGCD - POLITICA DE ADMINISTRACION DE

RIESGOS
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DOCUMENTO PARA APROBAR

El documento que se entrega en esta seson del Comité Institucional de
Coordinacion de control Interno para aprobacidn fue planteado y ajustado por
la SGCD de acuerdo a las observaciones entregadas por cada una de las
dependencias de la SDA, como sgue:

+ Poltica de Admensstracion de Riesgos

. : A
| i | BOGOTA



AJUSTES PRINCIPALES

Segun la estructura determinada en el instructivo PEO3-
PROS5-INS, se agregp la introduccion, fa periodicidad de la
revision, los niveles para calificar el riesgo, el
encabezado, se modifico el alcance, se amplio la politica,
se definieron los roles y responsabilidades de las 4
lineas de defensa. Se incluyen responsabilidades frente
al perfil de nesgo inherente y residual y se incluye un
capitulo de comunicacion de la politica

ALCANCE

La Politica de Admensstracion de Resgos aplca a8 10s procesos estratégcos,
misionales, de apoyo y de evaluacdn y contol de la Entidad, para los riesgos
de Gestion, Corrupodn y Segundad Digtal, dando lineamsentos desde su
identificacion  hasta su comumcacion para garantzar un  adecuado
CONOCINMENTO Y ZeSTiON e estos.

El presente documento establece 10s lineameentos para B ldentificacion,
ciasificacion, analiss, evaluacion. valoracion y montoreo de s Nesgos que
pudieran atectar el complimsento del Plan Imegrado de Gesuon Institucional
Los impactos previsibles de la posible matenalzacion de riesgos se registran
en los mapas de riesgos de la entdad documentados en el aplicatvo
ISOLUCION en el modulo de nesgos
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OBJETIVO

Definir los ineamientos para k3 gestion de ios resgos de la SDA a
ravés del estableciniento de mecanismos y herramientas que
pernytan i3 identificacon, tratanmsento, manejo y segumiento de
10S rlesgns, en aras de evitar la matenaizacion de estos, con el
propésito de controlar los eventos que afecten los objetvos
estratégicos de la entidad gestionandolos en un nivel aceptable.

POLITICA DE ADMINISTRACION DE
RIESGOS

La Secretaria Distrital de Ambiente, se compromete a identificar y gestionar de
manera efectiva los nesgos de Gestion, Corrupodn y Segundad Digtal en los
procesos estratégicos, misionales, apoyo y, de control y evaluacdn, a traves
del establecimeento del contexto, la identificacion, andksis, evaluacion,
MONITOrE0, reviSion y SEgUINMENto 0e 10S rNesgos e mplementacion de acciones
de control para Su NWIZacion y pianes de contingencia ante la matenakzacion
de 10s resgos, para asegurar la continudad de ks operaciones con el fin de
CONbLE CoN & 1080 0€ 105 OlYETIVOS ¥ METES INSTituGonales
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COMUNICACION

Esta politica debe ser publicada por la segunda nea de defensa
en el apicativo ISOLUCION, en la pdgina web de la entidad y
comunicada a todos oS senadores pablicos de i entidad a
Uaves de las herramientas de comunicacion Intema con 1as que
cuenta la entxdad, encaminadas 8 ka apropacdn de esta politica
por parte de todos los servidores puablicos

La Subsecretaria Genesal y de contiol dscplinano pondra a
@Sposcion de 1os servidores de i3 SDA una guia 0 Instructivo de
manejo y consulta de los componenes de 10s riesgos en &
aplicativo ISOLUCION, con ef fin de garantizar su adecuada
intenonzacion

En 1000 Cas0, 100388 8s dependencias de |a entdad realizardn 8
SOCHNZAciOn y CApAcitacion de esta polilica y Sus componentes a
los sarvidores adscritos a cada una de ellas a fin de dinamizar ia
cultura del nesgo en todas las operaciones mstituconales
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