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ALCALDIA MAYOR
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MEMORANDO
PARA: CAROLINA URRUTIA VASQUEZ

Secretaria Distrital de Ambiente
SUBSECRETARIO, DIRECTORES, SUBDIRECTORES, JEFES DE OFICINA Y
ASESORA DE DESPACHO

DE: SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno
ASUNTO: Informe de seguimiento al cumplimiento de los derechos de autor y los

derechos conexos.

Reciban un cordial saludo.

La Oficina de Control Interno, en cumplimiento del Plan Anual de Auditorias aprobado para la
vigencia 2021, presenta los resultados del seguimiento al cumplimiento de las normas
relacionadas con los Derechos de Autor para programas de computador (software).

Objetivo

Realizar la evaluacion del cumplimiento de las normas de derechos de autor para programas de
computador (software) instalado y las licencias de software en los equipos de computo de la
entidad (propios o en arriendo).

Alcance

Aplica para todos los equipos de computo de la entidad (propios o en arriendo) y los programas
(software) instalados.

Marco Legal Aplicable

Directivas Presidenciales No. 01 de 1999 y No. 02 de 2002, Circular 7 de 2005 Departamento
Administrativo de la Funcién Publica, Circular No. 04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional
y Territorial y la Circular No. 017 de junio de 2011 expedida por La Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor - UAEDA del Ministerio del Interior.
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Metodologia

1. Se solicité informacion de equipos de computo, licencias de software, con que cuenta la
entidad a la Direccion de Planeacion y Sistemas de Informacion Ambiental y Direccion de
Gestion Corporativa, respuestas con radicados No. 2021IE02664, No. 20211E20306 No.
20211E32463 respectivamente.

2. Se realiz6 verificacion fisica de los equipos de computo de la SDA, para la cual se utilizé el
método de muestreo simple, se tomoé una muestra de 30 equipos (Propios y en arriendo)
basados en el procedimiento: Seleccion de Muestras, Cddigo: PC01-PR04-F5 donde
aleatoriamente se verificaron las licencias de software y programas de computador que se
encuentra instalado en los computadores de la SDA. Dichas pruebas fueron comunicadas
y llevadas a cabo el dia 4 de febrero de 2021, radicado No. 2021IE18941.

Tamanho de la Error Proporcién Nivel de N'V?I i . Muestra
Confianza Férmula

Poblacion (N) Muestral de Exito (P) Confianza 2) (1) Optima

1048 8% 95% 95% 2,0 29 27,8

Seleccién de la muestra

PRESENTACION DE RESULTADOS

En concordancia con los lineamientos establecidos en la Circular 7 de 2005 expedida por el
Departamento Administrativo de la Funcion Publica, se dio respuesta a las preguntas que deben
ser respondidas por las entidades publicas.

Para la elaboracion de este informe se tomo6 como referencia un total de 1.048 equipos que fueron
reportados en la documentacién allegada. Adicionalmente se realizé una prueba de recorrido
donde se hizo verificacion aleatoria de 30 equipos de computo, con la finalidad de colectar la
informacion necesaria para hacer seguimiento al cumplimiento de la normatividad vigente en
materia de derechos de autor y derechos conexos por parte de SDA.

A continuacién se presentan los resultados de la verificacidn, conclusiones y recomendaciones
sobre el cumplimiento de las normas en materia de derecho de autor sobre software.
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¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

1. De acuerdo al reporte allegado la entidad cuenta con un total de 1.048 equipos de cémputo
de los cuales 643 - 61% son equipos en arriendo y los restantes 405 — 39% son equipos
propios.

TOTAL DE EQUIPOS
1.048

EQuIPD

= ARRIENDO

W Entidad

¢EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE
LICENCIADO?

2. Se evidencia que los equipos de computo de la SDA tienen instalados sistemas operativos
licenciados (Windows) y adicionalmente la SDA cuenta con equipos que hacen uso de
sistemas operativos de version libre (open source) que no requieren del pago de licencias
y/o membresias por su uso, aplicacién y/o desarrollo:

Operativo Version  Cantidad  [GESCD

Windows 8.1 321 OEM

Windows 10 689 OEM

Windows 7 31 OEM

Windows Vista 1 OEM

Windows XP 1 OEM
Linux Ubuntu 2

Inventario allegado, radicado No. 2021IE02664

Se realizé la verificacion de los inventarios de licenciamiento de los programas de computador,
informacion allegada mediante los radicados No. 20211E02664 y 20211E20306 y se evidencié que
se hace uso de diversos tipos de programas de computador (Windows, Microsoft office,
bitdefender, Linux, Oracle, vmware, fortinet, etc.) los cuales cuentan con licenciamiento activo a la
fecha de la revision.
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Ano

Software Versié Cantidad Vigencia
ersion
Office Profesional 2007 7 Perpetuidad
Office Estandar 2013 343 Perpetuidad
Office Estandar 2016 6 Perpetuidad
Office Essencial 1 Perpetuidad
Office Profesional 2013 17 Perpetuidad
Office Profesional 2016 5 Perpetuidad
Office Profesional 2010 10 Perpetuidad
Office Proplus 3 Perpetuidad
Office Hogar 2010 1 Perpetuidad
Libreoffice 1
Bitdefender I_Endpoint 1300 04/02/2021
Security

Inventario allegado, radicado No. 2021IE02664

En este sentido se puede concluir que la SDA da cumplimiento con lo establecido en la ley y no

infringe ninguna norma en términos de derechos de autor y derechos conexos.

3. Mediante las pruebas de verificacion in situ, se pudo establecer que la entidad hace uso de
sistemas operativos licenciados (Windows), los cuales a la fecha de la verificacién se

encuentran activos:

Ver informacion bésica acerca del equipo

Edicién de Windows
Windows 8.1 Pro
© 2013 Microsoft Corporation. Tedos los derechos reservados,
Obtener mas caracteristicas con una nueva edicion de Windows
Sistema

Procesador:
Memoria instalada (RAM): 4,00 GB (3,82 GB utilizable)
Tipo de sistermna: Sisterna operative de 64 bits, procesador x64

Lapiz y entrada tactil:

Configuracién de nombre, dominio y grupo de trabajo del equipo
530C1018)
530CI018).5DA.LOCAL

Nombre de equipo:

MNombre completo de
equipo:

Descripcién del equipo:

Deminio: O SDALOCAL

Activacion de Windows
Windows esta activade a los Términes de licencia del software de Microsoft

Id. del producto: 00180-10531-80284-AA0EM

Secretarfa Distrital de Ambiente
Av. Caracas N°54-38

PBX: 3778899
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4. En la muestra verificada, se evidencié en el equipo con placa No. 11470 la instalacion del
software Teamviewer (programa para conexién y control de acceso remoto), que aunque
tiene una version de descarga gratuita y de uso libre, la misma esta sujeta y se restringe al
uso personal y de hogares. El fabricante de Teamviewer tiene en su portafolio de servicios
una version licenciada y paga para uso empresarial. En este sentido, se sugiere hacer uso
de otros medios de conexion y/o soporte (manos remotas), para la verificacion de los
equipos de computo de la SDA vy realizar la desinstalacion del mismo, con la finalidad de
no incurrir en el uso indebido de versiones de Software y programas de computo, que
podrian conllevar a sanciones y/o penalizaciones. A continuacion se muestran las
evidencias de las revisiones y verificaciones realizadas:

=
EEEIEEE « conecar

n Iniciar sesién Permitir el control remoto Controlar uf §denador r...
AR no dispane de una ou.

SulD 1D de asociade

+*  Control remoto 1601473 746 [ "
b Contrasefia
Remote Man:
SRR 2u9vn1 © Control remate
W Raurien Transfarencia de arch
B Odesdoes s Acceso no presencial
!J Chat Para configurar e endi

necesita dereenos

0 Reskdsd sumentada [0

& s soluciones KT

Evidencia de instalacion de Teamviewer

iCompra hoy tu suscripcién a TeamViewer!

‘s 5 consa Qs mr o apste 3t neces caces Expiora
s complemantos, oo fa asstenc para depostios mbvies

US$ 35,90/mo USS$ 74,90/mo US$ 139,90/mo
== [==]

v v v

v v v

. v . A
Licencias empresariales pagas
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5. Uno de los 30 equipos verificados no hace parte del documento (/Inventario Consolidado
2021.xIsx) allegado a la OCI, se recomienda realizar la revision y actualizacion del
inventario de equipos de computo propios y en arriendo de los que dispone la entidad.

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: S254SDCBZZ1
Nombre completo de S254SDCBZZ1.SDA.LOCAL
equipo:

Descripcion del equipo: SDC Eduar
Dominio: SDA.LOCAL

6. Se evidencidé en los equipos de computo de la SDA la instalacién de programas de
computador de versién gratuita que coadyuvan y son utiles en la ejecucién de tareas de
soporte técnico, desarrollo, edicién, entre otros. Fueron verificados y no se evidencid
autorizacién para su uso acorde con lo que se reporta en el documento (/nventario
Consolidado 2021.xlsx) allegado a la OCI, se recomienda realizar la revision y
actualizacién del inventario de equipos de cémputo propios y en arriendo y del software

instalado.
-~
MNombre Editor Se instald el Tamafio
7-Zip 19.00 (x64) Igor Pavlow 6/10/2020 4.9

Aol o TP o SRR T = Loaqpunaiion P T | ’ R 40042 2090 Rl
l(._‘_;,Atom GitHub Inc. 14_#'01_-"20213 18
[ 3 acor m=paana . Zey Ul 20210 14.:

i Tadoal s 4112000
[8=] TeraCopy version 3.26 Code Sector 12/01,/2021 :I 17.¢
:T.ght\fNL BlaveoTt LLC, TT00/ 020 3,4

o Programas de computo instalados de licencia gratuita

"T-Zip 15.00 (=64)"

"Microsoft Visual 3Studio 2010 Tools for Office Runtime (x&4)"
"Paquete de idioma de Microsoft Visual Studio 2010 Tools para Office Runtime (x&4) — ESN"
"Mozilla Firefox 81.0.2 (x64 =s-ES)"
" R IR Y Sy Tice"
G&raCopy version 3.Z2&" I
-
"Microsoft Update Health Tools"
"Microsoft Visual C++ 2010 =x64 Redistributable - 10.0.40215"

"l:ég_ dé'régisiro_de' software instalado
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¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA
LICENCIA RESPECTIVA?

7. De acuerdo con la informacion suministrada por parte de la Direccion de Gestion

Corporativa mediante radicado No. 20211E02664: “La entidad cuenta con autenticacion a
través de un Directorio Activo, los usuarios que inician sesion en los equipos de computo
pertenecen a un perfil con privilegios limitados para evitar realizar instalacion de software
por los mecanismos comunes del sistema operativo Windows. El personal que apoya
desde la Mesa de ayuda tiene usuarios con permisos para realizar la instalacion de
Software previa autorizacién de la SDA.”,

¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

El software inmerso en los equipos de computo dados de baja por la entidad y por constituirse en
bienes servibles no utilizables, segun lo dispuesto en el Acuerdo del Concejo de Bogota 167 de
2005, se proceden a ofrecerlos a las instituciones publicas educativas distritales 6 la destruccion
del original de la licencia.

Adicionalmente se evidencia que la SDA ha implementado los mecanismos idoneos para la
ejecucion de procesos de destruccion y baja de equipos de cdmputo y software como lo son: el
modelo de acta de destruccion Cédigo: PA07-PR02-M1 y el modelo Acta de Entrega y Recibo de
Bienes Cdédigo: PA07-PR02-M2

8. Se observd el acta de reunion del 6 de marzo de 2020 por medio de la cual se dio
cumplimiento a la Resolucion 00661 del 2 de marzo de 2019 (2020EE48800), “Por la cual
se autoriza y ordena la baja de unos bienes devolutivos en estado inservibles, servibles no
utilizables u obsoletos de propiedad de la Secretaria Distrital de Ambiente”.”, con la que se
realizo la entrega y posterior destruccion de 6 licencias de software:

N° PLACA DESCRIPCION ::K“;s
1 APPLIANCE MARCA FORTINET, REFERENCIA FG-900D- BDL-950-12, 0.001
15357 INCLUYE 16 1GE SFP SX TRANSCEIVER, 4 10GE SFP + TRANSCEIVER, :
SOFTWARE ONE TIME PASSWORD TOKENS, LICENCIA PERPETUA
PARA 25 USUARIOS Y 2 TRANSCEIVER SFP+, 10GBE
1 APPLIANCE MARCA FORTINET, REFERENCIA FG-900D- BDL-950-12, 0.001
15358 INCLUYE 16 1GE SFP SX TRANSCEIVER, 4 10GE SFP + TRANSCEIVER, :
SOFTWARE ONE TIME PASSWORD TOKENS, LICENCIA PERPETUA
PARA 25 USUARIOS ¥ 2 TRANSCEIVER SFP+, 10GBE
1 APPLIANCE MARCA FORTINET, REFERENCIA FWB-400D, PARA 0.001
15359 APLICACIONES WEB, INCLUYE 4 PUERTOS GE RJ45, 4 PUERTOS SFP, 8
GB RAM, DISCO DE 240 GB S5D, 2 1GE SFP.
1 APPLIANCE MARCA FORTINET, REFERENCIA FWB-400D, PARA 0.001
15360 APLICACIONES WEB, INCLUYE 4 PUERTOS GE RJ45, 4 PUERTOS SFP,
8 GB RAM, DISCO DE 240 GB S5D, 2 1GE SFP.
1 15361 APPLIANCE MARCA FORTINET, REFERENCIA FAZ-400E, INCLUYE 4 0.001
PUERTOS GE RJ45, 12 TB DE ALMACENAMIENTO.
1 APPLIANCE MARCA FORTINET, REFERENCIA FSA-1000D, INCLUYE 4 0.001
15362 PATCH CORD DE 4 METROS 10G MULTIMODO PARA TRANSCEIVER
DE 10G LC.
6 Total Peso 0.006
Destruccioén de licencias de Software
Secretaria Distrital de Ambiente *
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Adicionalmente, mediante el acta de reunién del 18 de noviembre de 2020: “Dar cumplimiento a la
Resolucion 02380 del 09 de noviembre del 2020 (2020EE198862) “Por la cual se autoriza y
ordena la baja de unos bienes devolutivos en estado inservibles, servibles no utilizables u
obsoletos de propiedad de la Secretaria Distrital de Ambiente”.”, se realizd la entrega y posterior
destruccion de 5 licencias de software:

Peso

N°® | PLACA | DESCRIPCION_ELEMENTO en
Kg.

1 | 743g | KLIP DE PANTALLA DE PROYECCION PORTATIL CON TRIPODE 9,8

1 | 7358 | TRIPODE PARA CAMARA DE VIDEQ ZEIKOS TRV 67" INCLUYE FORRO 1,2

1 | 17530 | LICENCIA CONTROL DE IMPRESION "PAPER CUT" PARA 1000 USUARIOS 0,1

1 | 7288 | SILLA BLANCA ESTRUCTURA CROMADA 5,6

1 | 7289 | SILLA BLANCA ESTRUCTURA CROMADA 5,6

Acta de destruccion de licencias de software papercut

9. Con respecto a las actividades capacitacion para funcionarios sobre “derechos de autor y
los derechos conexos en materia de programas de computador’, se observd que la
entidad no ha realizado capacitaciones a los funcionarios en estos temas

especificamente, en los dos ultimos afios, tal como lo establece la Directiva Presidencial
No. 002 de 2002.

CONCLUSIONES

Acorde con la muestra verificada y la informacion allegada, se puede concluir que la entidad ha
implementado los mecanismos necesarios que garantizan la instalaciéon y uso de software
licenciado, conforme a las normas de derecho de autor y derechos conexos.

Se realiza la correcta disposicion y entrega de los distintos dispositivos fisicos y licencias de
software para su disposicién final y baja en el inventario.

No se han realizado capacitaciones en los dos ultimos afios sobre derechos de autor y derechos
CONEXOos.

RECOMENDACIONES
e Actualizar el inventario de equipos de cdmputo y software en uso autorizado.

e Asegurar la instalacion del antivirus una vez venza la licencia del instalado, para evitar
riesgos de pérdidas de informacion, uso indebido, por la exposicion a posibles ataques.

e Realizar la revision general de los distintos programas y/o software que estan instalados
en los equipos de computo propios y en arriendo, ya que se evidenciaron programas que
Secretaria Distrital de Ambiente Y
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por su naturaleza o usabilidad comprometen el cumplimiento de la normatividad vigente.

e Disefiar e implementar programas periddicos de capacitacion y sensibilizacion para los
operadores del proceso gestion de TICS en temas relacionados con los derechos de
autor y los derechos conexos, acorde con lo sefalado en el punto 4 la Directiva
presidencia 02 de 2002: “... la realizacion de programas periédicos de capacitacion para
sus funcionarios sobre el de derecho de autor y los derechos conexos en materia de
programas de computador.”.

Cordialmente,

(6@»%(& LMo

SANDRA ESPERANZA VILLAMIL MUNOZ
OFICINA DE CONTROL INTERNO

(Anexos)

Revisé y aprobo:

Proyect6: JOHANN CAMILO MALDONADO PENA
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