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Resumen ejecutivo

INTRODUCCION

Este documento es una version compilada y resumida del documento Plan Estratégico
de las Tecnologias de la Informacion (PETI) de la Secretaria Distrital de Ambiente (SDA)
para el periodo comprendido entre 2021 y 2024, documento revisado y ajustado
anualmente, publicado en la seccion de trasparencia del portal de la SDA 'y disponible
para consulta. En su construccion y ajuste, se hace un recorrido sobre las prospectivas
tecnologicas identificadas en la actualidad; se identifica la situacion actual de la Entidad
en cuanto a la politica de Gobierno Digital, su arquitectura, seguridad, servicios vy
propositos; para de esta manera establecer la vision estratégica de Tl en la Entidad, la
identificacion de problematicas, brechas y el mapa de ruta de proyectos para obtenerla.
Asi mismo, se ha definido el tablero de control por medio del cual se hara seguimiento
a la gjecucion del plan y la forma en la cual se debera comunicar el plan a todos los
recursos de la Entidad.

Con el fin de lograr una mejor y facil lectura e interpretacion del documento se debe
tener en cuenta que el marco de arquitectura empresarial del Estado colombiano ha
establecido los siguientes dominios dentro de la estructura de un area de Tl: estrategia,
gobierno, informacion, sistemas de informacion, servicios tecnologicos, seguridad de la
informacion, uso y apropiacion. De tal manera que, a lo largo del documento estos
dominios seran una fuente esencial de la informacion analizada.



Plan Estrategico de Tecnologias de la Informacion - PETI 2021-2024

Resumen ejecutivo

CONTENIDO

1 ODJEEIVOS. ...ttt s S S Ssssss1e 7
(@] ) KAV T C T =Y = | OO 7
ODbJELIVOS ESPECITICOS .ovvvriscciiiiisissssssssssss s s 7
2. AS IS - SItUACION ACLUAL (AN 2020) ......couoeeeeoeeeeeieseeeeeseeeeeeeeseeseesssesessesesessesesesss s esessesesessesasessesasessesasessens 7
Mision, vision y objetivos estrategicos de la Secretaria Distrital de Ambiente 2020.....7
IVIISTON oo 8
VISION 1ot 8
Estructura organizacional del area de Tl 10
Modelo de servicios y mapa de ProCeS0OS A€ Tl ... 11
EVALUACION A LOS OMUNIOS ..ottt eese s esesssessess e see s ase st ane st ese s s s s s e 24
ESTIATOTIA .. e 24
Desarrollo de los ambitos en el dominio de estrategia. .., 25
Entendimiento @STrat@QICO ... s s 25
Problematica en [a Estrategia de Tl 30
(CT0Y o11=T4 Lo X e [T N OO 31
Desarrollo de los ambitos en el dominio de gobIerNO ..., 31
Problematica GODIEINGO AE Tl sssssssesssssssssssessssssssssssssssions 31
[BleTaalTaIle X (SR Ial LT aat=Teil0] 0 I 32
Problematica en el dominio de INfOrmMacioN ... 33
Dominio de Sistemas de INfOrMACION ... s 33
Problematica Sistemas de INTOIMMACION ...t oeeee s ess s ese st sse st easess s esese e 34
SEIVICIOS TECNOLOGICOS c.oovvviiiiiiiiiivevvressssssssssissssssssssss s 34
Problematica Servicios TECNOLOGICOS ... 35
USO Y APFOPRIACION .o ssssssssssssssssss s 35
Problematica USO Y APIOPRIACION ......cvvwrmiieessssessssssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 36
Seguridad de [a INFOrMACION ... s 37
Problematica Seguridad de la INfOrMAaCION ... 37

3. TO BE - ViSIiON eStrat@giCa 2021 = 2024 ....cccccuiiiiiiiirvrrrmmmsmssssssmisssssssssssssssssssssssssssssssssssssssmsssssssssssens 38
TS LT aTe LS I L0 T =T o Yo N 38

AV AL R e LI I L0 Y2k R0 Yo OO 38



Plan Estrategico de Tecnologias de la Informacion - PETI 2021-2024

Objetivos estrategiCos de Tl 2021-2024 ..., 39
Pilares estrategiCoSs de Tl 2021-2024 ... 39
Escenario objetivo de la estrategia de Tl 42
(CT0) o1 T=T g a0 X L= 0 ISP 43
o) iuTar We LSRN =10 =i Rzl =y NN 43
Estructura organizaCionNal de Tl ... 43
Escenario objetivo del gobiernO de Tl 44
LN T O INICION ettt 46
SiSEEMAS A INFOIMMNACTON ..ot s e 48
SEIVICIOS TECNOLOGICOS ..oovvviiiciiiivvivvsreesssssssssisssssss s s s 50
USO Y QPFOPIBCION. ovrtreirvvverssssssssesssesssssssssssesssssssssssses s sss s 52
Estrategias, documentos evidencia y contenidos por lineamientos y ambito.............. 52
Seguridad de 12 INFOIMACION ... s s s s 54
4. IDENTIFICACION DE BRECHAS ..ottt 57
5. PLANEACION Y HOUJA DE RUTA ..ottt 66
B. PRESUPUESTO ...ooooiiiiiierressssimiessssssssisssssessssssssssessssssssssssssssssss 551551555k 73
7. PLAN DE COMUNICACIONES ..ot sssssissssssssssissssss s ssssisssss s isssssssssissssss o 76

R

i SECRETARIA DE >
:’ﬁ ‘ AMBIENTE ‘ BOGOT/\




Plan Estrategico de Tecnologias de la Informacion - PETI 2021-2024

Resumen ejecutivo

INDICE DE TABLAS
Tabla 1. Aplicaciones — SErVICIOS A Tl 11
Tabla 2. BASES A DAtOS.........ouiiriiiriiesiessiis s s 17
Tabla 3. Herramientas COLADOIAtIVAS .......oceecooeseeeoseseseseeseesesesessesese s ssseesssses s ssseessssssesssseen 17
Tabla 4. Infraestructura tECNOLOGICA ... s 18
Tabla 5. Plataforma TECNOLOGICA. ... 22
Tabla 6. Seguridad de [a INFOrMACION ... s 23
TADLA 7. TELEIONIA ...t 23
Tabla 8. Proyectos de inversion y metas 2020-2024 con componente Tl 25
Tabla 9. Escenario objetivo para el dominio de informacion ..., 40
Tabla 10.Escenario objetivo para el dominio de estrategia........, 42
Tabla 11. Escenario objetivo gObIEINO A Tl 45
Tabla 12. Situacion objetivo para el dominio de iINforMacioN........ 46
Tabla 13.Situacion objetivo para el dominio de sistemas de informacion ... 48
Tabla 14, Situacion objetivo para el dominio de servicios tecnolOgiCOS.......iirinnn: 50
Tabla 15. Estrategias para el ambito de USO Yy apropiaCioN.......me, 52
Tabla 16.Estrategias para el ambito de uSO Yy apropiaCioN........vs 54
Tabla 17. Situacion objetivo para el dominio de seguridad de la informacion................ 55
Tabla 18. Identificacion de brechas por dominio PETI 2020 -2024.......csin, 57
Tabla 19. Proyectos de Tl - PETI — 2021- 2024 ( VIigencia 2023)......cmmmmmmn. 66

Tabla 20. Presupuesto de alto nivel para la ejecucion de proyectos e iniciativas (cifras en
MILLONES A PESOS) .10 73

Tabla 21. Identificacion de los productos a desarrollar para el plan de Comunicaciones



Plan Estratégico de Tecnologias de la Informacion — PETI 2021-2024

Resumen ejecutivo

1. Objetivos

Objetivo General

Proveer a la Secretaria Distrital de Ambiente del conjunto de, proyectos y/o acciones
de Tl que seran ejecutadas en el periodo 2021-2024 apropiando el marco de trabajo
establecido por la politica de gobierno digital establecida por el Gobierno de Colombia,
el marco de arquitectura empresarial y el marco de transformacion digital.

Objetivos Especificos

* Realizar el entendimiento estrategico de las necesidades de Tl de las diferentes
dependencias de la Secretaria Distrital de Ambiente para tomarlo como insumo
de la vision estratégica para el area de Tl de la Entidad.

* Presentar la descripcion de la situacion actual de la Entidad para cada uno de
los dominios de la arquitectura de Tl establecidos en el marco de referencia de
la arquitectura empresarial establecidos por MINTIC.

« Definir la vision estratégica de la Entidad en cuanto a las tecnologias de la
informacion y las comunicaciones a partir del analisis de la situacion actual; de
los diferentes motivadores y directores del negocio; de las prospectivas
tecnologicas; de la politica de gobierno digital; del marco de transformacion
digital; y, de las metas y objetivos definidos en los diferentes planes estrategicos
del orden nacional, distrital e institucional.

+ Construir el mapa de ruta, materializado en propuestas de, proyectos y/o
acciones, cuya egjecucion conlleve a la Entidad a obtener la vision estratégica
que en cuanto a las tecnologias de la informacion y las comunicaciones se ha
propuesto.

2. AS IS - Situacion actual (afio 2020)

La situacion actual al ano 2020 en el SDA contemplando los tres habilitadores de la
Politica de Gobierno Digital (Arquitectura, Seguridad de la Informacion y Servicios
Ciudadanos Digitales). Asi mismo, se tienen en cuenta los diferentes propositos para
los cuales fue estructurada dicha politica.

Misiodn, vision y objetivos estratégicos de la Secretaria Distrital de Ambiente 2020

La Secretaria Distrital de Ambiente como autoridad ambiental del Distrito Capital tiene
establecidas la siguiente mision, vision y objetivos estrategicos (Secretaria Distrital de
Ambiente - Direccion de Planeacion de Sistemas de Informacion Ambiental, 2020).
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Mision

La Secretaria Distrital de Ambiente, como autoridad ambiental del Distrito Capital
propende por el desarrollo sostenible de la ciudad, formulando, promoviendo vy
orientando politicas, planes y programas que permitan la conservacion, proteccion y
recuperacion del ambiente y de los bienes y servicios naturales de la Estructura
Ecologica Principal y de las areas de interés ambiental; para mejorar su calidad de vida,
la relacion entre la poblacion y el entorno natural, el disfrute de los derechos
fundamentales y colectivos del ambiente, respondiendo a las acciones encaminadas
a la adaptacion y mitigacion al cambio climatico, reverdeciendo a Bogota vy
promoviendo la participacion de la ciudadania en todas sus dimensiones y el cambio
de los habitos de vida.

Vision

En el 2024 la Secretaria Distrital de Ambiente sera reconocida por su gestion ambiental
y el cumplimiento de los Objetivos de Desarrollo Sostenible-ODS relacionados con el
uso adecuado de los recursos naturales, adaptacion al cambio climatico y
conservacion, proteccion y recuperacion de las areas de interés ambiental urbanas y
rurales, mitigando el dano a los ecosistemas a traves del crecimiento verde, la
restauracion y mantenimiento de areas de la estructura ecologica principal entre otras
areas de interés ambiental, disminuyendo las afectaciones a la salud producidas por
la contaminacion del aire y reduciendo los factores de deterioro ambiental a traves de
la utilizacion de energias limpias, alternativas de movilizacion y los habitos de
produccion y consumo en el Distrito, a fin de ofrecer una ciudad mas sostenible,
contribuyendo a la reordenacion del territorio para las generaciones presentes vy
futuras, con estrategias de accion colectiva, mejoramiento en la confianza vy
participacion ciudadana.

Objetivos estratégicos

1 Liderar la conservacion, proteccion, recuperacion y uso sostenible de los bienes
y servicios ambientales del Distrito Capital.

2. Implementar estrategias de participacion y educacion ambiental con enfoque
territorial, diferencial y de género para contribuir con el conocimiento de los
bienes y servicios de las areas ambientales, para la transformacion de
comportamientos ciudadanos con su entorno.

3. Gestionar la aplicacion de los determinantes ambientales en los proyectos de
ciudad que incorporen medidas para la gestion integral del cambio climatico.
4. Implementar estrategias de mantenimiento, recuperacion, rehabilitacion o

restauracion de la estructura ecologica principal y demas areas de interées
ambiental en la ciudad- region.

5. Incorporar estrategias que promuevan el desarrollo rural sostenible.

o} Intervenir integralmente areas estratégicas de Bogota teniendo en cuenta las
dinamicas patrimoniales, ambientales, sociales y culturales.

7. Aumentar la oferta de espacios ambientales de Bogota promoviendo su uso,

goce y recreacion pasiva para el disfrute de la ciudadania.
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8. Reconocer y proteger todas las formas de vida, a traves de la proteccion de la
faunay la flora en el Distrito Capital.
9. Reducir la contaminacion ambiental atmosférica, visual y auditiva y su impacto

en la salud y calidad de vida de los habitantes de Bogota.
10. Adelantar acciones en coordinacion con las demas entidades vinculadas en la
sentencia del rio Bogota.

11. Promover el reciclaje, reutilizacion y aprovechamiento de los residuos de la
ciudad competencia de la SDA.
12. Direccionar las estrategias para la promocion del crecimiento verde y la

economia circular para cerrar el ciclo de vida de los materiales y promover el
uso eficiente de los recursos naturales.

13. Mejorar los canales de servicio a la ciudadania buscando prestar un servicio
digno, efectivo, de calidad, oportuno, calido y confiable, bajo los principios de
transparencia, prevencion y lucha contra la corrupcion, que permita satisfacer
sus necesidades y mejorar su calidad de vida.

14. Fortalecer la capacidad Institucional y la gestion administrativa que permita el
cumplimiento de la mision institucional, mediante la mejora continua de los
procesos y la prestacion de servicios de manera integral y efectiva con un
recurso humano comprometido.

15. Formular y ejecutar politica ambiental y estrategias articuladas de adaptaciony
mitigacion de la crisis climatica.

16. Mejorar la articulacion en la gestion de informacion ambiental, para el uso y
aprovechamiento de la informacion y la comunicacion en la SDA, con un
modelo de gestion estrategica de Tl.

llustracion 1. Mapa de procesos de la SDA
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Fuente: Mapa de procesos - codigo: PE03-MP02, version 5. Isolucion
Estructura organizacional del area de Ti

La figura presenta la estructura organizacional actual para el area de Tl en la SDA, la
cual depende de manera directa de la Direccion de Planeacion y Sistemas de
Informacion Ambiental.

llustracion 2. Estructura funcional de Tl

Directora DPSIA

Asesor Técnico de Tl

Sistemas de Informacion
Ambiental

Seguridad y Privacidad

Gestién de Informacién o
de la Informacion

Servicios de Tl

Gobierno y Estrategia

U ura
organizacional
definida

Seguridad de la
informacién

Administracion de datos Operacién y Plataforma

Mantenimiento

Infraestructura

Aprovechamiento Politicas y

Lineamientos

Seguridad
Desarrollo y pruebas informatica

v . Comunicaciones
Gestion y Gobierno
Procesos y

procedimientos

Servicios ciudadanos

Mesa de Servicios

Interoperabilidad

Estrategia de Tl

GIS

Uso y Apropiacion

* Gestionar y desarrollar |a politica de Gobierno Digital.
* Planificar y liderar los ejercicios de AE.

* Gestionar el PETI.

* Brindar asesoria técnica a las diferentes grupos

* Administrar las bases de datos Oracle de la Entidad
* Gestionar los datos maestros
* Establecer el gobierno de |a informacion

* Gestionar |a operacién de los sistemas de informacién
* Establecer politicas, lineamientos y procesos para desarrollo y mantenimiento de software

* Establecer politicas, lineamientos e implementacion de la integracion e interoperabilidad de los
sistemas de informacion

* Gestionar la capacidad de la infraestructura tecnoldgica
* Gestionar la mesa de ayuda
* Administrar los diferentes ambientes tecnoldgicos (desarrollo, pruebas y produccién)

* Establecer politicas, lineamientos y procesos de seguridad
* Gestionar los activos de informacién y su seguridad
* Gestionar la auditoria de los sistemas de informacion

* Definir la estrategia de TI

* Definir los procesos y servicios de
* Establecer el gobierno de Tl

* Gestionar la ejecucion del PETI

Fuente: elaboracion propia - DPSIA
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Modelo de servicios y mapa de procesos de Ti

Tabla 1. Aplicaciones - Servicios de TI

NOMBRE

DESCRIPCION

OBJETIVO

CARACTERISTICAS

11

BOLETIN LEGAL
AMBIENTAL

Herramienta juridica
virtual que contiene las
disposiciones legales e
informacion  normativa,
Jjurisprudencial y
doctrinal relacionado con
los temas propios de la
Entidad.

Brindar al usuario un
medio web que le
permita conocer las
disposiciones legales e
informacion normativa,
Jjurisprudencial y
doctrinal  relacionado
con los temas propios
de la Entidad.

Es una publicacion periddica,

cuyo contenido  normativo,
jurisprudencial vy doctrinal
relacionada con los temas

propios de la Entidad, es de
utilidad para la operacion de los
funcionarios de la SDA.

12

ENVIDAS

Sistema para el registro,
captura y estadisticas de
informacion sobre los
contaminantes de las
estaciones de monitoreo
de la red de calidad de
aire de la SDA

Brindar al usuario un
medio web que le
permita el registro,
captura y obtencion de
estadisticas de
informacion sobre los
contaminantes de las
estaciones de
monitoreo de la red de
calidad de aire de la
SDA.

Soportar el mantenimiento y/o
actualizacion del sistema, desde
el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha, asegurando
que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.

13

ENVISTA ARM

Sistema para el registro,
captura y estadisticas de
informacion sobre los
contaminantes producto
de las mediciones de las
estaciones de monitoreo
de la red de calidad de
aire de la SDA.

Brindar al usuario un
medio web que le

permita el registro,
captura y obtencion de
estadisticas de

informaciéon sobre los
contaminantes
producto de las
mediciones de las
estaciones de
monitoreo de la red de
calidad de aire de la
SDA

Soportar el mantenimiento y/o
actualizacion del sistema, desde
el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha, asegurando
que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.

14

ENVISTA WEB

Aplicacion web  que
permite la visualizacion
de datos de la red de
monitoreo de calidad de
aire de Bogota.

Poner a disposicion de
los usuarios una
herramienta web que
les permita la
visualizacion de datos
de la red de monitoreo
de calidad de aire de
Bogota.

Soportar el mantenimiento y/o
actualizacion del sistema, desde
el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha, asegurando
que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.

15

FOREST (Sistema
de Gestion
Documental)

Sistema de Gestion
Documental
(Documentos y Procesos
de la SDA), cuyo objetivo
es la automatizacion de
procesos y  manejo
electronico de
documentos.

Posibilitar la
automatizacion de
procesos y manejo

electrénico de

documentos mediante
un software de gestion
documental
(Documentos y
Procesos de la SDA) e
incorporar la gestion de
los documentos a los
procesos de la Entidad,
automatizando

procedimientos, con

Apoyo permanente en la gestion
documental y de procesos, que
permite gestionar
electronicamente la produccion,
el tramite, el almacenamiento
digital y la recuperacion de
documentos, evitando su manejo
en papel, garantizando la
seguridad de la informacion y la
trazabilidad de cualquier
proceso que se implemente
mediante su funcionalidad.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
importantes ahorros en
tiempo, costos y
recursos tales como
toner de impresora,
papel, fotocopias, entre
otros, asi como el
control sobre los
documentos.
Suministrar los
mecanismos de
creacion, modificacion. Ser el punto central de apoyo en
Servicio mediante el cual | unificacion, eliminacion P Poy
i ! la gestion de terceros de Forest,
se crean, modifican, | de terceros (usuarios, donde se crean  cuentas
1.6 FOREST TERCERO | unifican y eliminan | servidores publicos vy - o L
contrasenas, servicios, permisos,
terceros y se da entrada | los proveedores), | . - - ) py
L L informacion basica, informacion
a pagina WEB. entrada a pagina WEB a
. : contractual, etc.
los usuarios del sistema
de gestion documental
de la SDA.
Es el punto central de apoyo en
Gesti ' la gestion de usuarios de Forest,
estionar usuarios,
- Y donde se crean cuentas de
. . brindar  capacitacion, . - .
Servicio que permite la L usuario, contrasenas, servicios,
- . administrar los ) . Iy L
gestion de  usuarios, . permisos, informacion basica,
capacitacion Forest, | Procesos. radlcaf:los, informacion contractual,
17 FOREST USUARIO . ' | configuracion de tipos o SO
radicados, procesos, capacitacion de la aplicacion,
. . ; documentales del ! :
configuracion de tipos . s cambio de dependencia o grupo
sistema de gestion . . !
documentales, etc. (usuarios), permisos a usuarios
documental de la SDA - di dimi
Forest (e>l<pe ientes, proce !mlentos
' misionales), reasignacion de
responsable, etc.
Soportar el mantenimiento y/o
actualizacion del sistema, desde
) Brindar al usuario un | el levantamiento de los
Sistema para el control | . e ;
sistema para el control | requerimientos funcionales,
del proceso de del d e fi . h L
mantenimiento de  los e proceso e | técnicos y financieros hasta la
1.8 GESTOR . mantenimiento de los | puesta en marcha, asegurando
equipos de la red de X
) . equipos de la red de | que el desarrollo cumpla con las
monitoreo de calidad del . d lidad liti blecid L
aire de Bogota. momfnoreo e calida po |t|c§§ establecidas por la
del aire de Bogota. Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.
INFORMACION Geodatabase Disponer para el uso de | Dispone informacion geografica
GEOGRAFICA parametrizada, las dependencias de la | parametrizada, estandarizada y
estandarizada y | SDA de informacion | centralizada del Distrito Capital.
centralizada de | geografica
informacion  geografica | parametrizada,
19 para consulta Interna | estandarizada y
para los funcionarios y | centralizada que
contratistas encargados | permita su interrelacion.
de la construccion de
informacion  geografica
en la SDA.
Es el Sistema Integrado Perrr_ntlr que los Soportar el mantenimiento y/o
hy servidores publicos de R X
de Gestion de la SDA que ) actualizacion del sistema a
) la Entidad cuenten con )
integra el Modelo ) través del proveedor, desde el
; una herramienta de :
Estandar de  Control estion  sistematica levantamiento de los
Interno-MECI-,  Sistema | & y requerimientos funcionales,
110 | ISOLUCION transparente que

de Gestion de Calidad
NTCGP 1000, el

Sistema de  Gestion
Ambiental, Calibracion e
indicadores de Gestion.

permite dirigir, evaluar y
mejorar el desempeno

institucional, con el fin
de entregar productos y
servicios que cumplan

técnicos y financieros hasta la
puesta en marcha, asegurando
que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy




Plan Estratégico de Tecnologias de la Informacion — PETI 2021-2024

Resumen ejecutivo

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
con todos los | Sistemas de Informacion de la
estandares adoptadosy | SDA.
los requisitos de los
grupos de interés,
usando como base la
gestion por procesos,
en el marco de los
planes estrategico y de
desarrollo.
Permitir conocer através | Democratizar la | Soportar el mantenimiento y/o
de indicadores | informacion ambiental, | actualizacion del sistema, desde
ambientales el estado y | mediante la publicacion | el  levantamiento  de  los
la calidad del ambiente | de informacion de la | requerimientos funcionales,
OBSERVATORIO en Bogota, asi como .l(?s g.estlon amblental que | técnicos y financieros hasta la
resultados de la gestion | sirvacomoinsumoenla | puesta en marcha, asegurando
111 | AMBIENTAL DE ) -
desarrollada por varias | toma de decisiones y | que el desarrollo cumpla con las
BOGOTA - OAB . . = i » ;
entidades del Sistema | generacion de politica | politicas establecidas por la
Ambiental del Distrito publica en materia | Direccion de Planeacion vy
Capital (SIAC) frente a | ambiental en Bogotd, | Sistemas de Informacion de la
problemas ambientales | D.C. SDA.
del Distrito Capital.
Sistema de  Gestion | Permitir al  usuario
desarrollado inhouse, el | gestionar las
cual permite realizar | actividades necesarias
agendamiento de visitas | requeridas a traves de
a los usuarios externos | la plataforma web para
de la entidad, asi como | el registro de .
) O . Soportar el mantenimiento y/o
generar las actas de informacion en tiempo R :
. actualizacion del sistema, desde
visitas, toda la | real, de los procesos de :
. iy ) el levantamiento de los
informacion queda | control ambiental e ;
. ) requerimientos funcionales,
incorporadas dentro del | ejecutados  por la e ) .
. 9 ) L técnicos y financieros hasta la
: Sistema de Informacion | Secretaria Distrital de
112 | SIAMOVIL - ) : puesta en marcha, asegurando
Forest. Esta en fase 1 de | Ambiente, a fin de
que el desarrollo cumpla con las
desarrollo con los | poder llevar de una " :
o politicas establecidas por la
siguientes forma regulada la : - 9
) . o3 Direccion de Planeacion vy
componentes: Maodulo | programacion, . -
- L Sistemas de Informacion de la
de programacion de | seguimiento y control SDA
visitas de las visitas, asi como '
Modulo de radicacion de | de los diferentes
documentos formularios que
Modulo Administrador conforman el proceso.
de la aplicacion y la App
SIA-MOVIL
ORARBO - Observatorio Regional Propiciar a través de | Soportar el mantenimiento y/o
OBSERVATORIO Ambiental y de | esta herramienta virtual | actualizacion del sistema, desde
REGIONAL Desarrollo Sostenible del | interaccion entre los | el levantamiento de  los
AMBIENTAL DE Rio Bogota hace | diferentes actores | requerimientos funcionales,
RIO BOGOTA seguimiento a la | interesados  en la | técnicos vy financieros hasta la
informacion  Ambiental | gestion integral de puesta en marcha, asegurando
para la Gestion Integral | la cuenca del rio que el desarrollo cumpla con las
de la cuenca hidrica del | Bogota, donde pueden | politicas establecidas por la
rio Bogota y es el | dar a conocer sus | Direccion de Planeacion vy
instrumento de direccion | experiencias, obtener | Sistemas de Informacion de la
113 y gestion integral de | informacion y, de esta | SDA.
cuenca hidrografica que | manera, fortalecer sus
incluye la gestion | procesos de toma de
ambiental, el | decisiones,
fortalecimiento investigacion y
institucional y la cohesion | articulacion con los
social demas actores de
orden institucional,
empresarial, no
gubernamental o

comunitario
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
La SDA cuenta actualmente con
Sitio de internet un Potl'tall Web que asegura el
. cumplimiento de los estandares
caracterizado por o .
. y normatividad vigentes vy
facilitar el acceso a . o L .
L Proveer a los usuarios | posibilita su publicacion a traves
distintos recursos o . oo e
- internos y externos de | del dominio web institucional
servicios de la - ;
. s la SDA de tramites y | www.ambientebogota.gov.co.
Secretaria Distrital de .y ! - .
; ) servicios por medios | Este servicio satisface las
Ambiente que permite o L e . ]
SEDE | restar  servicios  de electronicos, posibilitar | siguientes necesidades:
ELECTRONICA P . . el  acceso a la | Divulgacion de informacion de
114 informacion al usuario, | . o s h : -
de  forma  facll e informacion publica, mteres, 'Intera_cuon con _'La
PORTAL WEB . llevar a cabo la apertura | ciudadania, Mejora la provision
integrada, con acceso a . - )
) de espacios de | de servicios a los ciudadanos y
una serie de recursos y e
d o participacion, etc. a | las empresas, Fortalece la
e servicios ) o ;
) traves del sitio web de | transparencia del Estado y la
relacionados con la . NP '
. : la Secretaria. participacion ciudadana, Mejora
Entidad, alineados con la la
estrgtegla de . eficiencia del Estado,
Gobierno en Linea. . W
Transparencia Institucional,
Comunicacion Bidireccional
Soportar el mantenimiento y/o
Sistema de informacion ) actualizacion del sistema, desde
"~ s Dotar a los servidores )
para el diligenciamiento . el levantamiento de los
publicos de la SDA de . )
de los conceptos ; requerimientos funcionales,
- herramientas de . . )
tecnicos de los procesos software ue les técnicos y financieros hasta la
115 | SIADAMA de Silvicultura, asi como . _aue. puesta en marcha, asegurando
. permita diligenciar los
la solicitud del A que el desarrollo cumpla con las
. conceptos técnicos de » :
Certificado de politicas establecidas por la
) - los procesos de ) 9 9
Disponibilidad Silvicultura Direccion de Planeacion vy
Presupuestal - CDP ‘ Sistemas de Informacion de la
SDA.
Herramienta para la Contar con una
generacion de los herramienta para la
informes contables generacion de los | Soportar el mantenimiento y/o
estandares utilizados informes contables | actualizacion del sistema, desde
SISTEMAPARAEL | en la contabilidad estandares utilizadosen | el  levantamiento de los
REGISTRO Y colombiana. Dichos la contabilidad | requerimientos funcionales,
ADMINISTRACION | informes muestran la colombiana. Dichos | técnicos y financieros hasta la
116 | DELA informacion que se informes muestran la | puesta en marcha, asegurando
INFORMACION causa en las cuentas informacion que se | que eldesarrollo cumpla con las
CONTABLE - parametrizadas en los causa en las cuentas | politicas establecidas por la
SIASOFT diferentes  modulos parametrizadas en los | Direccion de Planeacion vy
que estan integrados diferentes modulos que | Sistemas de Informacion de la
cien por ciento al estan integrados cien | SDA.
contable de la SDA. por ciento al contable
de la SDA.
Sistema que permite
acceder a la informacion
relacionada con la
formulacion  de  un .
) . Soportar el mantenimiento y/o
proyecto de inversion lizacion del sist desd
(Administradores actualizacion del sistema, desde
. ' . el levantamiento de los
Estudios, Presupuesto, Proporcionar una e )
- X requerimientos funcionales,
Objetivos, Metas, herramienta de T . )
= o = tecnicos y financieros hasta la
Actividades, indicadores, | planeacion,
117 | SIPSE " ) T puesta en marcha, asegurando
programacion plurianual | seguimiento y

de la meta, Humano y
Poblacion Beneficiada,
etc) o rubro de
funcionamiento
(Administradores,
presupuesto,

objetivos, actividades)
a los Analistas,

evaluacion de los
proyectos de la Entidad.

que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
gerentes y gestores de
proyectos y realizar las
operaciones de
consulta, registro y
modificacion.
Sistema de Informacion
para el registro y tramite El personal encargado ingresa
de las novedades de novedades y con el apoyo de la
personal, nomina vy Direccion de Planeacion y
almaceéneinventariosde | Contar un sistema de | Sistema de Informacion
SISTEMA la SDA, provisto por informacion que | Ambiental - DPSIA, se liquida la
118 SI_ CAPITAL la Secretaria Distrital de | permita la gestion de la | ndmina, y se hacen los ajustes a
- Hacienda SDH; dentro | ndmina y de los | las inconsistencias que se
del acuerdo esta recibir | inventarios de la SDA. presenten y soporte vy
de la SDH el servicio de mantenimiento en la
soporte técnico para el administracion 'y gestion de
sistema via correo inventarios de la SDA.
electronico.
Sistema de Supervisiony | Permitir mediante el
Control que permite | sistemade
reportar informacion | Informacion Storm el
estructurada mediante el | reporte de la
diligenciamiento, informacion de las
validacion y analisis de | entidades a los
informacion recibida via | Sistemas de
Web, producto de la | Informacidn Ambiental
gestion de los | (SIA) y de Indicadores
instrumentos de | de Gestion Ambiental
Planeacion Ambiental, (SIGA) del Distrito
Plan Institucional de Capital. Dto. 243 Arts
Gestion Ambiental N6, garantizar la
PIGA, Plan de Accion inclusion de la
Cuatrienal Ambiental informacion del PACA,
PACAy Planes de Accion | por parte de cada
locales PAL, por parte de | entidad, en los tiempos
las entidades del SIAC |y formatos | Soportar el mantenimiento y/o
(Sistema preestablecidos por la | actualizacion del sistema, desde
STORM: Sistema Ampiental del Distrito S.DA,. guardando su | el Lgvantamiento dg los
Web de Capltal), la cual una vez fidelidad —Dto..l 509 de rgqugr|m|entos . funcionales,
Supervision y vah.dad_a’ por la misma | 2009 Yy aglllzar los | técnicos y financieros hasta la
119 control de apllqaaon, pugc_le ser procesossurtldosenll'as puesta en marcha, asegurando
Informacion analizada facil y | etapas de formulacion, | que el desarrollo cumpla con las
Ambi agilmente. seguimiento y ajustes | politicas establecidas por la
mbiental . ) i 9
Los componentes | (propias de la | Direccion de Planeacion vy
dispuestos a usuarios | planeacion), con el fin | Sistemas de Informacion de la
finales (Entidades del | de maximizar el tiempo | SDA.

Sistema Ambiental del
Distrito Capital - SIAC)
son:

- STORM MONITOR -
Autorizaciones de
transmisiones y
retransmisiones de
envié de informes. -
Habilitacion de fecha
de envio de informes. -
STORM WEB Cargue

de formularios y
documentos
electronicos y
generacion de
certificados.

- STORM USER

para las fases de
gestion y control sobre
el instrumento PACA
Distrital.
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NOMBRE

DESCRIPCION

OBJETIVO

CARACTERISTICAS

Diligenciamiento de los
formularios.

- STORM REPORT.
Generacion de reportes.
- STORM ADMIN

Modulo de desarrollo de
informes y formularios

1.20

VISOR
GEOGRAFICO
AMBIENTAL

Herramienta disposicion
a la ciudadania, el sector
publico, privado vy la
academia, lainformacion
de caracter ambiental
como misionalidad de la
entidad.

Los componentes del
servicio son:

- Localizacion Predial,
Direccion Vial, Chip
Catastral, Sector
Catastral, Coordenadas.
Reportes, Capas de
Informacion Geografica,
Calidad Visual Vallas,
Calidad del
Estaciones,
Temperatura,
Precipitacion, PM10,
Ozono, Calidad del
Suelo, Residuos,
Calidad del Agua,
Estaciones, Tramo \WAQl,
Estructura Ecologica
Principal, Areas
Protegidas, Corredor
Ecologico, ZMP, Agente
de Participacion
Ambiental, Educacion
Ambienta, Corredor
Ecolégico,  Solicitudes
Cartograficas.

Aire

Disponer  informacion
de capas geograficas y
metadatos de caracter
ambiental para la
ciudadania

Soportar el mantenimiento y/o
actualizacion del Visor, desde el
levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha, asegurando
que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.

121

WINISIS

Aplicativo para el Centro
de Documentacion como
Sistema Gestor de
Informacion de
Bibliotecas (SIB)
utilizando como motor
de base de datos Winisis,
el cual permite
desarrollar las
funcionalidades de
catalogacion, registro de
inventario, control de
préstamos de las
colecciones
documentales y
consulta de un catalogo
bibliografico a traves de
la pagina web de la
Entidad.

Satisfacer la necesidad
de consulta de
documentos, memoria
institucional,

libros, revistas, material
audiovisual, entre otros,
tanto a los usuarios
internos como externos
de la informacion del
Centro de
Documentacion de la
Entidad.

Soportar el mantenimiento y/o
actualizacion del sistema, desde
el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha, asegurando
que el desarrollo cumpla con las
politicas establecidas por la
Direccion de Planeacion vy
Sistemas de Informacion de la
SDA.

Fuente: elaboracion propia DPSIA

SECRETARIA DE

e
% AMBIENTE

DE BOGOTA DC.

*

BOGOT/\
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Tabla 2. Bases de Datos

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Se utilizan herramientas de
administracion, optimizacion,
configuradas en alta
disponibilidad, de manera que
se pueda garantizar una
continua y eficiente operacion
de las bases de datos donde se
Es un sistema de Brindar soporte a las | almacena informacion de la
s bases de datos | Entidad, garantizando su
gestion de base de R s .
datos de tioo |nst|tuc_|onales operacion, sqpqrte, escalabilidad
. P lta disponibilidad.
objetorelacional en el garantizando el acceso |y alla disp . i
cual se a los aplicativos Necegdades que gatlsface.
misionales Permite un mecanismo de
21 | ORACLE encuentran los )
aplicativos misionales de transversales . de la | almacenamiento de dqtos agran
la Entidad y algunos de Entidad optimizando los | escala. -La S_.DA garantiza el
tipo transversal como recursos de almacenamlentq (_:l_e datos,
Intranet. Portal Web administracion y acceso respaldg, accesn_:)mdagl,_ _
n()mina'etc | a la informacion conflabllldad y dlspomk_)mdad. -
S institucional. Permite acceso a los diferentes
programas de software y
mecanismos de generacion de
informacion.
-Soporta alto volumen de
transaccionalidad para la
generacion de informacion y
productos de la Entidad.
Se utilizan herramientas de
administracion, optimizacion,
Brindar soporte a las | configuradas en alta
SQL Server es una bases de datos | disponibilidad, de manera que se
plataforma de gestion institucionales cuyas | pueda garantizar una continua y
de datos completa que bases de datos se | eficiente operacion de las bases
ofrece seguridad, encuentran en SQL | de datos donde se almacena
>> | sQL SERVER disponit.)illidad y Server garantizanqlo el informgcio’n de la Entidﬁnd,
escalabilidad del acceso a dichos | garantizando  su  operacion,
modelo relacional, aplicativos optimizando | soporte, escalabilidad vy alta
desarrollado los recursos de | disponibilidad. Necesidades que
por la empresa | administracion y acceso | satisface: ‘Permite un
Microsoft. a la informacion | mecanismo de almacenamiento
institucional. de datos a gran escala. "La SDA
garantiza el almacenamiento de
datos, respaldo, accesibilidad,
Fuente: elaboracion propia DPSIA
Tabla 3. Herramientas colaborativas
ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
La Secretaria Distrital de
Ambiente cuenta con un
!oaquetlel de programas Soportar la labor diaria | Soporte sobre inconvenientes en
informaticos para oficina . . :
desarrollado or de _ los funcwnanos el_ uso de _las _herramlentas
p
Microsoft Corp. mediante .aptilcauones oﬂmatlcas,l |o}ent|ﬁcand9 .Lcl>s
31 APLICACIONES denominado  Office. ol | AUe posibilitan el | fallos que implican actualizacion
' DE OFICINA ' desarrollo automatizado | o reinstalacion del programa y

cual corresponde a un
grupo de aplicaciones
que realizan tareas que
posibilitan el desarrollo
automatizado de las
actividades  habituales

de las actividades
habituales de una
oficina.

brinda capacitaciones sobre las
funcionalidades a los usuarios
internos de la SDA.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
de una oficina. Entre
ellas se  encuentra
procesadores de texto,
hojas de calculo,
herramientas para la
elaboracion de
presentaciones, etc.
Permitir a los | Cuenta con beneficios tales
funcionarios de la | como:
L Entidad el envio vy | *Mensajeria unificada e
igxf;l?ciiim que recepcion de mensajes | instantanea ‘Configuracion de
ermite la recepcion y o cualquier tIIOO_ _de filtros que proporciona un
- | CORREO gnvios de correos tanto | documento digital | efectivo control del Spam vy la
32 | ELECTRONICO o (imagenes, videos, | publicidad no deseada. *Chat
al interior de la SDA di tc) d . ; I
como a cuentas | dudio. et usanao Integrado Espaao” ilimitado
externas. estandares ~ de | "Seguridad encriptacion HTTPS.
seguridad a través del | ‘Integracién  con  Google.
correo electronico | *Programacion de  agendas
corporativo. personales.
Fuente: elaboracion propia DPSIA
Tabla 4. Infraestructura tecnologica
ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Acceso y administracion
de los recursos y servicios
en la medida en que el
usuario lo necesite, sin
necesitar un intermediario
... . | para ello. Se puede
. g:g?e(:rftgir ytig('fst”bgg conectar y sincronizar a
ACCESO A Servicio que ofrece acceso alos | 4o 77 B | otros servicios de Google,
41 SERVIDOR DE usuarios de la SDA a carpetas entre los usuarios de la lo que resulta muy util para
' ARCHIVOS compartidas ubicadas en un red de datos de la mantener  copias  de
(FILESERVER) Servidor. seguridad de los datos

SDA, permitiendo el

mas relevantes para el
acceso remoto.

usuario, soporta y guarda
cualquier archivo, fotos,
videos. Los mismos son de
indole privada hasta que el

mismo  usuario  desee
compartirlos.
Eliminacion de  programas | Detectar o eliminar | Suministro, instalacion,
elaborados con intencion | virus informaticos en | configuracion y control de
destructiva (software malicioso). | los equipos de la SDA, | la Infraestructura
El Antivirus tiene integrada una | mediante el uso del | tecnolégica por medio de
base de datos la cual debe estar | software antivirusdela | un antivirus.
actualizada y a la vanguardia de | Entidad, mitigando el
nuevos ataques; su | alto riesgo de que un
funcionalidad esta orientada a la | virus pueda destruir o
42 | ANTIVIRUS bUSqueda de cq?ncidenci_ag. a inclqso secuestrar los
traves de la solucion de antivirus, | archivos.
la cual se utiliza en los activos de
la SDA como son los equipos de
computo del usuario final y de
los servidores. Se tiene antivirus
mediante el Firewall de Nueva
Generacion - NGFW sobre el
trafico total de datos dentro de la
red de la Entidad.
BACKUPS Respaldos periodicos de la | Proteger la | Mantener actualizado vy
43 | SERVIDORES informacion, a traves de la | informacion disponible el respaldo de
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
infraestructura tecnologica de la | institucional mediante | informacion, almacenar y
SDA de la informacion de los | copias de seguridad | custodiar las cintas
Servidores, que es vital para el | para mitigar la perdida | magnéticas de respaldo
desempeno y la continuidad de | de informacion | con la informacion de la
las diferentes funciones de la | sensible ante | Entidad en un lugar distinto
Entidad. A traves de dicho | cualquier tipo de | alCentrode Datos principal
servicio se brinda alta | incidente. y restaurar y/o recuperar
disponibilidad de la informacion informacion.
frente a los incidentes que
puedan presentarse, teniendo la
posibilidad de recuperar la
informacion almacenada.

4.4 CARNETY Servicio de soporte a expedicion | Facilitar la | Autentificacion segura por
TARJETA DE y reposicion de carne, de la | identificacion y el | diversos factores,
PROXIMIDAD / tarjeta de proximidad y del lector | ingreso de los | haciendo wuso de la
LECTOR biométrico. servidores publicos de | tecnologia de tarjeta
BIOMETRICO la SDA. inteligente combinada con

la verificacion de una
plantilla biométrica y/o un
PIN.
Conexiones que se realizan a La SDA cuenta
traves del medio de transmision actualmente con una red
guiado por tendido de cables LAN que opera bajo
para datos y telefonia IP. Es un tecnologia ADSL, que
sistema de cableado | Brindar soporte fisico | complementa la red de
estructurado que unifica al sistema de | datos cableada y que le
CONECTIVIDAD en una mislma ?nfraestructura _de comunicaciones de la | permite acceder al servicio
45 telecomunicaciones los servicios | SDA, el cual dispone | de internet,  recursos
CABLEADA . ; ) -
de voz, datos y video con un | detoma estandarizada | informaticos, recursos de
sistema de gestion centralizado. | para voz, datos u otros | red, acceder al correo
servicios telematicos. electronico, contar con
seguridad informatica por
cable a todos los
funcionarios que requieran
el servicio.
Conexiones que se realizan a | Proporcionar, Todo funcionario y/o
traves del medio de transmision | mantener y soportar la | contratista una vez
no guiado, es decir, sin la | integracion de los | ingresan a la SDA se le
utilizacion de cables o soportes | dispositivos moviles, | otorga usuario y
de conectividad fisica. Dicho | Internet y la | contrasefia para poder
servicio esta orientado por la | conectividad acceder a los servicios
configuracion, instalacion y inaldmbrica tecnologicos, entre ellos el
mantenimiento de todos los | posibilitando que una | servicio de internet.
elementos fisicos necesarios | conexion unica sea | Necesidades que satisface:

4.6 ﬁsﬁ-\'r_i?IITB“gll():ﬁD para conectar entre si los | compartida por varios | Acceso internet WIFI para

dispositivos usuarios dentro de un | funcionarios y contratistas

generadores-receptores de | rango de seguridad | Comunicaciéon de  los

informacion y conectarlos con | apropiado. para | funcionarios por medio de

las aplicaciones dispuestas por | aumentar la | internet.

la SDA para sus usuarios. productividad, reducir | Acceso a navegacion en
los costos operativos e | internet. Envio y recepcion
incrementar la | de correo electronico.
satisfaccion de los | Acceso a nuestros portales
clientes. WEB.

ElL  DHCP (Dynamic  Host Brindar una  ootima

Configuration Protocol, que se - - P

traduce administracion de la

Protocolo de red . de la SDA Punt_ol _ cer_1tral

Configuracion  Dinamica  de mediante los servicios adm_lnlstratlvo de equipos

4.7 DHCP Y DNS DHCP y DNS con los | o clientes de la red de la

Servidores) es un protocolo que
permite a dispositivos
individuales en una red de
direcciones IP obtener su propia
informacion de configuracion de

servidores Windows

Server de la Entidad.
Mediante la asignacion
de direccion IP vy

SDA que utilizan los
servicio DHCP y DNS.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
red (direccion IP; mascara de | nombre a cada cliente
sub-red, puerta de de lared.
enlace, etc) a partir de un
servidor DHCP. Su proposito
principal es hacer mas faciles de
administrar las redes grandes.
DNS (Domain Name
System - Sistemas de Nombre
de Dominio), un conjunto de
protocolos 'y servicios que
permiten a los usuarios de
Internet utilizar nombres de
dominio en vez de direcciones
IP.
Sistema que automatiza la | Brindar una atencion
asignacion de turnos de manera | mas personalizada en Sistema de asignacion de
secuencial, segun las | forma ordenada que turnos, que permite a los
necesidades del servicio, el cual | permita identificar vy visitanltes de la_ SDA
elimina la fila fisica de atencion y | registrar las solicitar  su__ turno de’
se genera una fila virtual que es | necesidades mas atencion de manera eficaz
4.8 | DIGITURNO guiada por un numero de | comunes del mejorando la '
asignacion, donde puede ser | ciudadano hacia la logistica de ingreso al
visualizado por medio de un | SDA mediante el establecimiento
tablero digital llamado desde la | Sistema de Asignacion reduciendo las largas filas
sala de espera de la SDA con | de Turnos. t
opciones de re-llamado de que se presentan.
turnos.
Es una herramienta incluida en
los sistemas operativos de
Microsoft, encaminados a la Ser el punto central de
administracion de servidores en | Centralizar, organizary aoovo en la gestion de
donde se gestionan los recursos | gestionar en un unico POyQ d dg dond
de una Red, permitiendo crear | punto la gestion dered usuarios de red, donde se
4.9 DIRECTORIO objetos tales como usuarios, | como: usuarios crean cuentas de usuario,
' ACTIVO : VR o .. _~' | contrasenas, servicios,
equipos o grupos, con el objetivo | contrasefas servicios, permisos informacion
de administrar los inicios de | permisos, servidores, basica ' informacion
sesion en los equipos | etc. contra;:tual otc
conectados a la red, asi como .
tambien la administracion de
politicas en toda la red.
Corresponde al conjunto de | Ofrecer servicios
politicas de seguridad para | enfocados a proteger
proteger las redes y la
las redes y la infraestructura | infraestructura contra
contra ataques o explotacion de | ataques o explotacion
vulnerabilidades que puedan | de vulnerabilidades | Se encarga de proteger las
afectar la disponibilidad, | que puedan afectarla | redes y la infraestructura
integridad y confidencialidad de | disponibilidad, contra ataques o
SEGURIDAD la informacion de la SDA, | integridad explotacion de
410 | PERIMETRAL mediante el soporte de personal | confidencialidad de la | vulnerabilidades que
(CHECK POINT) altamente calificado, las mejores | informacion de la SDA, | puedan afectar la
practicas, procesos en gestion, | mediante el soporte | disponibilidad, integridad y
monitoreo de seguridad, | de personal altamente | confidencialidad de la
respuesta a incidentes y control | calificado, las mejores | informacion de la SDA.
de configuraciones. practicas, procesos en
gestion, monitoreo de
seguridad, respuesta a
incidentes y control de
configuraciones.
Son maquinas fisicas integradas | Proporcionar Mantener la disponibilidad
en lared de datos de laSDAen | esquemas de alta | de los servidores,
411 | SERVIDORES f que, ademés del sistema | disponibilidad, atender | gestionando la seguridad
perativo, funcionan uno o |y dar respuesta a las | ante ataques, accesos
varios servidores basados en | peticiones derecursos | indebidos, virus,

software, que provee multiples
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Resumen ejecutivo

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
servicios a un cliente (PC's | o servicios de los | disponibilidad y
conectados a la red) y le | computadores recuperacion de la
devuelven una respuesta en | mediante es una | informacion en caso de
concordancia.  Entre  estos | maquina fisica | deterioro, borrado o
ofrece la posibilidad de | integrada en una red | perdida a traveés de copias
compartir datos, informacion y | de datos de la SDA en | de seguridad. Necesidades
recursos de hardware y | la que, ademas del | que satisface: Acceso a la
software tanto para usuarios | sistema operativo, | informacion  compartida.
internos como externos | bases de datos, | Tener un espacio de
garantizando la seguridad de la | aplicativos misionales, | almacenamiento comun de
informacion. funcionan uno o varios | informacion. Simplificar el

servidores basados en | intercambio de informacion
software. (archivos). Mantener un
respaldo de la informacion.
Permite la comunicacion y
transmision de informacion
de las entidades sujetas de
supervision y control por la
SDA.
Creacion a través de software | Disminuir el numero
de una version virtual de un | de servidores fisicos
recurso tecnologico, es decir | de la SDA optimizando - .

- : e . Servicio de creacion a
particionar un servidor fisico en | el espacio el centro de traves de software de una
varios servidores virtuales, los | datos y desplegar = :

1> | VIRTUALIZACION cuales pueden interactuar de | multiples tecnologias \r/eegalfsr; ’E/elrélr:]lgllo i((j:i :2

4 forma independiente con otros | de sistemas operativos ; 10l0gico.

. s . decir particionar un
dispositivos, aplicaciones, datos | en una sola plataforma servidor fisico en varios
y usuarios, como si se tratara de | de hardware, es decir, servidores virtuales
un recurso fisico independiente. | Windows Server 2003, Y '
Linux, Windows 2000,
etc.
Extension segura de la red de La red privada virtual, es un
area local (LAN) sobre una red tipo de tecnologia
publica, la actividad se realiza o conectada a la red que
) - Permitir el acceso a la : .
estableciendo una conexion red v a oS recursos permite seguridad en lared
virtual punto a punto mediante cor zrativos desde local cuando el dispositivo
VPN (Red el uso de conexiones dedicadas fuerpa de las Tl estd conectado a
413 | Privada y cifradas. . . internet. De este modo un
- instalaciones a los
Virtual) . . computador conectado a la
funcionarios de la .
) o red de la SDA puede enviar
Entidad utilizando "
y recibir datos de redes
Internet. T .
publicas y compartidas
como si se tratara de una
red privada.
Servicio de conectividad a
internet de la Entidad y puntos
remotos.
iEnlterIr?;f)metes (o, ’ ;amtéloerr:,untl(a) EL servicio permite validar
descentralizado de redei de las solicitudes de apertura
SRR Permitir el trafico de | de puertos de entrada y
WAN e | comunicacion interconectadas . . ;
414 " . red hacia afuera de la | salida de la red interna, y
INTERNET que utilizan la Entidad de ) : ) L
red LAN de la entidad | realizar la configuracion
protocolos TCP/IP, lo cual

garantiza que las redes fisicas
heterogéneas que la

componen formen una red
logica unica al alcance de la
SDA.

necesaria para permitir el
trafico de red

Fuente: elaboracion propia DPSIA
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Tabla 5. Plataforma Tecnologica

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Es una plataforma | Informar al personal de
compuesta de Hardware | la Entidad, o al publico
y Software que permite | externo los hechos o
presentar contenidos | datos de importancia
audiovisuales para el desempeno de
CARTELERAS actuaLizadps en tiempo | sus cargos o roLes_ hacia Comunicacion de audio y video
51 DIGITALES real a través de pantallas gl lqgrq de los objetivos en tiem L
po real.
y de forma remota | institucionales y
mediante una sencilla | propender por un
conexion a internet, tales | adecuado clima laboral.
como turnos, videos,
imagenes,
publicaciones, etc.
El servicio esta
orientado a los recursos
tecnologicos de
impresion y escaner
asignados a los
funcionarios de la SDA.
Para el caso de las
impresoras de la
Entidad son recursos Ofrecer seguridad vy
compartidos atravesde | rendimiento en los Soporte v mantenimiento a las
IMPRESION Y los componentes dered | procesos deimpresiony | : P Y . L
52 < para el uso de todos los digitalizacion mediante Impresoras y escaneres y a os
DIGITALIZACION : usuarios que realizan procesos
usuarios y para el el soporte a los de impresion v digitalizacion
suministro de respectivos recursos de P ydg '
consumibles para cada hardware.
uno de los dispositivos
se debe solicitar al
almacen. Los escaneres
son instalados solo a los
usuarios que requieren
dicho dispositivo para el
desarrollo de sus
funciones.
Son un conjunto de
técnicas  visuales vy
a“d't"’?s. gue apoyan la Garantizar la transmision
transmision del d .
o el conocimiento y de
conocimiento y de los )
. los mensajes en la SDA | Soporte del proceso de
MEDIOS mensajes —en la SDA, mediante el uso de | divulgacion de la inf i0
gacion de la informacion
53 AUDIOVISUALES facilitando una mayor y medios  audiovisuales | institucional a traves de medios
mas rapida comprension e facilitan una mayor | audiovisuales
e interpretacion de las au an u 3y u u '
ideas, utilizando | ¥ mas rapida
televisores, Video | comprension
Beams, proyectores,
camaras, etc.
El soporte de hardware
esta orientado a la Brindar soporte y
asistencia o ayuda que mantenimiento
se da a las diferentes mediante personal Gestion y supervision de recursos
solicitudes realizadas especializado a los de TI Gestion y supervision de
SOPORTE por los usuarios internos | equipos de Tl que licencia;, Ilnlventario
54 | HARDWARE de Tl referentes a presentan automatizado, gestion y
hardware, dicho servicio | inconvenientes fisicos | supervision de dispositivos de la
para la Entidad abarca (hardware) para | infraestructura tecnologica entre

el soporte a los
siguientes
componentes: Unidades
de Disco,

minimizar la interrupcion
de la operacion de la
Entidad.

otras funciones.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Equipos de Computo,
tabletas, validadoras vy
demas periféricos del
usuario.
Es la asistencia técnica Brindar soporte y
especializado a los mantenimiento
equipos de Tl que mediante personal
presentan especializado a los . s
! ) ) Gestion y supervision de recursos
inconvenientes en sus | equipos de Tl que Y iy
SOPORTE sistemas o aplicativos presentan (.je TI'. Gestion y supervision c!e
55 : . licencias, Inventario
SOFTWARE (software) para | inconvenientes en sus automatizado entre otras
minimizar la interrupcion | sistemas o aplicativos funciones !
de la operacion de la | (software) para '
Entidad. minimizar la interrupcion
de la operacion de la
Entidad.
Fuente: elaboracion propia DPSIA
Tabla 6. Seguridad de la Informacion
ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
La seguridad
informatica, se enfoca en
la proteccion de tu
infraestructura de Tl para
aminorar los ataques | Mantener la integridad,
maliciosos que pudieran | disponibilidad,
poner en peligro no | privacidad, control vy
SEGURIDAD Y solamente la operacién, | autenticidad de la o
) ! ) 9 o Actualizacion de software vy
6.1 | RIESGOS sino los activos de | informacion Institucional realizacion de backuos
INFORMATICOS informacion de la | estableciendo controles P
Entidad. Para ello existen | y  minimizando  los
una serie de estandares, | riesgos de los procesos
protocolos, meétodos, | informaticos en la SDA.
reglas, herramientas
concebidas para
minimizar los posibles
riesgos.
Fuente: elaboracion propia DPSIA
Tabla 7. Telefonia
ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Posibilitar la
comunicacion
La Telefonia IP es una telefonica entre los La SDA cuenta actualmente con
tecnologia que permite usuarios internos y una red que asegura el
integrar en una misma externos en la SDA. a cumplimiento de los estandares
red - basada en los funcionarios de la | y normatividad internacional en
protocolo IP - las | SDA, mediante llamadas | el disefio e instalacion de
71 EXTENSIONES comunicacionesdevozy | gratis entre numeros IP | Cableado
"~ | TELEFONICAS datos. El servicio esta | a cualquier destino, | estructurado, se realiza la
orientado a la atencion | transferir llamadas en | asignacion automatica de
de casos relacionados | espera, desviar | direccionamiento IP a todos los
con la telefonia IP | llamadas, acceso a | equipos de computo, las

asignadas a los
funcionarios de la SDA.

correo de voz, llamadas
gratis entre numeros IP
a cualquier destino,
control de cada

impresoras tienen IP fija al igual
que la Telefonia IP.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
actividad en tiempo real,
conferencias, rellamado
automatico, bloqueo de
llamadas entrantes o
lineas rotativas, entre
otros, mediante la
atencion de  casos
relacionados con la
telefonia IP.

Fuente: elaboracion propia DPSIA

Evaluacion de los dominios

Los resultados obtenidos para determinar el estado de la gestion de la estrategia en la
Secretaria Distrital de Ambiente se obtuvieron a partir de las evidencias sugeridas por
MinTIC para cada uno de los ambitos del dominio de acuerdo con su respectiva guia
(Mintic, 2014). Para la evaluacion de cada una las evidencias se establecio la siguiente
escala:

* Bajo: con un porcentaje de cumplimiento en el rango (0%, 20%]; valoracion = 1.
* Medio bajo: con un porcentaje de cumplimiento en el rango (20%, 40%]; valoracion =
2.

* Medio: con un porcentaje de cumplimiento en el rango (40%, 60%]; valoracion = 3.
* Medio alto: con un porcentaje de cumplimiento en el rango (607%, 80%]; valoracion =

4.
* Alto: con un porcentaje de cumplimiento en el rango (80%, 100%l; valoracion = 5.

Estrategia

En el dominio de estrategia se identifico y caracterizd de acuerdo a los 4 ambitos
establecidos, se tienen los siguientes resultados en la grafica.
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Desarrollo de los ambitos en el dominio de estrategia
AMBITOS DOMINIO ESTRATEGIATI

ZeCumpiimiento - - Optimo

Entendimiento estratégico
1

Seguimiento y evaluacion de la

Estrat o “» Direccionamiento estratégico
strategia

mplementacion de la Estrategia

Fuente: elaboracion propia - DPSIA
Entendimiento estratégico

La Entidad, con el liderazgo de la DPSIA, ha desarrollado un ejercicio de entendimiento
estrategico para interpretar tanto la forma en la cual las tecnologias de la informacion y
las comunicaciones soportan la misionalidad de la SDA como las necesidades que
sobre su uso también se identifiquen.

También, la DPSIA ha realizado una revision sobre las metas de los diferentes proyectos
de inversion vigentes en la Entidad para determinar el involucramiento de las
tecnologias de la informacion en ellos. La tabla 4.8 muestra la sintesis de dicha revision
con aquellos proyectos de inversion y metas que pueden involucrar tecnologias de la

informacion.
Tabla 8. Proyectos de inversion y metas 2020-2024 con componente T/
ID _PY NOMBRE OBJETIVO OBJETIVOS ESPECIFICOS META
PROYECTO GENERAL
7699 Implementacion| Mejorar 1. Aumentar la implementacion de | 1. Incrementar 10
de acciones resultados  de | las politicas del Modelo Integrado de | puntos los resultados
para la gestion y | Planeaciony Gestion - MIPG, en la Entidad. | de generacion de
obtencion desempeno 2. Desarrollar estrategias de | valor y aporte a la
de institucional, que | fortalecimiento en las relaciones con | mejora en la
mejores permiten actores externos e internos, para generar | implementacion del
resultados de generacion de | valor de lo publico. MIPG, desde la
gestio | valor de lo tercera linea de
n y publico, defensa.
desempeno satisfaccion y 2. Lograr 600.000
institucional, confianza ~ con atenciones a través
de la | los ciudadanos, de los diferentes
Secretaria entes de control canales habilitados
y rama por la SDA.
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ID _PY NOMBRE OBJETIVO OBJETIVOS ESPECIFICOS META
PROYECTO GENERAL
Distrital de | legislativa 3. Ejecutar 149
Ambiente. (grupos de valor). actividades de
Bogota participacion,
formulacion y

seguimiento a la
implementacion  del
MIPG, en la Entidad.

4. Ejecutar 06
actividades en
materia disciplinaria y
de cumplimiento y
seguimiento a
requisitos y/0
actividades en el
marco de las Leyes

1712 de 2014y 1474 de
2011,

7725 Fortalecimiento | Aumentar la | 1. Aumentar los Mecanismos que | Desarrollar 2
al analisis de integracion de la | gestionen informacion generada por el | Aplicativos y/0
informacion informacion ciudadano frente a su relacion con el capital | sistemas de
Transversal de | ambiental e | natural de la ciudad. informacion publicos
la SDA a través | interoperabilidad en los cuales se
del entre los analice y transforme
Centro de| diferentes 2. Aumentar los procesos de los datos de redes

integracion de informacion que permita

Informacion sec'tlor.es, en el generar escenarios para analizar las ciudadanas que
y analisis de | Sroblematicas  soportar la  toma de | Permitan reforzar la
Modelamiento | escenarios para | yecisiones. participacion
Ambiental de| la toma de ciudadana y
Bogota -| decisiones que fortalecer aun mas
CIMAB. Bogota | conlleven a la los procesos
consolidacion de misionales.
Bogota como un Desarrollar 8
territorio Aplicativos y/0
inteligente sistemas de
(Smart City). integracion resultado
del modelamiento
y analisis de los datos
de las diferentes
tematicas ambientales
de la SDA
7743 Control, Fomentar las 1. Fortalecer las actividades de evaluacion, Realizar 215
evaluacion y acciones de control y seguimiento ambiental sobre los actividades de
seguimiento a evaluacion predios en los cuales se realizan evaluacion, control y
predios de controly actividades seguimiento como
sitios seguimiento en minimo, a
contaminados, | predios que predios identificados
suelos desarrollan como sitios
degradados y actividades potencialmente
pasivos industriales, de contaminados, sitios
servicios y con contaminados o con
pasivos ambientales
en el Distrito Capital.
ambientales para el diagnostico de | antecedentes industriales, de servicios y| Ejecutar 567
las de extraccion con antecedentes de actividades de
condiciones del de minerales extraccion de minerales evaluacion, control y
suelo y el acuifero somero en| diagnosticando | en el perimetro urbano seguimiento como
Bogota las del Distrito Capital. minimo, a
condiciones predios que
delsueloy el realizan o
acuifero realizaron
somero. almacenamiento
y distribucion de
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ID _PY

NOMBRE
PROYECTO

OBJETIVO
GENERAL

OBJETIVOS ESPECIFICOS

META

hidrocarburos

liquidos

derivados del petroleo
en el Distrito Capital.

Realizar 218
actividades de
evaluacion, control y
seguimiento

como minimo, a
predios afectados por
la actividad extractiva
de minerales en el
Distrito Capital.

Atender 100% de
los conceptos
técnicos que
recomiendan
actuaciones
administrativas
sancionatorias
durante la
vigencia para
mejorar la
eficiencia del
proceso
sancionatorio
ambiental

2. Desarrollar una
herramienta de captura
de

informacion conceptual
de las caracteristicas del
suelo 'y el agua
subterraneo del acuifero
somero

Desarrollar e
implementar el 100%
de un modelo
conceptual de
captura de
informacion sobre
caracteristicas del
suelo en sitios con
afectacion

(potencial
configurada) al suelg
y/0 agua subterraneg
del acuifero somero

7769

Implementacion de intervenciones

para restauracion

mantenimiento de areas de

Estructura
Ecologica

Principal, Cerros Orientales y areas

ambiental Bogota.

Implementar
intervenciones
para la
restauracion
y
mantenimiento
ecologicoen la
estructura
ecologica
principal, la
franja de
adecuacion de
los cerros
orientales vy
otras areas de
interés
ambiental en
elD.C

Limplementar el plan
de manejo de la franja
de adecuacion de
los Cerros Orientales, en
lo que
corresponde a la SDA.
2.Restaurar,
rehabilitar o recuperar
nuevas hectareas vy
mantener y hacer
seguimiento a las areas
ya restauradas.
3.Implementar y efectuar
el seguimiento a
proyectos priorizados
de
conectividad ecologica
para la conservacion de
la biodiversidad

Restaurar, rehabilitar
O recuperar 370
nuevas hectareas
degradadas en la
estructura ecologica
principal y areas de
interés ambiental,
con 450.000
individuos vegetales.

&
Q)

=

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE

AMBIENTE

*

BOGOT/\
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ID _PY NOMBRE OBJETIVO OBJETIVOS ESPECIFICOS META
PROYECTO GENERAL

7778 Control a los Fortalecer el | 1.Controlary gestionar las | 4. Realizar 100% de
Factores de Deterioro de control a los | emisiones las acciones para
Calidad del Aire, Acustica y Visual | factores de | contaminantes operar, mantener vy
del Distrito Capital deterioro de la | generadas por las | ampliar la red de
- Bogota Calidad del | diferentes fuentes de | monitoreo de ruido

Aire, Acusticay | contaminacion ambiental de Bogota
del atmosférica. para la identificacion
Paisaje Urbano| del porcentaje de
de Poblacion Urbana
Bogota Region Afectada por Ruido
(%PUAR) en el
perimetro urbano del
DC
2.Determinar las 5. Realizar el 100% de
condiciones acusticas las acciones para
ambientales operar, mantener y
predominantes, ampliar la red de
que permitan monitoreo de calidad
gestionar el del aire
mejoramiento del
bienestar, la salud y
calidad de vida de los
ciudadanos en el D.C.
3.Fortalecer la
cobertura de
monitoreo de
fuentes de emision de
ruido
4.Reducir la saturacion
del paisaje urbano
generada por los
elementos de publicidad
exterior visual ilegales.

7789 Disefo, mejorar la | 1Fortalecer el proceso | 5. Disenar y
formulacion e implementacion de | calidad del | de evaluacion, control y | Estructurar 5
un programa de recurso hidrico | seguimiento a los | documentos
monitoreo, evaluacion, control y del distrito | factores de impacto | consolidados con

seguimiento sobre el capital a través | sobre el Recurso Hidrico. | lineamientos en el

Recurso Hidrico del Distrito de la | 2.Desarrollar una | manejo y en la
Capital formulacion y | herramienta para | planificacion del

ejecucion del | identificar las variables | recurso hidrico del

programa de | que generan | D.C.

monitoreo, contaminacion y

evaluacion, afectacion de fuentes

control y | hidricas que permitan

seguimiento planificar y  orientar

sobre los | acciones en el marco de

factores que | la gestion integral del

generan Recurso Hidrico

impacto al

recurso

7804 Fortalecimiento de la gestion de Elevar la| 1. Mejorar la 1 Actualizar 24

informacion ambiental priorizada articulacion en| gestion de los sistemas servicios de
la gestion de de informacion de la informacion que
informacion en | entidad permitan la
la SDA 2. Aumentar implementacion de

el
aprovechamiento
de los datos generados
por la entidad para la
toma de decisiones con
un modelo de gestion 3.
Aumentar el nivel de

un modelo para la
gestion de sistemas

de informacion. 2.
Implementar 15
servicios de
informacion que

permitan la
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ID _PY NOMBRE OBJETIVO OBJETIVOS ESPECIFICOS META
PROYECTO GENERAL
adopcion de aspectos de | implementacion  de
gobierno y controlde las | un modelo para la
Tl en la entidad gestion de
4, Mejorar la | informacion. 3.
articulacion de las | Elaborar 15
tecnologias de la | documentos de
informacion y la | planeacion para la
comunicacion en la | implementacion del
SDA gobierno de Tl de la
Aumentar el aporte de | entidad. 4. Mejorar
las TIC a la estrategia de | 38% de  servicios
la entidad con un modelo | tecnologicos en la
de gestion estratégica de | SDA en el marco del
T Mintic.
5. Elaborar 13
documentos para la
planeacion estrategica
enTl
7805- Fortalecimiento de la planeacion | Aumentar la | Mejorar la gestion del | Adelantar 20 acciones|
SIRIO ambiental para la sostenibilidad | incidencia de | conocimiento en materia | de gestion dell
ambiental distrital y regional | la planeacion | ambiental conocimiento en
Bogota- Implementacion de los | ambiental en materia ambiental
elementos de la sentencia para la | la
recuperacion del rio Bogota que | sostenibilidad
competen a la ambiental
DPSIA distrital y
regional
7817 Fortalecimiento y  capacidad | fortalecer la | Garantizar la debida | Implementar 10
institucional de la Secretaria | capacidad custodia y consulta de la | procesos que
Distrital de Ambiente gestion de la | informacion documental | integran el plan de
entidad, gestion documental,
relacionada incluyendo la
con la estructuracion e
estructura implementacion del

administrativa |
tecnologica de|
la SDA.

plan de digitalizacion
de los

documentos fisicos de
la entidad

Racionalizacion de los
tramites del cliente
interno de la Secretaria
Distrital de
Ambiente

Racionalizacion dell
100% de los tramites|
del cliente interno de
la

Secretaria Distrital de
Ambiente

Fortalecer estructura
organica funcional de
Entidad

Implementar 3
herramientas para la
reingenieria y

fortalecimiento
institucional de la
estructura organica y
funcional de la SDA
con enfoque de
sector

Implementar una (1)
politica de gestion y
desarrollo del talento
humano de la SDA

Fortalecer componente
institucional capacitacion
de

servidores

publicos de

secretaria distrital

Fortalecer un (1)

programa del
componente
institucional de

capacitacion de los
servidores publicos
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ID _PY NOMBRE OBJETIVO OBJETIVOS ESPECIFICOS META
PROYECTO GENERAL
de ambiente de la  secretaria
distrital de ambiente
Mejorar al 100% del
soporte  Automotor
dela entidad
priorizado
7820 Fortalecimiento del tramite Fortalecimiento 1 Efectuar el Sanear 19.335
sancionatorio del saneamiento tecnico - expedientes
ambiental en el marco de la ftramite juridico de los sancionatorios de
funcion de vigilancia y control de la [sancionatorio a | expedientes caracter ambiental
Secretaria Distrital de Ambiente [traves de | sancionatorios de
en Bogota la caracter ambiental.
intervencion 2. Mejorar la Ampliar al 100% la
integr capacidad capacidad tecnologica|
al de los para la gestion, acceso
expedientes y
sancionatorios | tecnolégica para la | consulta de los
existentes,  asi | gestion,  acceso vy expedientes
como el | consulta de la | sancionatorios
mejoramiento informacion  de  los | ambientales
tecnologico Y | expedientes del
cumpli | tramite sancionatorio
miento de los | ambiental.
procedimientos. "3 Avanzar hacia el Actualizar e
cumplimiento de los | implementar el 100%
procedimientos y de los
lineamientos procedimientos y
técnico - Juridicos para lineamientos tecnico
el - juridicos del tramite
fortalecimiento del sancionatorio
tramite sancionatorio en ambiental en la SDA
la SDA.
Funcion | Mantenimiento, actualizacion Fortalecimiento | Infraestructura de Mantenimiento,
amiento o dela Hardware actualizacio
soporte infraestructura | Infraestructura de n y soporte
tecnologica de | Software
Tlenla Infraestructura de
Entidad comunicaciones

Fuente: elaboracion propia - DPSIA

Problematica en la Estrategia de TI

La Secretaria Distrital de Ambiente ha delegado en la Direccion de Planeacion y
Sistemas de Informacion Ambiental (DPSIA) las responsabilidades que son atribuibles a
las areas de Tl en las organizaciones. Sin embargo, y a pesar de tener dichas
responsabilidades, dentro de la DPSIA no se ha creado organizacional y formalmente la
Oficina de Tl de la Entidad. De tal manera que, a pesar de todos los esfuerzos realizados,
el uso de las Tl en la Entidad se ve frecuentemente limitado al soporte del quehacer
diario de cada una de sus dependencias, sin observar de manera decidida sus metas y
objetivos estrategicos, sus tramites, servicios y procesos, el valor que se le debe aportar
al ciudadano y a la sociedad en general, para tomar las decisiones estratégicas en
cuanto a la inversion y uso de las TIC. Es asi como, se hace necesario desarrollar el
dominio de estrategia de Tl para que efectivamente, y a partir de un entendimiento
estratégico de la SDA, se pueda direccionar, implementar y controlar la inversion y uso
estratégico de las TIC en la Entidad.
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Gobierno de Ti

La guia para el dominio de gobierno de Tl (MInTIC, 2014; MIinTIC, 2019) establecida por
Mintic ha determinado que “..para gestionar de forma adecuada las tecnologias de la
informacion y el apoyo de estas a la estrategia y operacion de la institucion, se definen
los esquemas de gobierno de Tl, que dan las pautas, herramientas y guias para definir
instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestion
y operacion de las tecnologias de la informacion.

A continuacion, se describe la evaluacion de la situacion actual del dominio de gobierno
de Tl en la Entidad. Los resultados obtenidos para determinar el estado de la gestion
del gobierno en la Secretaria Distrital de Ambiente se obtuvieron a partir de las
evidencias sugeridas por MinTIC para cada uno de los ambitos del dominio de acuerdo
con su respectiva guia.

La figura muestra el desarrollo porcentual de cada uno de los ambitos en el dominio de
gobierno.

Desarrollo de los ambitos en el dominio de gobierno

AMBITOS DOMINIO GOBIERNOTI

ZeCumpilimiento —— 2 Objetivo 2e0Optimo

Cumplimiento y alineacion
100,00%
90,00%%
80,00%
70,00%
60,00%
50,00%%
40,00%6
30,00%
20,00%
10,00%

Gestion de la operacion de ~
. 0,00% 2 Esquema de Gobierno Ti

Ti

Gestion integral de
proyectos de Tl

Fuente: elaboracion propia - DPSIA

Problematica Gobierno de TI

De acuerdo con los marcos establecidos por Mintic, el dominio de gobierno de Tl se
desarrolla “.para gestionar de forma adecuada las tecnologias de la informacion y el
apoyo de estas a la estrategia y operacion de la institucion, se definen los esquemas de
gobierno de TI, que dan las pautas, herramientas y guias para definir instancias que
permitan guiar la toma de decisiones alrededor de la adecuada gestion y operacion de
las tecnologias de la informacion." Asi mismo, también se establece que “.las
indicaciones de este dominio permiten alinear las definiciones, principios y lineamientos
definidos en la estrategia de la institucion y los dominios de estrategia de TI,
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informacion, sistemas de informacion, servicios tecnologicos y en el dominio de uso y
apropiacion.”

e En la Secretaria Distrital de Ambiente, a partir del analisis de la situacion actual,
se han identificado oportunidades de desarrollo en el gobierno de Tl orientadas
a mejorar:

e El bajo apoyo al liderazgo de la DPSIA en la orientacion de procesos de gestion
de Tl en la Entidad.

e La insuficiente inclusion de la DPSIA por parte de las dependencias en la
formulacion de iniciativas con componente tecnologico de la Entidad.

e Eldesconocimiento de la existencia de datos y de herramientas tecnologicas en
la Entidad.

e Ladispersion en fuentes de informacion.

e Laausencia de modelos de gobierno en informaciony Tl.

Dominio de Informacion

Esta seccion describe la situacion actual del dominio de informacion en la Entidad. Los
resultados obtenidos para determinar el estado de la gestion de la informacion en la
Secretaria Distrital de Ambiente se obtuvieron a partir de las evidencias sugeridas por
MiInTIC para cada uno de los ambitos del dominio de Informacion de acuerdo con su
respectiva guia (MInTIC, G.GEN.04. Guia General de Evidencias del Marco de Referencia
de Arquitectura Empresarial para la Gestion de Tl en el Estado, 2017). La figura muestra
el desarrollo porcentual de cada uno de los ambitos en el dominio de informacion.

Ilustracion 3. Desarrollo de los ambitos en el dominio de informacion

AMBITOS DOMINIO INFORMACION

%Cumplimiento

% Objetivo %O0ptimo
Planeacién y Gobierno de
los Componentes de
Informacion
100.00%

80.00%
60.00%
40.00%
20.00%
Calidad y Seguridad de los Disefio de los

Componentes de 0.00% > Componentes de
Informacion Informacion

Analisis y aprovechamiento
de los Componentes de
Informacion

Fuente: elaboracion propia - DPSIA
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Problematica en el dominio de Informacion

La Secretaria Distrital de Ambiente es consciente que la informacion se ha convertido
en el principal generador de valor estrategico tal y como lo ha manifestado Mintic desde
diferentes perspectivas. Es asi como, la informacion deberia usarse para responder a las
necesidades de la institucion, ya sea para tomar decisiones, la prestacion de tramites y
servicios, la gjecucion de los procesos o como insumo para diferentes grupos de interés
tanto internos como externos. Ahora bien, la situacion actual de desarrollo del dominio
de informacion en la Entidad no permite el total, eficaz y eficiente aprovechamiento de
la informacion. De tal manera que, se hace necesario en la SDA el desarrollo de este
dominio dentro de la arquitectura de Tl para mejorar los servicios y componentes de
informacion, la gestion del ciclo de vida del dato, al analisis de informacion y el
desarrollo de capacidades para el uso estrategico de la misma como soporte a la
prestacion de tramites y servicios, la ejecucion de procesos y la toma de decisiones.

Dominio de Sistemas de Informacion

Esta seccion describe la situacion actual del dominio de los sistemas de informacion en
la Entidad. Su desarrollo se basa en las conceptualizaciones registradas en el Marco de
Referencia de Arquitectura Empresarial - MRAE (MINTIC, Marco de referencia de la
arquitectura empresarial del Estado Colombiano, 2019), la guia técnica del dominio de
sistemas de informacion definida por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MINTIC, 2014) y el modelo de gestion para la estrategia de Tl - IT4+
(MINTIC, IT4+, 2019). La figura muestra el desarrollo porcentual de cada uno de los
ambitos en el dominio de sistemas de informacion.

llustracion 4. Desarrollo de los dmbitos en el dominio de sistemas de informacion

AMBITOS SISTEMAS DE INFORMACION

—— % Objetivo —— %Cumplimiento %O0ptimo

Planeacion y gestion de los Sistemas de
Informacion
100%

80%
60%
Gestion de la calidad y seguridad de los 40%

Sistemas de Informacion \ 20%

0% Yy,
7

Disefio de los Sistemas de Informacion

Soporte de los Sistemas de Informacion Ciclo de vida de los Sistemas de Informacion

Fuente: elaboracion propia - DPSIA
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Problematica Sistemas de Informacion

De acuerdo con las definiciones realizadas por Mintic para el dominio “..para soportar
los procesos de las instituciones publicas es importante contar con sistemas de
informacion que se conviertan en fuente unica de datos utiles para apoyar o
argumentar las decisiones corporativas. Este dominio permite planear, disenar la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de esos sistemas
de informacion que facilitan y habilitan las dinamicas de una institucion publica.”

Sin embargo, de acuerdo con la evaluacion de la situacion actual para el dominio de
sistemas de informacion realizada por la Entidad, se tiene un nivel bajo de desarrollo
para cada uno de los lineamientos establecidos lo que no permite una adecuada
planeacion, diseno, gestion y soporte de los sistemas de informacion existentes vy
futuros de la Entidad.

De tal manera que, se hace necesario ejecutar las acciones que conlleven al desarrollo
del dominio hasta ubicarlo en los niveles cercanos a la escala de alto desarrollo.

Servicios Tecnologicos

Los servicios tecnologicos hacen parte de los dominios de referencia de arquitectura
de TI definidos por en el Marco de Referencia de Arquitectura Empresarial - MRAE
(MINTIC, Marco de referencia de la arquitectura empresarial del Estado Colombiano,
2019). A traves de los servicios tecnhologicos se “busca gestionar la infraestructura
tecnologica que soporta los sistemas, los servicios de informacion y la operacion de la
Entidad”.

Se evalua el estado actual de los servicios tecnologicos de la Entidad a partir de los
lineamientos de referencia planteados por MINTIC en el MRAE creados a partir de las
buenas practicas del uso y gestion de los servicios de las tecnologias de la informacion.
La figura muestra el desarrollo porcentual de cada uno de los ambitos en el dominio de
servicios tecnologicos.
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llustracion 5. Desarrollo de los ambitos en el dominio de servicios tecnologicos

AMBITOS DOMINIO SERVICIOS TECNOLOGICOS

——%Cumplimiento —— % Objetivo %0ptimo

Arquitectura de Servicios
Tecnologicos
100,00%
80,00%
60,00%
40,00%

Gestion de la calidad y 20/
seguridad de los Servicios 0,00%

Tecnoldgicos

Operacién de Servicios
Tecnoldgicos

Soporte de los Servicios
Tecnoldgicos

Fuente: elaboracion propia - DPSIA

Problematica Servicios Tecnhologicos

Actualmente, las tecnologias de la informacion no se han orientado de forma
estratégica, se usan primordialmente como soporte, no como habilitador para el
desarrollo de la estrategia de la Entidad. Esto debido a que parte de las herramientas
que se han implementado, se ven aun como sistemas de registro, o de apoyo operativo
que soportan labores a cargo de las diferentes dependencias, e incluso parte de su
potencial se ha desaprovechado por la falta de vision a la hora de analizar, disenar e
implementar soluciones que realmente generen valor a la estrategia de la Entidad vy,
consecuentemente, generen valor a los grupos de interés de esta.

Uso y Apropiacion

Se evalua el estado actual del Uso y Apropiacion de la Entidad a partir de los
lineamientos de referencia planteados por MINTIC en el MRAE. El nivel de madurez de
los lineamientos de Uso y Apropiacion de MINTIC para la entidad es del 48%. A
continuacion, un breve analisis por ambito:

La figura muestra el desarrollo porcentual de cada uno de los ambitos en el dominio
de Uso y Apropiacion.

*

g%z SECRETARIA DE >
&%) | AMBIENTE | BOGOT/\
ALCALDIA MAYOR



Plan Estrategico de Tecnologias de la Informacion - PETI 2021-2024

Resumen ejecutivo

Ilustracion 6. Desarrollo de los ambitos en el dominio de Uso y Apropiacion en la SDA

AMBITOS DOMINO ESTRATEGIA DE USO Y
APROPIACION

====Cumplimiento *=O0Objetivo Optimo

Estrategia Usoy
Apropiacion
100%

Medicién Resultados Gestion Cambio

Fuente: elaboracion propia - DPSIA

Problematica Uso y Apropiacion

Después de realizar los ejercicios de levantamiento de informacion en la entidad se
puede identificar lo siguiente:

+ LaDPSIA no cuenta con una politica, proceso o procedimiento de Uso y apropiacion
estructurada y definida.

* Es incipiente el Banco de Conocimiento compuesto de lecciones aprendidas,
mejores practicas de los proyectos de Tl actuales, pasados y en desarrollo, no se
evidencian actualizaciones de conocimiento de sistemas Tl actuales.

+ Con respecto al PETI vigencia 2017-2020 se ha avanzado en la divulgacion del
catalogo servicios y de sistemas de informacion.

* Se ha avanzado en los espacios colectivos de reflexion y socializacion sobre los
logros y avances de los diferentes proyectos Tl.

+ Desconocimiento de metodologias de aprendizaje significativo y trabajo
colaborativo que fomenten el compartir y construir como equipo.

* Al no tener una politica de uso y apropiacion definida, no se realizan grandes
inversiones y se evidencia la falta de incentivos para mejorar los procesos.

* Los canales de comunicacion estan definidos de manera adecuada y permiten
realizar capacitaciones tanto presenciales como virtuales, efectuar encuestas y
seguimiento a los gjercicios de formacion.

« La entidad esta atravesando un momento especial en los ejercicios de
transformacion digital de los diferentes procesos claves de la entidad.

* No se han interiorizado en la entidad los indicadores de uso y apropiacion, no se
siguen todas las recomendaciones del MINTIC.
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» Generar mala informacion en cuanto a los objetivos de la entidad, sobre medios de
comunicacion internos o de terceros vinculados a la entidad (Circulacion de
informacion incompleta o Formulacion inadecuada de preguntas).

Seguridad de la Informacion

Esta seccion describe la situacion actual del dominio de seguridad de la informacion en
la Entidad. Los resultados obtenidos para determinar el estado de seguridad de la
informacion en la Secretaria Distrital de Ambiente se obtuvieron a partir de las
evidencias sugeridas por (MINTIC, G.GEN.04. Guia General de Evidencias del Marco de
Referencia de AE para la Gestion de Tl en el Estado, 2019) para cada uno de los ambitos
del dominio de Informacion de acuerdo con su respectiva guia. Para la evaluacion de
cada una las evidencias se establecio la siguiente escala:

La seguridad de la informacion se evalua a partir del modelo de nivel de madurez
Capability Maturity Model Integration (CMMI) donde se van a encontrar los siguientes
estados y ponderaciones. Cada nivel de madurez proporciona una capa en la base para
una mejora continua del proceso.

Los modelos CMMI con representacion por etapas, tienen los niveles de madurez
designados. Estos son:

No existe: No se han desarrollado actividades para avanzar en el cumplimiento. Puntaje
0.

Inicial: El proceso es impredecible, es reactivo y pobremente controlado. Puntaje 1.
Administrado: En este nivel, el proceso es reactivo y se caracteriza por su aplicacion a
proyectos. Puntaje 2.

Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel de organizacion.
Puntaje 3.

Administrado Cuantitativamente: Este proceso es medido y controlado. Puntaje

4.
Optimizado: El Proceso se enfoca a una mejora continua. Puntaje 5.

Para 2020 el nivel de madurez era de 2 y en el cuatrienio se espera que llegue a nivel
de 4.

Problematica Seguridad de la Informacion

El mundo actual de los negocios, de la politica, incluso de la vida cotidiana y desde
luego, del qué hacer de las organizaciones y personas, que hacen parte de éstas, es
cada que cada vez mas digital, donde todos dependen de la informacion y las
tecnologias conexas a ella. En una u otra medida, bien sea que se haga uso de equipos
medicos, sistemas de control asistidos por computado o simplemente los teléfonos
inteligentes, estan soportados en tecnologia informatica y de comunicaciones, por o
que es posible afirmar que la seguridad de la informacion se convierte en la necesidad
basica de la vida humana y de las organizaciones de toda indole, a nivel local y global.

Como ha sido previamente enunciado, el activo mas importante de una organizacion y
en particular de la Secretaria Distrital de Ambiente, es la informacion y para garantizar
la confidencialidad e integridad de la informacion valiosa y crucial y el proceso
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operativo en una organizacion, la demanda de seguridad de la informacion aumenta
dia a dia. En la actualidad, se implementan cambios de manera acelerada hacia una
sociedad digital y, con el avance de la tecnologia de la informacion, los ciberataques
también se han convertido en un riesgo importante para las personas, las empresas y
los gobiernos. Es un gran hecho que la ciberseguridad nos desafia de una manera que
ninguna amenaza ha enfrentado antes.

En un entorno donde cada vez se esta mas interconectado, los datos estan expuestos
a una gran cantidad y diferentes tipos de riesgos. Las amenazas como la pirateria
informatica, los codigos maliciosos y los ataques de denegacion de servicio (DOS) se
han vuelto cada vez mas comunes. La implementacion, el mantenimiento y la
actualizacion de la seguridad de la informacion es un gran desafio que debe enfrentar
la entidad. Con la ayuda de la seguridad de la informacion, una organizacion puede
proteger la informacion y la tecnologia previniendo, detectando y respondiendo ante
amenazas internas y externas. La estrategia de seguridad de la informacion es
responsabilidad tanto de Tl como de la alta direccion. Es muy importante para el apoyo
de la estrategia que todo el personal de la organizacion sea consciente de estos
problemas de seguridad de la informacion con la capacitacion e iniciativa adecuadas.

3. TO BE - Vision estratégica 2021 - 2024

Este capitulo presenta la vision estratégica de las tecnologias de la informacion en la
Entidad buscando que dichas tecnologias apoyen y soporten la obtencion de las metas
y objetivos estrategicos institucionales durante el periodo 2021 - 2024. Estrategia de Tl
20212024

De acuerdo con el analisis realizado y con las expectativas que generan las areas de TI
en las organizaciones, se presentan la mision y vision de Tl definidas para la Entidad.

Mision de Tl 2021-2024

El area de Tl es el aliado estratégico institucional para la generacion de valor a traves
de la inversion, adquisicion y uso de las tecnologias de la informacion, contribuyendo
al cumplimiento de la mision de la Secretaria Distrital de Ambiente y materializando su
vision.

Vision de Tl 2021-2024

Establecer para el ano 2024, el area de Tl en la Secretaria Distrital de Ambiente,
logrando que se convierta en el referente de la transformacion digital de la Entidad,
proporcionando los mecanismos y elementos para soportar y apoyar
tecnologicamente la gestion estrategica y la modernizacion institucional.
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Objetivos estratégicos de Tl 2021-2024

De acuerdo con la definicion de la mision y la vision de Tl adoptada por la SDA con la
aprobacion del PETI 2021-2024, se establecen los siguientes objetivos estratégicos de
Tl

1. Fortalecer formal y organizacionalmente el area de Tecnologias de la
Informacion en la Entidad.

2. Alinear los diferentes dominios de la arquitectura de Tl con el marco de la
arquitectura empresarial vigente emanado por Mintic.

3. Soportar digitalmente los tramites, servicios y procesos misionales de la
Secretaria Distrital de Ambiente.

4. Mantener la infraestructura tecnologica de la Secretaria Distrital de Ambiente a
traves de los servicios tecnologicos que lo soportan.

o

Apalancar la transformacion digital de la Secretaria Distrital de Ambiente.
Dotar a la entidad de infraestructura tecnologica para fortalecer su gestion de
operacion.

o

7. Adoptar un modelo de seguridad y privacidad de la informacion alineado con
las politicas y estandares establecidos para el sector.

8. Desarrollar los ejercicios de arquitectura de manera continua y sostenible que
articule el negocio y Tl.

Pilares estratégicos de Tl 2021-2024

Los pilares estratégicos de Tl deben interpretarse como las diferentes agrupaciones de
las tecnologias de la informacion reconocidas en la SDA en cuanto a su uso y aplicacion.
Asi mismo, proporcionan un mecanismo para observar la articulacion que tienen las Tl
con los objetivos estrategicos de la SDA.
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Tabla 9. Escenario objetivo para el dominio de informacion

Pilares Estratégicos de Tl 2021 -2024

Identificado

Alineacion con los objetivos estratégicos de la

. Nombre Descripcion SDA

N_PE_oo1 TIC como | Este pilar Liderar la conservacion, proteccion,
soporte de la | estratégico se | recuperacion y uso sostenible de los bienes y
conservacion, encuentra dirigido | servicios ambientales del Distrito Capital.
proteccion, al cumplimiento de
recuperacion 'y | |a vision de la SDA | Implementar estrategias de mantenimiento,
uso sostenible | que se ha | recuperacion, rehabilitacion o restauracion de la
de los recursos propuesto alcanzar | estructura ecoldgica principal y demas areas de
ambientales del | opjetivos interés ambiental en la ciudad- region.

Distrito Capital. | estrategicos para la

conservacion, Incorporar estrategias que promuevan el

proteccion, desarrollo rural sostenible.

recuperacion y uso

de los recursos | Reconocery proteger todas las formas de vida, a

ambientales. traves de la proteccion de la fauna y la flora en el
Distrito Capital.
Promover el reciclaje, reutilizacion vy
aprovechamiento de los residuos de la ciudad
competencia de la SDA.
Direccionar las estrategias para la promocion
del crecimiento verde y la economia circular
para cerrar el ciclo de vida de los materiales y
promover el uso eficiente de los recursos
naturales.

N_PE_o02 TIC para la| Este pilar Implementar estrategias de participacion y
Implementacion | estrategico se | educacion ambiental con enfoque territorial,
de los identifica para | diferencial y de género para contribuir con el
mecanismos atender el objetivo | conocimiento de los bienes y servicios de las
para un estratégico distrital | areas ambientales, para la transformacion de
gobierno abierto | conducente a | comportamientos ciudadanos con su entorno.
en la SDA. materializar los

elementos y | Mejorar los canales de servicio a la ciudadania
mecanismos de un | buscando prestar un servicio digno, efectivo, de
gobierno  abierto | calidad, oportuno, calido y confiable, bajo los
que permita la | principios de transparencia, prevencion y lucha

trasparencia 'y
participacion
ciudadana.

contra la corrupcion, que permita satisfacer sus
necesidades y mejorar su calidad de vida.

Adelantar acciones en coordinacion con las
demas entidades vinculadas en la sentencia del
rio Bogota.
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Pilares Estratégicos de Tl 2021 -2024

Identificado L. Alineacion con los objetivos estratégicos de la
v Nombre Descripcion SDA
N_PE_003 TIC para el | Este pilar se debe | Fortalecer la capacidad Institucional y la gestion
soporte de la | interpretar para el | administrativa que permita el cumplimiento de
operacion y | agrupamiento  de | la mision institucional, mediante la mejora
misionalidad de | todos los | continua de los procesos y la prestacion de
la Entidad. esfuerzos, servicios de manera integral y efectiva con un
elementos y recurso humano comprometido.
mecanismos
tecnologicos  que| Gestionar la aplicacion de los determinantes
permitan el ambientales en los proyectos de ciudad que
cumplimiento incorporen medidas para la gestion integral del
misional de la SDA. | cambio climatico.
Intervenir integralmente areas estratégicas de
Bogota teniendo en cuenta las dinamicas
patrimoniales, = ambientales,  sociales vy
culturales.
Aumentar la oferta de espacios ambientales de
Bogota promoviendo su uso, goce y recreacion
pasiva para el disfrute de la ciudadania.
Reducir la contaminacion ambiental
atmosférica, visual y auditiva y su impacto en la
salud y calidad de vida de los habitantes de
Bogota.
Formular y ejecutar politica ambiental y
estrategias articuladas de adaptacion vy
mitigacion de la crisis climatica.
N_PE_o04 Transformacion | Este pilar Mejorar la articulacion en la gestion de
Digital SDA 4.0. | estratégico informacion ambiental, para el wuso vy

agrupara todas las
acciones que
conlleven a |la
incorporacion  de

tecnologias de
punta como big
data, analitica,
inteligencia
artificial,
computacion en la
nube, internet de
las cosas, entre
otras.

aprovechamiento de la informacion y la
comunicacion en la SDA, con un modelo de
gestion estrategica de Tl.

Fuente: Fuente: elaboracion propia — DPSIA
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Escenario objetivo de la estrategia de TI

De acuerdo con las posibilidades que para el dominio de estrategia ha identificado la
Secretaria Distrital de Ambiente.

Tabla 10.Escenario objetivo para el dominio de estrategia

los recursos
financieros - LI.ES.09

Ambito Lineamiento Medicién Descripcion
escala
Entendimiento | Entendimiento 4 | Medio altoo con un
estrategico estrategico - LI.ES.01 porcentaje de cumplimiento
en el rango
(60%, 80%]
Definicion  de la 4 | Medio altoo con un
Arquitectura porcentaje de cumplimiento
Empresarial - en el rango (60%, 80%]
LI.ES.02
Mapa de ruta de la 4 | Medio alto: con un
Arquitectura porcentaje de cumplimiento
Empresarial - en el rango (60%, 80%]
LI.ES.03
Proceso para evaluar y 4 | Medio altoo con un
mantener la porcentaje de cumplimiento
Arquitectura en el rango (60%, 80%]
Empresarial -
LI.ES.04
Documentacion de la 4 | Medio alto: con un
estrategia de Tlen el porcentaje de cumplimiento
PETI - LLES.05 en el rango
(60%, 80%]
Direccionamiento | Politicas y 4 | Medio altoc con un
estratégico estandares para la porcentaje de cumplimiento
gestion y en el rango (60%, 80%]
gobernabilidad de Tl -
LI.ES.06
Plan de 4 | Medio alto: con un
comunicacion de la porcentaje de cumplimiento
estrategia de Tl - en el rango (60%, 80%]
LI.ES.07
Implementacion | Participacion en 4 | Medio altoo con un
de la estrategia | proyectos  con porcentaje de cumplimiento
de Tl componentes de Tl - en el rango (60%, 80%]
LI.ES.08
Control de 4 | Medio alto: con un

porcentaje de cumplimiento
en el rango
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Ambito Lineamiento Mediciéon Descripcion
escala
(60%, 80%]
Gestion de proyectos 4 | Medio altoo con un
de inversion - porcentaje de cumplimiento
LILES.10 en el rango
(60%, 80%]
Catalogo de servicios 4 | Medio altoc con un
de Tl - LLES.11 porcentaje de cumplimiento
en el rango (60%, 80%]
Seguimientoy | Evaluacion de la 4 | Medio altoo con un
evaluacion de la | gestion de la estrategia porcentaje de cumplimiento
estrategiade Tl | de Tl - LILES.12 en el rango (60%, 80%]
Tablero de indicadores 4 | Medio altoc con un
- porcentaje de cumplimiento
LIES13 en el rango (60%, 80%l
Ponderacion del dominio 4 80%

Fuente: elaboracion propia - DPSIA

Como se puede observar, la meta que se establece la SDA en la vigencia 2020 - 2024
para el dominio de estrategia corresponde a una escala de nivel 4 con un porcentaje
de cumplimiento del 80% que se interpreta como un nivel de desarrollo medio alto.

Gobiernode TI
De acuerdo con el analisis realizado y con las expectativas que generan las areas de Tl

en las organizaciones, se presentan los elementos esenciales para el gobierno de Tl en
la Entidad.

Politica de Tl 2021-2024

Las politicas de Tl permiten regular la implementacion y actualizacion de la estrategia
de Tecnologias de Informacion para la administracion y gestion de recursos y proyectos
con componente Tl, de acuerdo con la estrategia de la Entidad y sus prioridades.

Estructura organizacional de Ti

Con el fin de establecer una adecuada gestion y gobierno de Tl en la Entidad, la
estructura organizacional para el area de Tl es la siguiente:
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llustracion 7. Estructura organizacional del drea de T1 .

Directora DPSIA

Lider de TI =

Lider Gestion de
Informacion

Administracion de
datos

Aprovechamiento

Gobierno de
informacion

Calidad

Auditoria y Trazabilidad

Lider Gestion de
Sistemas de Informacion
Ambiental

Operacion y
Mantenimiento

Desarrollo y pruebas

Servicios ciudadanos

Interoperabilidad

Gobierno Sistemas de
informacion

GIS

Lider Gestion de
Servicios de Tl
Gobierno de
Servicios de Tl
B.C.P. deTl

Viesa de
Servicios

Plan de Capacidad de TI
Soporte y
mantenimiento

Lider Seguridad y
Privacidad de la
Informacion

Seguridad de la
informacion

Seguridad
informética

Lider Uso y
apropiacion

Lider Gobierno y
Estrategia

Plan de
comunicaciones

Politicas y
Lineamientos

e Uso y apropiacion

componentes TI.

procedimientos

PETI-PTD

apropiacion de
componentes Tl.

Evaluacion y
desempefo estrategia
T

Evaluacion y
desempefio gestion
Tl

Gestién Documental

i Transicion IPV6

Fuente: elaboracion propia - DPSIA

Las lineas y roles, para la estructura organizacional de Tl, se han definido para dar
cumplimiento a los diferentes lineamientos de los dominios propuestos por MINTIC en
el MRAE incluyendo la seguridad de la informacion, asi como, para apoyar a la
Secretaria Distrital de Ambiente, en el avance de la adopcion e implementacion de las
Politicas de Gobierno y Seguridad digital en la entidad, por lo tanto las lineas de accion
estan articuladas con el proyecto de inversion 7804, donde bajo el liderazgo de la
Directora de Planeacion y Sistemas de informacion Ambiental, cada linea contara con
un lider de equipo conformado con talento humano que apoyara el cumplimiento de
los objetivos estratégicos de Tl y por ende los objetivos estrategicos de la entidad,
lineas que estaran coordinadas y articuladas por el Lider de TI.

Escenario objetivo del gobierno de Tl

De acuerdo con las oportunidades de mejora que para el dominio gobierno de Tl, ha
identificado la Secretaria Distrital de Ambiente, la tabla 5.5 presenta la escala o grado
de desarrollo para cada uno de los lineamientos definidos por Mintic que se obtendran
durante la vigencia 2021-2024.

R

BOGOT/\

e

¢
&3
Qe

=

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE

AMBIENTE
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Tabla 11. Escenario objetivo gobierno de Tl

. Med
Ambito Lineamiento icion Descripcion
escala
Angauon del Medio alto: con un porcentaje de
gobierno de Tl - 4 - A A
, cumplimiento en el rango (60%, 80%l]
Cumplim | L1L.GO.01
|¢nto Y, Apoyo de Tla los Alto: con un porcentaje de cumplimiento
alineacio | procesos - 5 ° °
n L1GO .02 en el rango (80%, 100%]
Conformidad - Medio. con un  porcentaje de
LI.GO.03 3 cumplimiento en el rango (40%, 60%]
Cadena de Valor Alto: con un porcentaje de cumplimiento
de Tl - LI.GO.04 5 en el rango (80%, 1007%]
Capacidadesy Medio alto: con un porcentaje de
recursos de Tl 4 - R o
cumplimiento en el rango (60%, 80%]
Esquem | - L1L.GO.05
ade Optimizacion de . , .
Gobierno | las compras de Ti 4 Medlol glto. con un porcoentajoe de
T LLGO.06 cumplimiento en el rango (60%, 80%l
Criterios de
adopcion y de 4 Medio alto: con un porcentaje de
comprade Tl - cumplimiento en el rango (60%, 80%l
LI.GO.07
Retorr_p de la Medio alto: con un porcentaje de
inversion de T - 4 cumplimiento en el rango (60%, 80%]
L1.GO.08 P go 1o, 0%
. Liderazgo de Alto: con un porcentaje de cumplimiento
Gestion | proyectos de Tl - 5 en el ranao (80%. 100%]
integral | L1L.GO.09 9 . °
de Gestion de . .
Medio. con un  porcentaje de
proyecto | proyectos de Tl - 3 cumplimiento en el rango (40%, 60%]
sdeTl |LLGO10 P 9o 1407, 607%
Indicadores de
gestion de los Alto: con un porcentaje de cumplimiento
proyectos de Tl - 5 en el rango (80%, 100%l]
LI.GO.11
Gestion Evaluacion del
dela desempeno de la 5 Alto: con un porcentaje de cumplimiento
operacio | gestion de Tl - en el rango (80%, 100%l]
ndeTl LI.GO.12
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Med
Ambito Lineamiento icion Descripciéon
escala
Mejoramiento de . . .
Alto: con un porcentaje de cumplimiento

los procesos - 5 en el rango (80%, 100%]
LI.GO.13 '
Gestion de Medio alto: con un porcentaje de
proveedores de Tl 4 cumplimiento en el rango (60%, 80%]
- L1.GO.14 ’
Transferencia de
informacion y Medio alto: con un porcentaje de
conocimiento - 4 cumplimiento en el rango (60%, 80%]
LI.GO.15

Ponderacion del dominio 4,27 85,2%

Fuente: elaboracion propia - DPSIA
Informacion

De acuerdo con las posibilidades que para el dominio de informacion ha identificado
la Secretaria Distrital de Ambiente, la tabla 5.6 presenta la escala o grado de desarrollo
para cada uno de los lineamientos definidos por Mintic que se obtendran durante la
vigencia 2020-2024

Tabla 12. Situacion objetivo para el dominio de informacion

Medicion

Ambito Lineamiento Descripcion
escala
Responsabilidad y Medio alto: con un
gestion de 4 porcentaje de
Componentes de cumplimiento en el rango
informacion - LLINF.01 (60%, 80%]
, Medio alto: con un
Plan de calidad de los oorcentaje de
Planeacion componentes de 4 cumplimiento en el rango
, Y informacion - LIINF.02 9
Gobierno de los (60%, 80%]
Componentes de Gobi g [ Medio alto: con un
Informacion obierno © a porcentaje de
Arquitectura de 4

cumplimiento en el rango
(60%, 80%]
Medio alto: con un
Gestion de documentos porcentaje de
electronicos - LILINF.04 cumplimiento en el rango
(60%, 80%]

Informacion - LIINF.03
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Ambito Lineamiento M::::;Zn Descripcion
Definicion 'y Medio alto: con un
caracterizacion de .
la informacion 4 porcer)ta4e de
georreferenciado _ cumplimiento en el rango
LILINF.05 (60%, 80%]
Medio alto: con un
Lenguaje comun de porcentaje de
intercambio de 4 cumplimiento en el rango
(60%, 80%]
componentes de
informacion - LILINF.06
Directorio de servicios Medio alto: con un
de porcentaje de
Diseno de los | Componentes de 4 cumplimiento  en el
Componentes de | informacion - LIINF.07 rango (60%, 80%]
Informacion Egr?/ﬁicciicsion de Lg; Medio alto: con un
intercambio de 4 porcer)tajle de
Componentes de cumplimiento  en el
informacion - LIINF.08 rango (60%, 80%l
Canales de acceso a los Medio ¢ glto. con gn
Componentes de 4 E:)Srrrfpe)[i]rr?ﬁnto en eel
informacion - LILINF.09 rango (60%, 80%]
Mecanismos para el uso Medio glto. conun
de los Componentes de 4 porcer?taJe de
informacion - LLINF.10 cumpllmlfnto o en el
Analisis y rango (60%, 8.0/01
aprovechamiento | Acuerdos de Medio glto. con un
de los intercambio de 4 porcer?taJe de
Componentes de | Informacion - LIINF.11 cumplimiento  en el
Informacion rango (60%, 80%|
Medio alto: con un
Fuentes unificadas de porcentaje de
informacion - LLINF.12 4 cumplimiento en el
rango (60%, 80%l
Medio alto: con un
Calidad y Hallazgos en el acceso a porcentaje de
Seguridad de los Ilos Compgnentes de 4 cumplimiento en el
informacion - LLINF.13
Componentes de rango (60%, 80%|
Informacion Proteccion y privacidad Medio alto: con un
de 4 porcentaje de
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Ambito Lineamiento Medicion Descripcion
escala

Componentes de cumplimiento en el
informacion - LIINF.14 rango (60%, 80%l
Auditoria y trazabilidad Medio alto: con un
de porcentaje de
Componentes de 4 cumplimiento en el
informacion - LLINF.15 rango (60%, 80%|

Ponderacién del dominio 4 80%

Fuente: elaboracion propia - DPSIA

Sistemas de Informacion

De acuerdo con las posibilidades que para el dominio de sistemas de informacion ha
identificado la Secretaria Distrital de Ambiente.

Tabla 13.Situacion objetivo para el dominio de sistemas de informacion

Ambito Lineamiento Meesi';;:n Descripcion
Definicion estratégica de los Mc?r(ign?a[xt'g ggn un
sistemas de informacion - 4 P "
L1SIS.01 cumplimiento en el
T rango (60%, 80%|
. . . Medio alto: con  un
Directorio de sistemas .
de 4 porcelr)taqe t de [
, o cumplimientoen e
informacion - LI1.SIS.02 rango (60%, 80%]
Arquitecturas de referencia Medio alto: con  un
de sistemas de informacion 4 porcentaje de
Planeaciony | - cumplimiento en el
gestion de los | L1SIS.03 rango (60%, 80%l
Sistemas de . - Medio alto: con  un
- Arquitecturas de solucion de .
Informacion . ) g porcentaje de
sistemas de informacion - 4 L
L151S.04 cumplimiento en el
T rango (60%, 80%]
Metodologia de referencia Medio alto: con un
para el desarrollo de porcentaje  de
sistemas de informacion - 4 cumplimiento en el
LI.SIS.05 rango (60%, 80%|
. . Medio alto: con un
Derechos patrimoniales orcentaie  de
sobre los sistemas de 4 P i | ¢ L
informacion - LI1.SIS.06 cumptimiento en e
T rango (60%, 80%]
Diseno de Guia de estilo y usabilidad - Medio alto: con  un
los LI.SIS.07 4 porcentaje de
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Ambito Lineamiento Medicion Descripcioén
escala
Sistemas de cumplimiento en el
Informacion rango (60%, 80%]
Medio alto: con un
Apertura de datos - porcentaje de
LI.SIS.08 4 cumplimiento en el
rango (60%, 80%]
Medio alto: con un
Interoperabilidad - LI.SIS.09 4 porcer.wtajle de
cumplimiento en el
rango (60%, 80%]
. Medio alto: con  un
Implementacion de .
Componentes de 4 porcer)tajle de
informacion - L1.SIS.10 cumplimiento en el
T rango (60%, 80%l
Medio alto: con un
Accesibilidad - L1.SIS.24 4 porcentaje ~ de
cumplimiento en el
rango (60%, 80%l
Ambientes independientes Medio alto: con  un
en el ciclo de vida de los porcentaje de
sistemas de informacion - 4 cumplimiento en el
LISIS11 rango (60%, 807%)]
Analisis de requerimientos Medio alto: con  un
de los sistemas de porcentaje  de
informacion - 4 cumplimiento en el
LI.SIS.12 rango (60%, 80%l
Integracion continua Medio alto: con un
durante el ciclo de vida de porcentaje de
los sistemas de informacion 4 cumplimiento en el
Ciclodevida | - LILSIS.13 rango (60%, 80%l
de los Plan de pruebas durante el Medio alto: con  un
Sistemasde |ciclo de vida de los porcentaje  de
Informacion sistemas de informacion - 4 cumplimiento en el
LI.SIS.14 rango (60%, 80%]
Plan de capacitacion vy Medio alto: con un
entrenamiento  para los porcentaje  de
sistemas de informacion - 4 cumplimiento en el
LISIS15 rango (60%, 807%]
Manual del usuario, técnico Medio alto: con un
y de operacion de los porcentaje de
sistemas de informacion - 4 cumplimiento en el
LI.SIS.16 rango (60%, 80%]
Actualizacion y 4 Medio alto: con  un

requerimientos de cambio

porcentaje  de
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Ambito Lineamiento Medicion Descripcioén
escala
de los sistemas de cumplimiento en el
informacion - L1.SIS.17 rango (60%, 80%]
Estrategia de Medio alto: con  un
mantenimiento  de  los 4 porcentaje de
Soporte de sistemas de informacion - cumplimiento en el
los LI1.SIS18 rango (60%, 80%]
Sistemas de | Servicios de mantenimiento Medio alto: con  un
Informacion de sistemas de informacion 4 porcentaje de
con terceras partes - cumplimiento en el
LI.SIS.19 rango (60%, 807%]
. Plan de calidad de los Medio altp: con —un
Gestion de la , . . porcentaje de
, sistemas de informacion - 4 .Y
calidad y L1SIS.20 cumplimiento en el
seguridad de T rango (60%, 80%l
los o . Medio alto: con  un
. Criterios no funcionales y :
Sistemas de . . porcentaje de
S de calidad de los sistemas 4 .
Informacion de informacion - L1SIS 21 cumplimiento en el
T rango (60%, 80%l
Seguridad y privacidad de Medio alto: con  un
los sistemas de informacion porcentaje de
- 4 cumplimiento en el
LI.SIS.22 rango (60%, 80%]
Auditoria y trazabilidad de Medio alto: con un
los sistemas de informacion porcentaje de
- 4 cumplimiento en el
LISIS.23 rango (60%, 80%l
Ponderaciéon del dominio 4 80%

Fuente: elaboracion propia - DPSIA

Servicios Tecnologicos

De acuerdo con las posibilidades que para el dominio de servicios tecnologicos ha
identificado la Secretaria Distrital de Ambiente, la tabla 5.8 presenta la escala o grado
de desarrollo para cada uno de los lineamientos definidos por Mintic que se obtendran

durante la vigencia 2020-2024

Tabla 14, Situacion objetivo para el dominio de servicios tecnologicos

Ambito Lineamiento Medicion Descripcioén
escala
Arquitectura DIreCFO.”o de Alto: con un porcentaje de
de servicios o
. L 5 cumplimiento en el rango
Servicios tecnologicos - (80% 100%]
Tecnolégicos | LIST.01 ° °
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Ambito Lineamiento Medicion Descripcion
escala

Elementos para Alto: con un porcentaje de

intercambio informacion 5 cumplimiento en el rango

LIST.02 (80%, 100%]

Gestion de Medio lalto: con un
. L porcentaje de

Servicios tecnologicos 4 cumplimiento en el ranao

LIST.03 P 9

(60%, 80%]

Alto: con un porcentaje de
5 cumplimiento en el rango
(80%, 100%l

Medio alto. con un
Tecnologia verde - porcentaje de
LI.ST.16 cumplimiento en el rango
(60%, 80%]

Acceso a servicios en la
Nube - LI.ST.04

Continuidad y
disponibilidad de los
Servicios tecnologicos -

Alto: con un porcentaje de
5 cumplimiento en el rango
(80%, 100%l

Operacion de LIST.05
los Alta disponibilidad de los Alto: con un porcentaje de
Servici Servicios tecnologicos - 5 cumplimiento en el rango
e | LIST.06 (80%. 100%]
ecnologicos Capacidad de los .
Servici Alto: con un porcentaje de
ervicios o
i 164 ) 5 cumplimiento en el rango
echotogicos (80%, 100%]
LI.ST.07

Alto: con un porcentaje de
5 cumplimiento en el rango
(80%, 100%]

Acuerdos de Nivel de
Servicios - LI.ST.08

Soporte de Medio alto: con un
los Mesa de servicio - porcentaje de cumplimiento
Servicios LI.ST.09 4 en el rango
Tecnoldgicos (60%, 80%I
Planes de Alto: con un porcentaje de
mantenimiento - 5 cumplimiento en el rango
LI.ST.10 (80%, 100%l

Control de consumo de

calidad y la g)srrecursos compartidos Alto: con un porcentaje de

seguridaldlde Servicios 5 cumplimiento en el rango
los Servicios (80%, 100%]

Tecnolégicos | tecnologicos )
g LIST 11

Gestion de la
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Ambito Lineamiento Medicion Descripcion
escala
Gestion preventiva de los Medio  alto: con un
Servicios tecnologicos - 4 porcentaje de cumplimiento
LIST12 en el rango (60%, 80%]
Respaldo y
recuperacion de los Alto: con un porcentaje de
Servicios 5 cumplimiento en el rango
tecnologicos - (80%, 100%]
LISTa3
Analisis de Medio . alto: con un
vulnerabilidades ) 4 porcentaje de cumplimiento
en el rango

LIST14 (60%, 80%]
Monitoreo de seguridad
de Medio alto: con un
infraestructura 4 porcentaje de cumplimiento
tecnologica - en el rango (60%, 80%]
LIST.15

Ponderacion del dominio 4,63 02,6%

Fuente: elaboracion propia - DPSIA
Uso y apropiacion

Para lograr un adecuado desarrollo de este dominio, se debera definir una estrategia
especifica de conocimiento, uso, apropiacion y divulgacion de los servicios Tl de la SDA,
que soportan sus procesos y apoyan el logro de sus objetivos estrategicos. A
continuacion, se esbozaran algunos de los elementos a desarrollar.

Estrategias, documentos evidencia y contenidos por lineamientos y ambito

En la tabla siguiente se definen tanto las estrategias que por cada uno de los
lineamientos del ambito “estrategias para el uso y apropiacion de ti" que deberan ser
implementadas, como los contenidos minimos de los documentos que evidencian el
cumplimiento de la implementacion de tales estrategias.

Tabla 15. Estrategias para el ambito de uso y apropiacion

Ambitos Lineamientos Estrategias Do_cume_ntos Contenidos
evidencia
« Definicion de la
. + Documento .
. Estrategia " : « Estrategias para la
Estrategia . o Estrategia . .
Estrategia de especifica de e implementacion de
para el Uso L especifica de .
Usoy conocimiento, uso, o cada uno de los diez
y o o conocimiento, . .
i . Apropiacion. apropiacion y o (10) lineamientos del
Apropiacion : Iy uso, apropiacion -
LLUA.01 divulgacion de los . Iy Dominio de Uso y
deTI e y divulgacion de R
servicios Tl en la - " Apropiacion de las Tl.
SDA los servicios Tl
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Ambitos Lineamientos Estrategias Documentos Contenidos
evidencia
- Definicion de la * Nombre del grupo de
Matriz de valor,
caracterizacion y Descripcion, Ubicacion,
priorizacion de Necesidad/Expectativa,
Matriz de Grupos de valor de Nombre del servicio de
interesados. servicios Tl, Tl con el que se alinea
LLUA.02 conformada con los . La
- Matriz de

grupos de valor
impactados con la
implementacion de
servicios Tl.

Involucramiento
y compromiso.

+ Definicion del

alineamiento entre
los objetivos de los
servicios Tl, o
solucion Tl

caracterizacion
y priorizacion
de Grupos de
valor de
servicios

TI.

Necesidad/Expectativa
(Sistemas de
Informacion,

Portal, Mesa de
Servicios..), Nivel de
satisfaccion de la
expectativa, Rol de
involucramiento
(Patrocinador,
de cambio, Impactado,

Agente

LLUA.03 implementada, y o

las expectativas de Multiplicadon), .

cada grupo de Estrategia de adopcion

valor del servicio de

' Tl.

Definicion de

estrategias

orientadas al

reconqqmlento de * Grupos de valor.
Esquema de la gestion de Esquema de | * Servicio de Tl del
incentivos. grupos de valor. incen(tjlivos ervicio de etque
LILUA.04 Definicion de un ' €s usuario.

esquema de * Incentivos.

incentivos que

motive la adopcion

de servicios Tl.

* Objetivos., Grupo de
* Definicion .de las valor a impactar.

compgtenaas enTl * Servicios de Tl del que

requeridas por los es usuario.

grupos de valor de .C .

la ompgtenaas

Entidad para el requeridas en Tl.

desarrollo de sus * Contenido a

funciones y el uso desarrollar  en  la

adecuado de los formacion.
Plan de servicios de TlI. . Plan de Respohsable.
formacion. * Definicion de formacion en * Modalidad
LILUA.05 estrategias TI. (Presencial, virtual).

orientadas a * Cronograma. Costo.

optimizar el uso de
los servicios de TI
por parte de los
Grupos de valor.
Identificacion y
establecimiento de
las buenas
practicas de TI.

Evidencias (Listas de

asistencia,
evaluaciones de
conocimiento,
encuestas de
satisfaccion,
materiales de

entrenamiento
ajustados).
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Fuente: elaboracion propia - DPSIA

Tabla 16.Estrategias para el admbito de uso y apropiacion

efectos derivados de
la implantacion
servicios Tl.

Ambitos Lineamientos Estrategias Documentos Contenidos
evidencia
Gestion Preparacion - Definicion de un plan - Plan de * Objetivos.
del ) para Ql de gestion del gestpn del « Grupos de valor
cambio cambio. cambio para cambio. )
de Tl LILUA.06 facilitar el Uso y involucrados.
Apropiacion de los * Practicas,
servicios T, procedimientos,
recursos y herramientas
necesarias para lograr el
objetivo. Cronograma.
* Responsables.
Evaluacion del | - Definicion y + Indicadores ¢ Nombre Indicador.
nivel de formulaciOn de deusoy « Objetivo,
adopcion de indicadores de uso y apropilacion o
Tl apropiacion de de * Medicion.
LLUA.07 servicios Tl, para TI. * Frecuencia de Medicion.
evaluar el nivel de ¢ Formula.
adopcion de servicios * Responsables.
Tly la satisfaccion en
SuU uso y tomar
acciones de mejora.
Gestion de - Definicion de - Plan de * Objetivos
Impactos. estrategias para gestion de * Identificacion y analisis
LLUA.08 analizar y gestionar los | impactos.

de los impactos.

¢ Actividades para
gestionar el impacto.

* Responsables.

Fuente: elaboracion propia - DPSIA

Seguridad de la informacion

De acuerdo con las posibilidades que para el dominio de seguridad ha identificado la
Secretaria Distrital de Ambiente, la tabla 5.11 presenta la escala o grado de desarrollo
para cada uno de los lineamientos definidos por Mintic que se obtendran durante la
vigencia 2020-2024.

=

ALCALDIA MAYOR
DE BOGOTA DC.

&
Q)

AMBIENTE

‘ SECRETARIA DE

*

‘ BOGOT/\
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Resumen ejecutivo

Tabla 17. Situacion objetivo para el dominio de seguridad de la informacion

Ambito Lineamiento Descripcion Objetivo
Direccionamiento | Politicas y | La direcciéon de Tecnologias y | Puntaje 4.
Estratégico estandares para | Sistemas de la Informacion o quien | Descripcion:

la gestion vy
gobernabilidad
de

Tl - LI.ES.06

haga sus veces debe identificar y
definir las politicas y estandares
que faciliten la gestion y la
gobernabilidad de Tl,
contemplando por lo menos los
siguientes  temas:  seguridad,
continuidad del negocio, gestion
de informacion, adquisicion
tecnologica, desarrollo e
implantacion de sistemas de
informacion, acceso  a la
tecnologia y uso de las facilidades
por parte de los usuarios.

Este proceso
es medido y
controlado.

Calidad y
Seguridad de los

Hallazgos en el
acceso a los

La direccion de Tecnologias y
Sistemas de la Informacion o quien

Puntaje 4.
Descripcion:

Componentes de | Componentes haga sus veces debe generar | Este proceso
Informacion de informacion - | mecanismos que permitan a los | es medido vy
LIINF.13 consumidores de los | controlado.
Componentes de informacion
reportar los hallazgos encontrados
durante el uso de los servicios de
informacion
Proteccion y | La direccion de Tecnologias y | Puntaje 4.
privacidad  de | Sistemas de la Informacion o | Descripcion:
Componentes quien haga sus veces debe | Este proceso
de informacion - | incorporar, en los atributos de los | es medido v
LIINF.14 Componentes de informacion, la | controlado.
informacion asociada con los
responsables y politicas de la
proteccion y privacidad de la
informacion, conforme con la
normativa de proteccion de datos
de tipo personal y de acceso a la
informacion publica
Auditoria y | La direccion de Tecnologias y | Puntaje 4.
trazabilidad de | Sistemas de la Informacion o | Descripcion:
Componentes de | quien haga sus veces debe definir | Este proceso
informacion - los criterios necesarios para | es medidoy
LIINF.15 asegurar latrazabilidad y auditoria | controlado.

sobre las acciones de creacion,
actualizacion, modificacion o
borrado de los Componentes de
informacion. Estos mecanismos
deben ser considerados en el
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Resumen ejecutivo

Ambito

Lineamiento

Descripcion

Objetivo

proceso de gestion de dicho
Componentes. Los sistemas de
informacion deben implementar
los criterios de trazabilidad vy
auditoria  definidos para los
Componentes de informacion
que maneja.

Gestion de la
calidad y
seguridad

de los Sistemas de
Informacion

Seguridad y
privacidad de los
sistemas de
informacion -
LISIS.22

Durante todas las fases del ciclo
de vida de los sistemas de
informacion, la Direccion de
Tecnologias y Sistemas de la
Informacion o quien haga sus
veces debe analizar e incorporar
aquellos componentes de
seguridad y privacidad de la
informacion que sean necesarios

Puntaje 4.
Descripcion:
Este proceso
es medido vy
controlado.

Auditoria y
trazabilidad de
los sistemas de
informacion -
LI.SIS.23

La Direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
desarrollar mecanismos  que
aseguren el registro histérico de
las acciones realizadas por los
usuarios sobre los

Sistemas de Informacion,
manteniendo la trazabilidad vy
apoyando los procesos de
auditoria

Puntaje 4.
Descripcion:
Este proceso
es medido vy
controlado.

Operacion de
Servicios

Continuidad vy
disponibilidad de

La direccion de Tecnologias y
Sistemas de la Informacion o quien

Puntaje 4.
Descripcion:

Tecnologicos los  Servicios | haga sus veces debe garantizar la | Este proceso
tecnologicos - | continuidad y disponibilidad de los | es medido vy
LIST.o5 servicios Tecnologicos, asi como | controlado.
la capacidad de atencion vy
resolucion de incidentes para
ofrecer  continuidad de la
operacion y la prestacion de todos
los servicios de la entidad y de Tl
Gestion de la Respaldo y | La direccion de Tecnologias y | Puntaje 4.
calidad y recuperacion Sistemas de la Informacion o | Descripcion:
seguridad de los de los quien haga sus veces debe contar | Este proceso
Servipigs Servicios | con mecanismos de respaldo | es medido y
Tecnologicos tecnolégicos - | para los servicios tecnologicos | controlado.
LI.ST.13 criticos de la entidad, asi como

con un proceso periodico de
respaldo de la configuracion y de
la informacion almacenada en la
infraestructura tecnologica,
incluyendo la informacion clave
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Resumen ejecutivo

Ambito

Lineamiento

Descripcion

Objetivo

de las estaciones de trabajo de
los funcionarios de la entidad.
Este proceso debe ser probado
periodicamente y debe permitir la
recuperacion integra de los
Servicios Tecnologicos.

Analisis de
riesgos - LI.ST.14

La direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
realizar el analisis y gestion de los

Puntaje 4.
Descripcion:
Este proceso
es medido vy

riegos asociados a su | controlado.
infraestructura tecnologica
haciendo énfasis en aquellos que
puedan comprometer la
seguridad de la informacion o que
puedan afectar la prestacion de
un servicio de Tl

La direccion de Tecnologias vy
Sistemas de la Informacion o
quien haga sus veces debe

Seguridad
informatica -
LI.ST.15

Puntaje 4.
Descripcion:
Este proceso

implementar controles de | es medido vy
seguridad informatica para | controlado.
gestionar los riesgos que atenten

contra la disponibilidad,

integridad y confidencialidad de
la informacion.

Fuente: elaboracion propia - DPSIA

4. IDENTIFICACION DE BRECHAS

Como producto del analisis de la situacion actual de los dominios de Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnhologicos, Uso y
apropiacion y seguridad de la informacion, se identificaron las brechas por dominio que
permitiran mejorar los servicios misionales, los servicios de Tl y el modelo operativo de
la entidad con relacion al deber ser o situacion deseada

Tabla 18. Identificacion de brechas por dominio PETI 2020 -2024

ID Nombre del Elemento Accion Descripcion
B_EST_oo01 Estrategia documentada en | Crear Definir una estrategia de
materia de Tecnologias de la
Tecnologias de la Informacion  a  corto,
Informacion y las mediano y largo plazo
comunicaciones actualizadas alineada a la estrategia
institucional y que genere
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Resumen ejecutivo

ID Nombre del Elemento Accion Descripcion

valor a la Entidad, a los
ciudadanos y a la sociedad.
B_EST_o02 Indicadores ~ de monitoreo | Crear Definir  indicadores de
y evaluacion del PETI monitoreo y evaluacion de
la estrategia de TI, que
permita realizar evaluacion
periodica del estado de
implementacion de las
estrategias y proyectos
definidos en el plan
estrategico de TlI.
B_EST_003 Catalogo de Servicios de Tl Modificar Fortalecer el portafolio
estratégico de Servicios de
Tl, que reflgje la intencion
estrategica y la gestion de
las Tecnologias de la
Informacion en la SDA.

B_EST_004 Capacidades para definir, | Crear Fortalecer las capacidades
implementar y mantener la (Procesos, recursos vy
Arquitectura Empresarial de herramientas) para realizar
la SDA gjercicios de arquitectura

Empresarial en la SDA
alineados a las necesidades
y metas estratégicas de la

Entidad.
B_EST_005 Propositos  Gobierno Crear Fortalecer las capacidades
Digital para gestionar y gobernar

los propositos de la politica
de Gobierno Digital
definida por Mintic.

B_EST_o06 Servicios  Ciudadanos Crear Crear las capacidades para
Digitales desarrollar los servicios
ciudadanos de

interoperabilidad, carpeta
ciudadana y autenticacion
electronica.

B_EST_oo7 Politica de Gobierno Crear Fortalecer las capacidades
Digital para gestionar y gobernar la

Politica de Gobierno Digital.

B-EST_008 Gestion de Tecnologias de la | Crear Fortalecer las capacidades
Informacion para gobernar las

Tecnologias de

informacion no solo desde
la  operacion y  su
funcionamiento.
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Resumen ejecutivo

ID Nombre del Elemento Accion Descripcion
B_EST_o009 Tl como socio estrategico de | Crear Convertir a la oficina de TI
la en un socio estrategico de
Transformacion digital la Entidad, siendo wun

habilitador de tecnologias
transformacionales para la
definicion de la estrategia.
B_EST_o10 Tecnologias emergentes Crear Implementar tecnologias
disruptivas y capacidades
digitales para mejorarla
eficiencia de la operacion y
la experiencia de los
grupos de interés.

B_GO_o01 Modelo de gobierno de TI | Actualizar | Fortalecer el modelo de
establecido e gobierno de Tl entemas de
implementado estrategia y planeacion,

para llevar a cabo la
gestion, evaluacion,

control, y seguimiento de
los recursos y procesos
tecnologicos.

B_GO_002 Gobierno de la Crear Generar la metodologia
Informacion para el gobierno vy
gestion de informacion
acorde con  buenas
practicas y normatividad

establecida: roles,
responsabilidades, toma
de decisiones,

aprovechamiento de la
informacion gestionada a
traves de los sistemas de
informacion  existentes,
asi como la gestion de los
componentes de
informacion.  Definicion
de plan de calidad,
auditoria y trazabilidad.

B_GO_003 Proceso y politicas de Actualizar | Actualizar
gobierno y gestion de TI procedimientos, politicas
actualizados e y  lineamientos  que
implementados describen la  manera
adecuada para la gestion
y gobierno de

componentes Tl.
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Nombre del ELemento

Accion

Descripcion

B_INF_oo01

Gobierno
Informacion

de

la

Crear

Contar con un gobierno
de informacion acorde
con lo establecido en los
lineamientos del dominio
de Informacion del Marco
de

Referencia de
Arquitectura Empresarial
de Mintic y/o en las areas
de conocimiento de
DMBOK o algun referente
reconocido en la
industria.

B_INF_o02

Arquitectura
informacion

de

la

Crear

Fortalecer el Servicio
de

Administracion de Datos
Maestros (SADaM),
establecer la arquitectura
de datos de referencia y
metadatos, que permitan
a la entidad ofrecer
informacion con mayor
unicidad,  completitud,
integridad, coherencia y
cobertura.

B_INF_o03

Capacidad
aprovechar
componentes
Informacion

para
los
de

Crear

Contar con capacidades
(procesos, recursos,
modelos y herramientas)
que permitan a la entidad
mejorar la toma
decisiones, permitiendo
impulsar el desarrollo de
nuevos programas,
servicios o asuntos que
beneficien a los
diferentes grupos de
interés de la Entidad.

B_INF_004

Seguridad
componentes
informacion

de

los
de

Crear

Implementar los
mecanismos y elementos
que permitan

proporcionar el grado de

seguridad necesario vy
suficiente para los
componentes de

informacion en la Entidad.
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ID Nombre del Elemento Accion Descripcion
B_SI_oo01 Estrategia para la Crear Definir la estrategia para
gestion de los sistemas de la gestion de los sistemas
informacion. de informacion orientada

a la transformacion
digital, la prestacion de
tramites y servicios y la
gjecucion de procesos.

B_SI_o02 Marco de trabajo para el Crear Identificar el marco de
desarrollo y evolucion de los trabajo que debera usarse

sistemas de en la Entidad para el

informacion. desarrollo, mantenimiento y

evolucion de los sistemas
de informacion.

B_SI_003 Plataforma para la | Crear Implementar la plataforma
integracion e de interoperabilidad de la
interoperabilidad de los SDA que permitirda la
sistemas de informacion. integracion e

interoperabilidad de datos,
funciones y servicios entre
sistemas de informacion

tanto internos como
externos.
B_SI_o04 Estrategia para la | Crear Definir e implementar la
transformacion  digital a estrategia para soportar los
partir de los sistemas de tramites, servicios y
informacion. procesos con sistemas de

informacion  estrategicos
para la misionalidad de la

Entidad.
B_ST_oo1 Plan de transicion para la | Crear Establecer un cronograma
adopcion del y actividades de formacion,
protocolo IPv6 informacion y

sensibilizacion para dar
inicio a la migracion de
IPV4 a IPV6

B_ST_oo02 Continuidad de Tl Crear Establecer los mecanismos
y elementos para asegurar
la continuidad de los
servicios de Tl en caso de la
ocurrencia de cualquier
evento inesperado.

B_ST_003 Infraestructura de Crear Disefnar una estrategia para
Tecnologias de la el aprovechamiento de la

Informacion y las infraestructura disponible,

Comunicaciones evitar licenciamientos

duplicados y usar al

maximo las

funcionalidades
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Nombre del ELemento

Accion

Descripcion

disponibles en estas

B_ST_oo4

Migracion de servicios a la

Nube

Crear

Identificar los servicios que
pueden migrarse a la nube
para mitigar
indisponibilidad y facilitar el
acceso

B_ST_oo5

Adquisicion,
Mantenimiento, Soporte vy
continuidad de los servicios
tecnologicos

Modificar

Actualizar, adquirir y/0
renovar  procedimientos,
mecanismos y
herramientas para la
atencion de
requerimientos de soporte,
mantenimiento y
continuidad de los
servicios de TI.

B_UA_oo01

Entrenamiento y
formacion

Crear

La DPSIA debe identificar y
priorizar las necesidades
de entrenamiento o)
formacion en TIC de cada
grupo de valor

B_UA_002

Estrategia de
capacitacion

Modificar

Las necesidades de
capacitacion en Tl se deben
gestionar mediante la
definicion y ejecucion de la
estrategia de capacitacion
integral de la Entidad.

B_UA_003

Estrategia de educacion
ambiental

Modificar

Contar con capacidades
(procesos, recursos, vy
herramientas) que
permitan la generacion de
la educacion ambiental
por medio de las TICS
para el beneficio de los
grupos de interes
externos, y el
aprovechamiento de la
informacion ambiental.

B_UA_004

Estrategia de
comunicacion ye

divulgacion A.
informacion de la SD

Modificar

Contar con herramientasy
recursos, que permitan la
comunicacion y
divulgacion de
informacion de
importancia para la
entidad, a nivel interno y
externo.
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ID Nombre del Elemento Accion Descripcion
B_SEG_001 Politicas y estandares para | Crear Crear y/o actualizar las
la gestiony politicas en los siguientes
gobernabilidad de TI aspectos: seguridad,

continuidad del negocio,
gestion de informacion,
adquisicion tecnologica,
desarrollo e implantacion
de sistemas de
informacion, acceso a la
tecnologia y uso de las
facilidades por parte de

los usuarios.

B_SEG_002 Hallazgos en el acceso alos | Crear Implementar mecanismos
Componentes de que permitan a los
informacion consumidores de los

Componentes de

informacion reportar los
hallazgos  encontrados
durante el uso de los
servicios de informacion

B_SEG_003 Proteccion y privacidad de | Crear incorporar, en los
Componentes de atributos de los
informacion Componentes de

informacion, la

informacion asociada con
los responsables y
politicas de la proteccion
y privacidad de la
informacion (custodio vy
dueno), conforme con la
normativa de proteccion
de datos de tipo personal
y de acceso a la
informacion publica.

B_SEG_004 Auditoria y trazabilidad de | Crear Definir los criterios
Componentes de necesarios para asegurar
informacion la trazabilidad y auditoria

sobre las acciones de
creacion,  actualizacion,
modificacion o borrado en
todos los componentes
de informacion,
asegurando  que  los
sistemas de informacion
que no tengan esta
funcionalidad sean objeto
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Nombre del ELemento

Accion

Descripcion

de un plan de
actualizacion.

B_SEG_005

Seguridad y privacidad de
los sistemas de
informacion

Crear

Identificar, analizar e
incorporar componentes
de seguridad y privacidad
de la informacion que sean
necesarios a lo largo de las
fases del ciclo de vida de
los sistemas de
informacion

B_SEG_006

Auditoria y trazabilidad de los
sistemas de
informacion

Crear

Implementar y proveer los
recursos necesarios para
desarrollar  mecanismos
que aseguren el registro
historico de las acciones
realizadas por los usuarios
sobre los

Sistemas de Informacion,
asegurando que los ‘logs”
tengan informacion
suficiente para poder hacer
la trazabilidad necesaria
sobre una accion realizada
sobre el sistema

B_SEG_007

Continuidad y disponibilidad
de los Servicios tecnologicos

Crear

Implementar mecanismos
que permitan constatar el
monitoreo y evaluacion del
modelo de continuidad y
seguridad, supervision de
los niveles de seguridad
analizando tendencias,
nuevos riesgos y
vulnerabilidades y
realizacion de auditorias
periodicas

B_SEG_008

Respaldo y
recuperacion de los
Servicios tecnologicos

Crear

Actualizar la Politica y Plan
de gestion de la seguridad
con esquemas de respaldo
y recuperacion de
informacion tanto de los
sistemas / equipos de
misidn critica sino también
de los usuarios que por su
criticidad lo amerite.

B_SEG_009

Analisis de riesgos

Crear

Generar el plan de gestion
de riesgos asegurando el
cumplimiento  de los
requisitos dado para tal
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ID Nombre del Elemento Accion Descripcion
efecto, en cuanto a
Equipos y aplicaciones
B_SEG_010 Seguridad informatica Crear Asegurar la existencia y
gestion  del Plan de
pruebas de seguridad de la
informacion, la
actualizacion permanente
de la. Matriz de riesgos de
seguridad de la
informacion y la
generacion de informes de
analisis de
vulnerabilidades
realizados.
B_SEG_o11 Gestion del Modelo de | Modificar | Adoptar e implementar el
Seguridad y Privacidad de Modelo de Seguridad vy
Informacion Privacidad de la
Informacion.
B_PETI2017_001 | Disefio e Crear Asegurar la continuidad del
Implementacion de proyecto P7 planificado e
Inteligencia de Negocios iniciado dentro del PETI
(P7) 2017 - 2020.
B_PETI2017_002 | Disefio e implementacion de | Crear Asegurar la continuidad del
Datos Maestros (PQ) proyecto P9 planificado e
iniciado dentro del PETI
2017 - 2020.
B_PETI2017_003 | Disefio e = implementacion | Crear Asegurar la continuidad del
del modelo de Gobierno de proyecto P10 planificado e
Informacion (P10) iniciado dentro del PETI
2017 - 2020.
B_PETI2017_004 | Disefio e  implementacion | Crear Asegurar la continuidad del
delmodelo  de proyecto P22 planificado e
interoperabilidad (P22) iniciado dentro del PETI
2017 - 2020.
B_PETI2017_005 | Analisis,  diseno e Crear Asegurar la continuidad del

Implementacion del BIA
(Analisis de Impacto al
Negocio), DRP (Plan de
Recuperacion de

Desastres) y BCP (Plan de

Continuidad del
Negocio) (P11)

proyecto P11 planificado e
iniciado dentro del PETI
2017 - 2020.
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Descripcion
Asegurar la continuidad del
proyecto P23 planificado e
iniciado dentro del PETI
2017 - 2020.

Accion
Crear

Nombre del Elemento
Diseno e implementacion de
Reglas de negocio vy
fortalecimiento del sistema
de gestion de Procesos de
negocio

existente (P23)

B_PETI2017_006

Fuente: elaboracion propia - DPSIA

5. PLANEACION Y HOJA DE RUTA

La hoja de ruta establece los proyectos de Tl que la entidad dispone para cumplir tanto
con la vision estratégica de Tl definida como con el cierre de brechas. Cada, proyecto
identificado en la hoja de ruta atiende los pilares estratégicos de Tl definidos en este
PETI para la Entidad. Ademas, se articula con las lineas y acciones establecidas en la
guia de elaboracion del PETI de MINTIC (MinTIC, 2019) y que se sintetizan en: iniciativas
de transformacion, proyectos de evaluacion de tendencias tecnologicas, digitalizacion
de tramites y servicios y operacion de TI, para la vigencia 2023 se establecen los
siguientes proyectos:

Tabla 19. Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)
# | Identificador Nombre Descripcion Estado A'r P
pilares brechas
Implementacion y
actualizacion de
servicios de
informacion que
permitan
gestionar el
Actualizacion 24 Cl,llmpl[mlento de
servicios de S dlfe.rentes
informacion que llneam]entos B_SI_oo1
permitan la estabLeqdos PO | |ncluido B_SI_o02
1 | PRY_7804_M1 | implementacion el MinTIC vigencia N_PE_o03 B_Sl_oo3
de un modelo refere.n.tes al 2021 N_PE_004 B_SI_004
para la gestion de c!om|n|o de B_PETI2017_004
. Sistemas de B_PETI2017_006
sistemas de f ..
informacion Informacion y que
se encuentran
descritos en la
GUIA GSIS.01
Guia del dominio
de Sistemas de
Informacion del
MRAE.
Implementacion Implementacion B_INF_001
de 15 servicios de de servicios de Incluido B_INF_o02
informacion que informacion que . ) N_PE_003 B_INF_003
2 | PRY_7804.M2 | "7 mitan la permitan VI9ene8 | N_PE_oo4 B_INF_004
implementacion gestionar el B_PETI2017_002
de un modelo cumplimiento de B_PETI2017_003
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

Identificador Nombre Descripcion Estado A.“ e
pilares brechas
para la gestion de | los lineamientos
informacion establecidos por
el MRAE de
MiInTIC referentes
al dominio de
Informacion y que
se encuentran
descritos en la
GUIA G.INF.01
Guia del dominio
de Informacion.
Cumplimiento de
los diferentes
lineamientos
establecidos por
Construccion de el MRAE de
15 documentos de | MIinTIC referentes .
. - Incluido B_GO_o01
PRY_7804_M3 planeauon para la al ;Iomlnlo de vigencia N_PE_o03 B_GO_002
implementacion Gobierno de Tl, y N_PE_oo4
: 2021 B_GO_003
del gobierno de Tl que se
de la Entidad. encuentran
descritos en la
guia: G.GOB.01
Guia del dominio
de Gobierno Tl
Cumplimento de
los diferentes
lmeamyentos B.ST 001
establecidos por
B_ST_oo02
el MRAE de
P B_ST_003
MinTI
B_ST_004
C referentes al
dominio de B_ST_005
Servicios B_PETI2017_005
Mejoramiento del Tecnoléaicos aue B_SEG_oo01
38% de servicios e enCLgJentraqn Incluido N_PE 00 B_SEG_002
PRY_7804_M4 | tecnologicos en la ) vigencia -PE_003 B_SEG_003
descritos en la N_PE_oo4
SDA en el marco GUIA G.ST 01 del 2021 B_SEG_004
del Mintic dom.inio. de B_SEG_005
servicios B_SEG_006
tecnologicos B_SEG_007
incluyendo lé B_SEG_008
Gestion de la B_SEG_009
seguridad B_SEG_010
9 Y B_SEG_o011

privacidad de la
informacion en la
SDA
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

Identificador Nombre Descripcion Estado A.“ ErEEE | CETRCE
pilares brechas
Cumplimento de
los diferentes
lineamientos
establecidos por B_EST_o01
B_EST_o02
el MRAE de
. B_EST_003
. MiInTIC referentes
Cor(;strucuontde al dominio de Incluido N_PE 3‘52?004
13 documentos X . . _PE_003 _ _005
PRY.7804_Ms5 para la planeacion Estrategia Tly vgggfla N_PE_o04 B_EST_006
estratéegica en Tl. engﬂgr?ter an B_EST_oo7
descritos en la 5_52?888
Guia de MINTIC S EeT om0
G.ES.01 Guia para - -
el dominio de
Estrategia TI.
Desarrollar 2
Aplicativos y/o
sistemas de
informacion Aumentar los
publicos en los Mecanismos que
cuales se analice gestionen B_EST_o05
y transformé los informacion Incluido N_PE_002 B_EST_006
PRY_7725_M1 datos de redes generada por el | vigencia N_PE_OO3 B_EST_o10
ciudadanas que | ciudadano frente 2021 - B_SI_oo1
permitan reforzar | a su relacion con B_SI_oo4
la participacion el capital natural
ciudadanay de la ciudad.
fortalecer aun mas
los procesos
misionales.
Desarrollar 8
Aplicativos y/o Aumentar los
sistemas de procesos de
niegrecan | megrscgnde |
modelamiento y permita generar Ir)dmdp N_PE_oo2 B_EST_006
PRY_7725-M2 analisis de los escenarios para vigencia N_PE_o003 B_EST_010
. 2021 N_PE_004 B_SI_oo1
datos de las analizar las B_SI_004
diferentes problematicas -
tematicas soportar la toma
ambientales de la de decisiones
SDA.
Desarrollo e Desarrollo del
implementacion modelo
de un modelo conceptual para
conceptual de captura de Incluido
captura de informacion vigencia B_INF_003
informacion sobre contempla 2021, N_PE_oo01 B_ST_005
PRY_7743-M5 caracteristicas del realizar la Inicio N_PE_o03 B_SIS_oo1
suelo en sitios con | planeacion del | ejecucion B_SIS_004
afectacion modeloy la 2022
(potencial y revision de la
configurada) al informacion

suelo y/o agua

primaria sobre
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)
# | Identificador Nombre Descripcion Estado A.“ e
pilares brechas
subterranea del | caracteristicas del
acuifero somero suelo en sitios
con afectacion al
suelo y/o agua
subterranea del
acuifero somero.
Implementary
optimizar un
monitoreo
Implementacion periodico del
de mecanismos recurso hidrico
de captura, para los
almacenamiento, componentes
consolidacion y RCHB, PMAE y .
control de datos RMAS que Incluido |\ o 64 B_INF_003
9 | PRY_7789_M4 o . vigencia B_SIS_o02
para el analisis de permita el N_PE_003
) 9 . 2021 B_SIS_003
informacion de incremento del
calidad vy conocimiento
cantidad de asociado a la
recurso hidrico de dinamicay la
la ciudad. variabilidad de
recurso hidrico y
sus factores de
impacto.
Analizary
procesar la
informacion de
las redes de
monitoreo del
Distrito y/o la
derivada de los
procesos de
, control
Analizar y !
evaluacion y
procesar la -
. - seguimiento
informacion de las .
ambiental,
redes de elaboracion de
monitoreo y/o la documentos con Incluido N_PE 001 B_INF_003
10 | PRY_7789_M5 | derivada de los directrices de vigencia N_PE_OO B_SIS_o02
procesos de maneio 2021 -FE-003 B_SIS_003
control evaluacion 1anejo y
S planificacion del
y seguimiento hidri
ambiental del recurso hiarico,
o integracion con
recurso hidrico. h X
los lineamientos
para la
consolidacion del
programa de
monitoreo
evaluacion ,
controly
seguimiento
ambiental.
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

# | ldentificador Nombre Descripcion Estado A.“ e
pilares brechas
Fortalecimiento
Actualizacion, del canal virtual,
modificacion y/o mediante
mantenimiento de herramienta
la plataforma tecnologica Chat
lecrelogiay | teracve she | ntuco
11 | PRY_7699_M2 quipos | P 19T | Vigencia | N_PE_oo2 B_ST_005
complementarios | acceso con una
. ) . 2021 B_UA_003
de los diferentes interlocucion
canales efectivaen la
habilitados para solicitud de
atencion al asesorias
usuario mediante este
medio.
Implementar 10
procesos que
integran el Plan de
Gestion
Documental, Garantizar la
incluyendo la debida custodiay | Incluido N_PE_003
12 | PRY_7817_M1 | estructuracion e consulta de la vigencia N_PE_oo4 B_INF_003
implementacion informacion 2021 .
del Plan de documental
digitalizacion de
los documentos
fisicos de la
Entidad
Gastos asociados Estos gastos se
al mantenimiento, encuenérarL] a Incluido
13 | FUN_DGC_001 | funcionamientoy cargo ¢ eda vigencia N_PE_o03 B_ST_003
operacion de Tlen Dlreccp,n e 2021 B.ST_005
la SDA. Gestlob
Corporativa.
Fortalecer la
gestion de
informacion a
través de la
migracion del
ORARBO al SIRIO
en cumplimiento
de la sentencia
Fortalecer la del Rio Bogota.
gestion de Generar el Incluido N_PE_003 B_INF_003
14 | PRY_7805_ M4 | informacion en los | modulo de areas | vigencia N_PE_oo4 B_SIS_002
Observatorios protegidas en el 2021 - B_SIS_004

ambientales

OAB. Llevar a
cabo una
estrategia para la
administracion y
divulgacion del
OAB, a traves de
la produccion
documental, la
investigacion
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

Identificador

Nombre

Descripcion

Estado

Articulacion
pilares

Cierre de
brechas

ambiental, las
publicaciones
periodicas
(infografias,
videos, boletines,
entre otros), y los
ajustes
necesarios para
lograr mayor
visualizacion de
los instrumentos
de planeacion
ambientalesy
otros actores
estratégicos.

15

PRY_7778 M3

Evaluacion,
controly
seguimiento a las
fuentes fijas y
moviles para
visualizar y
evaluar la
informacion, para
respaldar la toma
de decisiones
relacionadas con
calidad del aire.

Desarrollar dos
informes
semestrales de
gestion referentes
a las acciones de
evaluacion
controly
seguimiento
desarrolladas a
las fuentes fijas y
moviles con el fin
de generar una
herramienta de
informacion que
permita visualizar
evaluary
respaldar la toma
de decisiones de
autoridades
gremios y
asociaciones y
empresas
ambientales para
la formulacion de
proyectos o
programas para
mejorar la calidad
del aire

Incluido
vigencia
2022

N_PE_003

B_INF_003
B_ST_005

16

PRY_7778_M1

Operar, mantener
y ampliar la red de
monitoreo de
calidad del aire

Realizar el 100%
de las acciones
para operar,
mantener y
ampliar la red de
monitoreo de
calidad del aire

Incluido
vigencia
2021

_PE_oo01
_PE_o03

Z Z
T U

B_INF_003
B_SIS_o02
B_SIS_o03

17

PRY_7778_M5

Operar, mantener
y ampliar la Red
de Monitoreo de
Ruido Ambiental

Realizar el 100%
de las acciones
para operar,
mantener y

Incluido
vigencia
2021

N_PE_oo1
N_PE_003

U T

B_INF_003
B_SIS_o02
B_SIS_o03
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

# | ldentificador Nombre Descripcion Estado A.“ e
pilares brechas
de Bogota para la | ampliar la Red de
identificacion de Monitoreo de
la poblacion Ruido Ambiental
urbana afectada | de Bogota para la
por ruido en el identificacion de
distrito. la poblacion
urbana afectada
por ruido en el
distrito.
Formulacion, For”.‘“lar Y
seguimiento o realizar el
eva?uacién de la seguimiento o Incluido N_PE_ 001 B_INF_003
18 | PRY_7778 M2 o evaluacion de la | vigencia e B_SIS_oo02
gestion integral de e N_PE_003
: , gestion integral 2022 B_SIS_o03
la calidad del aire X
de Bogota dg la calidad dgl
aire de Bogota
Realizar acciones
de evaluacion,
segwmentq Y Control a los
control de emision
de ruido a los dé?(e::i%rris ddeela Incluido B_INF_003
19 | PRY_7778 M4 es;ableamlentos calidad del aire, | Vigencia N_PE_003 B.ST_ 005
e comercio, . | 2022
industria y servicio acugtlcg Y wsugl
. del Distrito Capital
ubicados en el en
el perimetro
urbano del D.C.
Créar el Sistema
Integrado de
Informacion de
Publicidad
, Exterior Visual del
Rgallzar ,7‘948 Distrito Capital -
acciones técnico-
T SIIPEV, el cual
juridicas de . )
" debera garantizar
evaluacion, ) !
sequimiento la informacion
con?rol sobre &;S indispensable Incluido B_INF_003
20 | PRY_7778 M6: para la toma de vigencia N_PE_oo03 B_SIS_o04
elementos de - -
- . decisiones esté 2023 B_ST_oo05
publicidad exterior ;
. continuamente
visual - PEV, ;
, actualizada,
instalados en el )
. constituyendo
perimetro urbano .
una herramienta
del D.C. o
indispensable
para realizar las
labores de control
y seguimiento
ambiental.
Diseno, creacion, Disenar una
soporte de una plataforma . B_INF_003
plataforma web Colaborativa Inc[uudp N_PE_oo1 B_SIS_o02
21| PRY_7794_M1 : vigencia N_PE_003
(Marketplace) Regional para el 2022 N_PE_004 B_SIS_003
regional en Fortalecimiento - B_UA_004

economia circular.

de la Economia
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Proyectos de Tl - PETI - 2021- 2024 ( Vigencia 2023)

Articulacion | Cierre de

# | Identificador Nombre Descripcion Estado .
pilares brechas

Circular, de cara a
la recuperacion
post COVID-19y
la mitigacion del

cambio climatico

Fuente: elaboracion propia - DPSIA

“**Nota: Cada proyecto cuenta con una ficha de alto nivel con su respectiva descripcion, anexas a este
documento.

6. PRESUPUESTO

Tabla 20. Presupuesto de alto nivel para la ejecucion de proyectos e iniciativas (cifras en millones de pesos)

Proyectos Tl 2.021 2.022 2.023 2.024 TOTAL
PRY_7804_Mz1.: Actualizacion
24 servicios de informacion
que permitan la
implementacion de un
modelo para la gestion de
sistemas de informacion
PRY_7804_M2:
Implementacion de 15
servicios de informacion que
permitan la implementacion
de un modelo para la gestion
de informacion
PRY_7804_M3: Construccion
de 15 documentos de

planeacion para la 129 144 167 210 Q03
implementacion del
gobierno de Tl de la Entidad.
PRY_7804_M4. Mejoramiento
del 38% de servicios
tecnologicos en la SDA en el
marco del Mintic
PRY_7804_Ms5: Construccion
de 13 documentos para la 169 173 115 369 1.448
planeacion estrategica en Tl
PRY_7725_Ma1: Desarrollar 2
Aplicativos y/o sistemas de
informacion publicos en los
cuales se analice y
transforme los datos de
redes ciudadanas que
permitan reforzar la
participacion ciudadana y
fortalecer aun mas los
procesos misionales.

1194 1.226 1580 739 4.636

267 281 282 641 2.471

2336 3.655 3.855 1682 11.037

250 638 308 247 1.629
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Proyectos Tl 2.021 2.022 2.023 2.024 TOTAL
PRY_7725_M2: Desarrollar 8
Aplicativos y/o sistemas de

integracion resultado del
modelamiento y analisis de 735 1165 1.080 520 3.459
los datos de las diferentes
tematicas ambientales de la
SDA.

PRY_7778 M1 Operar,
mantener y ampliar la red de 749 1207 2.588 379 3.003
monitoreo de calidad del aire
PRY_7778_M2: Formulacion,
seguimiento o evaluacion de

la gestion integral de la
calidad del aire de Bogota
PRY_7778_M3. Evaluacion,
control y seguimiento a las
fuentes fijas y moviles para
visualizary evaluar la
informacion, para respaldar
la toma de decisiones
relacionadas con calidad del
aire.
PRY_7778_M4: Realizar
acciones de evaluacion,
seguimiento y control de
emision de ruido a los
establecimientos de
comercio, industria y servicio
ubicados en el en el
perimetro urbano del D.C.
PRY_7778 M5 Operar,
mantener y ampliar la Red
de Monitoreo de Ruido
Ambiental de Bogota para la 1535 843 364 925 3.667
identificacion de la poblacion
urbana afectada por ruido en
el distrito.
PRY_7789_M4.
Implementacion de
mecanismos de captura,
almacenamiento,
consolidacion y control de 2.402 3.140 3.752 1.998 11.535
datos para el analisis de
informacion de calidad y
cantidad de recurso hidrico
de la ciudad.
PRY_7789_Ms5: Analizar y
procesar la informacion de
las redes de monitoreo y/o
la derivada de los procesos 205 310 235 129 Q02
de control evaluacion y
seguimiento ambiental del
recurso hidrico.

PRY_7699_M2: Lograr

600.000 atenciones a traves
de los diferentes canales
habilitados por la SDA

o} 278 266 146 716

o] 2.460 2.347 1.292 6.335

0 1433 1119 752 3.690

1.080 27 27 650 3.057
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2.023 2.024 TOTAL

Proyectos Tl 2.021 2.022
PRY_7699_M3: Soporte y
mantenimiento del Sistema o
Integrado de Gestion de la
Entidad
PRY_7817_M1: Implementar
10 procesos que integran el
Plan de Gestion Documental,
incluyendo la estructuracion

24 63

326 637 158 550 2.613

e implementacion del Plan
de digitalizacion de los
documentos fisicos de la
Entidad

PRY_7820_M2: Ampliar la
capacidad tecnoldgica para
la gestion, acceso y consulta
de los expedientes
sancionatorios ambientales

302

412

1343

PRY_7743_M5; Desarrollo e
implementacion de un
modelo conceptual de
captura de informacion
sobre caracteristicas del
suelo en sitios con
afectacion (potencial y
configurada) al suelo y/o
agua subterranea del
acuifero somero

89

567

47

229

FUN_DGC_o01: Gastos
asociados al mantenimiento,
funcionamiento y operacion
de Tl en la SDA.

5.200

2.873

3118

1508

12.508

PRY_7805: Fortalecer la
gestion de informacion en
los Observatorios

396

626

850

329

2.008

ambientales,
PRY_7657_M3: Desarrollo de
piezas de comunicacion
graficas y audiovisuales, en

35

o1

la SDA
PRY_7794_Mz1: Diseno,
creacion, soporte de una
plataforma web
(Marketplace)

651

53

PRY_7778 M6: Realizar 7.948
acciones técnico-juridicas de
evaluacion, seguimiento y
control sobre los elementos
de publicidad exterior visual
- PEV, instalados en el
perimetro urbano del D.C.

TOTAL

o] 88

13.113 79.062

17.275 21.676 23.607
Fuente: elaboracion propia - DPSIA

Nota: La fecha de actualizacion de este presupuesto corresponde a abril 30 del 2023, segun informacion suministrada
por los diferentes enlaces designados por los Gerente de Proyectos de inversion y funcionamiento que apalancan cada
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uno de estos proyectos, lo cual depende de una planeacion dinamica acorde con los escenarios de los proyectos de
inversion de la entidad y asignaciones o cuota global del presupuesto asignado a la SDA, y podra variar para cada
vigencia.

7. PLAN DE COMUNICACIONES

El plan de comunicaciones del PETI, es la estrategia con la que la DPSIA y
especificamente el grupo de transformacion digital va a comunicar a la Entidad y a todos
los interesados como se va a transformar tecnologicamente a traves de los diferentes
proyectos y politicas de tecnologia y seguridad. Se presenta esta informacion con la
intension de generar un entendimiento entre las partes, lo que contribuye al éxito de
cada iniciativa y, por ende, cada proyecto debe incorporar sus propias estrategias o
acciones de comunicacion, divulgacion y de gestion del cambio.

Este plan de comunicaciones definido para la entidad es un lineamiento, que de manera
general debe ser ajustado e incorporado en cada uno de los proyectos de acuerdo con
el alcance, la poblacion objetivo, la prioridad y seguridad del proyecto; y comprende las
siguientes etapas:

Fase 1. ldentificar a los interesados o Directivos o Jefes o
Colaboradores o Entidades o Ciudadanos

Fase 2: Planificar las comunicaciones o Dependencia o Meta o
Plan o Canal

Fase 3: Entregar informacion o Amigable o Facil de entender
Fase 4: Gestion de las expectativas o Busqueda de aliados o
Retroalimentacion

Fase 5 Informes de medicion y desempeno o Definir
indicadores

o Satisfaccion del usuario

Con esto se pretende lograr el fortalecimiento de la comunicacion y socializacion de
las politicas y lineamientos de tecnologias de la informacion, asi como los diferentes
proyectos de TIC que incluyen componentes de tecnologia, sensibilizando a los
diferentes usuarios con el fin de:

Motivar y comprometer a los diferentes usuarios

Mantener informados a los diferentes usuarios, sobre los
proyectos, los cambios y su impacto en la Entidad.

Documentar la estrategia de tecnologia.

Fortalecer la gestion de proyectos de TIC.

Incorporar la gestion del cambio en los proyectos.

A continuacion, se relacionan los productos a desarrollar que sirven como movil de la
informacion a transmitir sobre la estrategia y el PETI de la SDA.
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Tabla 21. Identificacion de los productos a desarrollar para el plan de Comunicaciones

PRODUCTO DESCRIPCION
Contenido interactivo | El contenido web permite tener acceso al resumen ejecutivo de la
y WEB estrategia, asi como contener el link de acceso al PETI
Uso de herramientas| Es posible publicar la informacion como anuncios sobre la estrategia
de g-suite o el proceso que esta surgiendo en los canales tanto internos como

en los externos. Todo esto se puede implementar utilizando las
herramientas colaborativas disponibles en la plataforma Gsuite de la
entidad, creando wun sitio con documentos compartidos,
interactividad, lecciones para aprendizaje significativo, uso de
tableros interactivos entre otros.
Plantilla y buzon de| Con apoyo de la OAC definir una plantilla grafica para efectos de los
correo electrénico comunicados asociados con la estrategia de Tl - PETI.
Toda vez que el PETI sea lanzado, se puede crear un video
Contenido Multimedia | multimedia para su correspondiente comunicacion en la entidad,
animaciones, piezas graficas, entre otros.

Fuente: elaboracion propia - DPSIA

CONTROL DE CAMBIOS

Version Fecha Descripcién de la modificacion Aprobado por
Comite  Institucional de  Gestion vy
1 29/01/2021 Adopcion Desempeno de la SDA. Sesion # 1 del 29 de
enero de 2021
Ajuste al periodo de Comité  Institucional de  Gestion vy
2 30/06/2021 Vigencia. Ajuste a la hoja de ruta de | Desempeno de la SDA. Sesion # 5 del 28 de
proyectos julio de 2021

Ajuste a la hoja de ruta de proyectos. Comité Institucional de Gestion y

3 11/11/2022 . Desempeno de la SDA. Sesion # 06 del 11
Ajuste al presupuesto del PETI de noviembre de 2022
Ajuste a la hoja de ruta de proyectos.
écE:tTL:alealqrc1|c<3[85iopr:esur|c1>ltjee$’éo 2Or203 egg Comité Institucional de Gestion y

4 04/08/2023 ' proy Desempeno de la SDA. Sesion #4 del 4 de

PRY_7778 M6. Exclusion de proyectos
PRY_7699_M3; PRY_7820_M2 y
PRY_7657_M3 por no continuacion.

agosto de 2023.

RESPONSABLES DE ELABORAR O ACTUALIZAR

Elaboro Reviso Aprobé
Nombre: Luisa Fernanda Moreno Panesso
Cargo: Directora de Planeacion y Sistemas

Nombre: Frederick Nicolai Ferro
Cargo: Asesor Tl

de Informacion Ambiental - DPSIA Nombre: Comité Institucional
Nombre: Ingrid Sanchez Gonzalez Fecha: 26 de julio de 2023 de Gestion y Desempeno
Cargo: Profesional estrategia de TI Nombre: Jorge Alvarez Viviescas Fecha: 04 de agosto de 2023

Cargo: Profesional contratista DPSIA

Fecha: 25 de julio de 2023 Fecha: 27 de julio de 2023




