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FORMULACIÓN PROYECTOS DE INVERSIÓN
1. IDENTIFICACIÓN DEL PROBLEMA O NECESIDAD
La Secretaría Distrital de Ambiente busca garantizar oportunidad y eficiencia en el suministro de información para la toma de decisiones para lo cual hace uso de recursos tecnológicos e informáticos, para el cumplimiento de los objetivos misionales y el normal funcionamiento de los procesos de la Secretaría Distrital de Ambiente.
Es importante para la entidad como principio fundamental el responder a las necesidades y demandas de los ciudadanos del Distrito Capital, para lo cual es necesaria la adopción y asimilación de las TIC como herramientas de comunicación, participación y acceso al conocimiento, como uno de los retos principales de la administración pública. 
La entidad debe trabajar en el fortalecimiento de las TIC de tal manera que garantice la toma de decisiones, incrementar la transparencia y brindar información apropiada, Lo que h llevado al planteamiento de las siguientes causas, problema y consecuencias para abordar el presente proyecto.
PROBLEMA PRINCIPAL 
Baja articulación entre los sistemas de información y la gestión de información 
A continuación se presenta de forma esquemática un árbol de problemas, que contribuye a explicar el marco causal y los principales efectos que se circunscriben a este problema. La atención de las causas y efectos es los que justifica la realización del proyecto.
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BAJA  ARTICULACIÓN ENTRE LOS SISTEMAS  DE INFORMACIÓN Y  LA    GESTIÓN   DE INFORMACIÓN  

Baja articulación de   los   p rocesos  misionales  

Fa lta de integración entre   los sistemas de información   

Ausencia de  implementación de  estándares.  

Deficiente  Infraestructura de  TIC  

Silos de Sistemas de  Información  

Entrega de información  desactualizada al ciudadano  

Duplicidad de esfuerzo s   administrativo s   y disgregación de  la información  

Baja   continuidad en la automatización  de los procedimientos misionales y  administrativo  

Falt a de una herramienta para la  toma de decisiones  estratégicas  

Baja   oferta de trámites en línea para  responder a las necesidades de los  ciudadanos   Insuficiente gestión de conocimiento  ambiental   

Deficiente control ambiental que impacta la calidad de vida de la población  

ARBOL DE PROBLEMAS  –   CAUSAS Y EFECTOS  


A continuación se describen cada una de las causas que dan lugar  al problema.

1.1. Falta de integración entre de los sistemas de información.
Los constantes cambios de normatividad y procedimientos internos, así como la falta de integración entre sistemas de información implican una duplicidad de esfuerzos administrativos, adoleciendo de sistemas de información implementados sobre una arquitectura que permita un crecimiento modular eficiente para atender las necesidades de la entidad.
Actualmente parte de los sistemas de información existentes en la SDA soportan la operación de acuerdo a los procesos establecidos en el sistema integrado de Gestión, entre las cuales se encuentran: 
· El Sistema de información ambiental FOREST - STORM, 
· SI_CAPITAL (Módulos PERNO e INVENTARIO SAE/SAI), 
· SIASOFT (Sistema de Información Financiero), 
· ISOLUCION,  
· WQI, 
· Red de monitoreo de aire, ruido, 
· Visor Geográfico Ambiental, 
· ON TRACK, para el recaudo de visitas técnicas. 
La entidad a pesar de contar con un Sistema Integrado de Gestión y propender por la automatización de sus procedimientos tiene dificultades en establecer mecanismos que permitan, de manera anticipada, evaluar si existen necesidades de integrar las actividades que realizan las diferentes áreas, convirtiéndose en soluciones informáticas aisladas, generando disgregación de información y poca articulación en la automatización de los procedimientos misionales y administrativos.
1.2. Baja articulación de los procesos misionales
Los procesos de TI en algunos casos atienden de manera deficiente y poco efectiva las necesidades misionales de la entidad, generando dificultades en el cumplimiento de los objetivos estratégicos de la misma. 
Ejemplo: la gestión operativa se ha venido atendiendo con el apoyo de la aplicación Forest, pero aún falta esfuerzo para articular los demás procesos misionales que permitan cubrir la misión y visión institucional. Por lo tanto, es necesario articular el componente estratégico de la entidad con soluciones de TI, de tal manera que facilite su operación.
1.3. Poca implementación de estándares para la gestión de información. 
La operación del área de Sistemas de Información que depende de la Dirección de Planeación y Sistemas de Información, realiza sus procesos de gestión de TI, sin la suficiente aplicación de estándares y buenas prácticas que le permitan  controlar sus actividades de manera eficiente y efectiva, a continuación se enuncian 7 procesos para la administración de las Tecnologías de Información y Comunicaciones, los cuales no son suficientes para el seguimiento y gestión  tanto del área de sistemas como de la demás dependencias  de la SDA en cuanto a la gestión de información y la aplicación de las TI:
	Número
	Descripción del activo

	126PA03-PR02 Administración y Mantenimiento de Aplicativos
	Establece las actividades para el funcionamiento y administración de los aplicativos que son utilizados por la entidad así como para evaluar, ajustar y desarrollar nuevas funcionalidades.

	126PA03-PR05 Manejo y Control de Registros Magnéticos (Backups)
	Describe las actividades para manejar y controlar una o más copias magnéticas de los archivos relevantes de las dependencias de la SDA, tanto de la base de datos de los servidores como de la información institucional.

	126PA03-PR06  Adquisición y modelamiento de la información espacial
 
	Describe las actividades para la gestión y operación de los datos espaciales básicos y temáticos para producir información espacial ambiental, bajo estándares que permitan el flujo oportuno de información espacial de calidad y como aporte a la gestión misional de la Secretaría, garantizando su disponibilidad en el SIA mediante la sistematización de los datos, la adecuada administración de los mismos y análisis de datos que permitan satisfacer las consultas específicas de los distintos usuarios.

	126PA03-PR07 Capacitación Manejo de Aplicativos
	Establece las actividades para capacitar a los Servidores Públicos de la SDA en el manejo y funcionamiento de los aplicativos que son utilizados por la entidad.

	126PA03-PR08 Soporte de hardware y software
	Establece las actividades para soporte de hardware y software que son utilizados por la entidad para su funcionamiento.

	126PA03-PR09  Mantenimiento de hardware
	Establece las actividades para mantenimiento del hardware y software que es utilizado por la Secretaría Distrital de Ambiente para el desarrollo de su gestión.

	126PA03-PR11 Asesoramiento y revisión de los productos cartográficos generados por desarrolladores externos
	Detalla las actividades necesarias para la implementación de los lineamientos que se han establecido en la entidad para la aprobación de los productos cartográficos y de SIG diseñados por desarrolladores externos, de manera que se garantice la calidad de la información geográfica propia de la entidad.


1.4. Deficiente Infraestructura de TIC
La falta de seguimiento a la gestión de la Tecnología de la Información (TI), genera una constante atención de incidencias no planeadas, sin un adecuado establecimiento de capacidades, esquemas de gobernabilidad de TI, destacándose entre otras las siguientes consecuencias: 
· Debilidad en los elementos para protección contra amenazas informáticas.
· Falta de respaldo frente a la información generada históricamente por los usuarios.
· Falta de canales de respaldo de datos e internet que proporcionen un mayor grado de disponibilidad de estos servicios.
· Equipos de cómputo de escritorio o portátiles, asignados a los servidores públicos, cercanos a perder su vida útil.
· Insuficiencia de equipos de respaldo de Energía UPS
· Insuficiencia para atender las necesidades de crecimiento en el volumen de procesamiento de información y almacenamiento de la misma.
Estos factores han traído una serie de consecuencias para la disposición adecuada de la información ambiental del Distrito Capital, generando falencias en los servicios de TI que ofrece la entidad.
2. SOLUCIÓN DEL PROBLEMA O NECESIDAD
El proyecto va encaminado a proveer una solución integral de acuerdo al direccionamiento estratégico y planeación presupuestal, para cumplir con el propósito de “Mejorar la articulación entre los sistemas de información y la  gestión de información”.
De acuerdo con la evaluación de alternativas, se determinó que la entidad debe ejecutar el proyecto de Gestión eficiente con el uso y apropiación de las TIC en la SDA, que busca responder a las necesidades y demandas de los Funcionarios, contratistas de la SDA, así como de las entidades distritales, mediante el uso y apropiación de los lineamientos establecidos en el Marco de Referencia de la Arquitectura Empresarial,  promoviendo la asimilación de las TIC como herramientas de comunicación, relación, participación y acceso al conocimiento facilitando su uso, fortaleciendo las herramientas y mecanismos que apoyan y permiten la ejecución de las funciones de la Entidad en cumplimiento de su misión, incrementando la transparencia y brindando información apropiada.
Para la solución de los problemas que se plantean en el presente proyecto, la Secretaría Distrital de Ambiente formulará y desarrollará en los dos primeros meses del segundo semestre del 2016, el Plan Estratégico de Tecnologías y Comunicaciones - PETIC para el periodo 2016-2020, sobre el cual programarán y se priorizarán las acciones a ejecutar en este cuatrienio en el marco del presente proyecto de inversión.  
El PETIC debe contener la proyección de la estrategia para 4 años, y deberá ser actualizado anualmente a razón de los cambios de la estrategia del sector, la institución, la evolución y tendencias de las Tecnologías de la Información.

3. ANTECEDENTES Y DESCRIPCIÓN DE LA SITUACIÓN ACTUAL
La SDA programó la integración de los aspectos tecnológicos al marco institucional en el marco del  Plan Estratégico de las Tecnologías de la Información y las Comunicaciones – PETIC 2013 – 2016, el cual relacionaba de manera sistemática y después de un diagnóstico, cuáles eran los proyectos de mayor importancia para soportar la estrategia de la Entidad, los cuales se según relación contenida en documento como elemento de análisis que permite visualizar cuál fue la situación encontrada,  las acciones programadas en el periodo de tiempo determinado. 
Frente a los proyectos relacionados en el PETIC, en el informe de Gestión a diciembre de 2015, se destacan los pendientes por realizar para garantizar la continuidad de la gestión de la SDA y que se constituyen en la base de la formulación del plan Estratégico de Tecnología de la Información Y Comunicaciones (PETIC) (2016-2020).

Durante el periodo comprendido entre el 2014 y lo corrido de 2016, se adelantaron gestiones importantes para lograr el cumplimiento de metas del Plan de Desarrollo y metas de ciudad; las gestiones, logros y avances que se han ejecutado dan cuenta de los procesos de apoyo mediante el uso de recursos informáticos y tecnológicos.
Por lo anterior, la integración de los aspectos tecnológicos al marco institucional se ven reflejados en el Plan Estratégico de las Tecnologías de la Información y las Comunicaciones – PETIC 2013 – 2016 a través del desarrollo de los siguientes proyectos:
3.1. Integración de Sistemas de Información

3.1.1. Automatización de nuevos procesos, mantenimiento de los procesos en producción para la optimización de la Gestión Documental de la SDA

En la vigencia anterior se realizó todo el ciclo de desarrollo de software de los requerimientos a los procedimientos de Control Ambiental, enunciando a continuación algunos relevantes:

· Resultados alcanzados

2015 Nuevos
· Evaluación Silvicultural. 


· Control al Tráfico de recurso Flora

· Cobro de los Servicios de Evaluación y Seguimiento Ambiental

· Solicitud permiso de exploración aguas subterráneas. 

· Solicitud prórroga de concesión aguas subterráneas vigente. 

· Solicitud modificación de concesión aguas subterráneas. 

· Programa de Gestión ambiental empresarial. 

· Pagos a Contratistas.

· Acopiador de llantas usadas.

· Calculadora de Co2 (Huella de carbono)

· Seguimiento a punto de captación de aguas subterráneas.

· Proceso sancionatorio ambiental.

2015 Mejorados
· Permiso de Ocupación de Cauce

· Notificaciones 

· Quejas y Reclamos

· Expedición del certificado de estado de conservación ambiental

· Banco de Proyectos Ambientales

· Programa de Autorregulación Ambiental para Fuentes Móviles.

· Evaluación ambiental de solicitudes de registro de vertimientos

· Evaluación Ambiental para trámite de permiso de vertimientos

· Evaluación de estudios de ruido para planes parciales y otros instrumentos de planeamiento.

· Temas que es estratégico continuar

Se constituye para la entidad una prioridad dar cumplimiento de las funciones asignadas por la ley y proporcionar mejores servicios al ciudadano, con la automatización de procesos misionales y de apoyo, que permitan el manejo de altos volúmenes de información, evitar largos desplazamientos de los funcionarios, contratistas y ciudadanos, a las instalaciones de la Entidad y optimizar tiempos de respuesta en la ejecución de las diferentes actividades inherentes a la labor de la SDA, en tal sentido se relacionan a continuación aquellos aspectos que revisten especial interés para este periodo de gobierno: 

· Es importante seguir trabajando con la implementación de los procedimientos de Control Ambiental en Forest  al igual que la integración con Ontrack de acuerdo con los lineamientos del Sistema de Gestión de Calidad de la Entidad.

· Fortalecer e impulsar las notificaciones electrónicas para lo cual se requiere realizar un trabajo de la mano con servicio al ciudadano.

· Continuar implementando la firma masiva para todos los procesos misionales para la disminución de tiempo.

· Fortalecer los mecanismos de integración con la Secretaría de Hacienda Distrital para poder implementar los pagos electrónicos.

· Integración entre el sistema de información Forest y el Visor Geográfico, que permita georeferenciar la información recolectada a través de los diferentes servicios en línea expuestos por la entidad. (Visitas, punto de acopio de llantas y escombros, punto de generación de vertimientos).

· Se requiere la evaluación y estructuración de un procedimiento de creación, actualización y unificación de los terceros y sus sedes acorde con las nuevas necesidades de la entidad.

· Incrementar las funcionalidades del módulo de terceros y establecer administradores, representantes legales, suplentes o apoderados  por cada sede

· Generación de pistas de auditoría que permitan identificar cualquier cambio en terceros y sus objetos asociados.

3.1.2. Trámites y servicios en línea 
Se realizó para el periodo comprendido entre 2014 - 2016, el ciclo de vida de desarrollo de un software los cuales se describen a continuación:
· Permiso o autorización de tala, poda, de arbolado diferente a construcción en el D.C.

· Permiso o autorización de tala, poda, traslado de arbolado en Espacio Público en el D.C.

· Permiso o autorización de tala, poda, traslado de arbolado por efecto de obra en el D.C.

· Permiso o autorización de tala, poda, traslado de arbolado propiedad privada D.C.

· Registro de elementos de publicidad Aviso Divisible

· Registro de elementos de publicidad Aviso en Fachada.

· Registro de elementos de publicidad Aviso separador de Fachada

· Registro de elementos de publicidad Globo anclado, Inflable, Colombina o similares.

· Registro de elementos de publicidad Mobiliario urbano

· Registro de elementos de publicidad Vehículo de transporte productos o prestación de servicio

· Registro de elementos de publicidad Mural artístico (sin publicidad)

· Registro de elementos de publicidad Vehículo de transporte público

· Registro de elementos de publicidad Valla Comercial Tubular

· Registro de elementos de publicidad Valla de Obra

· Registro de elementos de publicidad Valla Institucional

· Permiso de ocupación de cauce

· Evaluación para permiso de fuentes Fijas

· Evaluación de permisos de aprovechamiento de fauna silvestre.

· Evaluación ambiental de solicitudes de registro de vertimientos.

· Evaluación Ambiental para trámite de permiso de vertimientos.

· Reporte para consumo de concesiones de agua en el D.C.

· Evaluación de solicitudes de inscripción y/o cancelación  como acopiador primario de aceites usados en el D.C.

· Inscripción de usuarios en registro de generadores residuos peligrosos y validación de información

· Clasificación de uso de vivienda en suelo restringido

· Expedición del certificado de estado de conservación ambiental.

· Clasificación de Impacto Ambiental licencias de Construcción para Industrias

· Inscripción de proyectos ambientales

· Programa de Gestión ambiental empresarial primer nivel

· Acta de Compromiso Programa de Gestión ambiental empresarial nivel 2,3 y 4

· Evaluación, Control y Seguimiento Ambiental  de Escombros.

· Programa de Autorregulación Ambiental para Fuentes Móviles.

· Liquidadores por Evaluación Ambiental (29 liquidadores por cada concepto)

· Acopiador de Llantas Usadas

· Certificación de Exportación e Importación de Flora Silvestre en el Distrito Capital.
· Banco de Proyectos ambientales

· Calculadora Huella de Carbón
· Se realizó la  implementación de los  “liquidadores por trámites ambientales en línea”, con código de Barras para ser pagado en cualquier sucursal del Banco del Occidente.
· Se trabajó con la Secretaría General para participar en la cadena de trámites y en el Supercade virtual para el trámite de Publicidad Exterior Visual para vehículos públicos y vehículos que transportan alimentos o productos, al igual que los trámites relacionados con aviso de fachada, con el fin de realizar los mecanismos de intercambio de información (WEB SERVICES) para la obtención en línea del certificado de Cámara y Comercio y el Certificado de Notariado y Registro.  
Otro punto importante es el de la integración entre el SIA – Procesos y Documentos - FOREST© y los trámites en línea con otras entidades tanto Distritales como Nacionales, con la ventanilla única de la construcción VUC – trámite fácil, proyecto de la Secretaría del Hábitat del Distrito Capital, en la cual la SDA participa con cuatro (4) cadenas de trámites así:

· Publicidad exterior Visual Valla de Obras.
·  Publicidad exterior Visual Valla de Obra Institucional.
· Permiso o autorización de tala, poda, traslado de arbolado en Espacio Público en el D.C.
· Permiso o autorización de tala, poda, traslado de arbolado por efecto de Obra en el D.C.

· Con la Secretaria General, la SDA participa tres (3) cadenas de trámites en el Supercade virtual: 

· Registro de elementos de publicidad Vehículo de transporte público.

· Registro de elementos de publicidad Vehículo de transporte productos o Prestación de servicio.

· Registro de elementos de publicidad aviso de fachada.

· Entre los aspectos cuantitativos de Trámites en Línea y Cadenas de Trámites vale la pena destacar: 
Para el año 2014, se realizaron 8.876 trámites en línea, los cuales se enuncian en la siguiente tabla:
	NOMBRE DEL PROCESO
	TOTAL

	Clasificación de impacto ambiental de licencias de construcción para Industria.
	5

	Evaluación ambiental de solicitudes de registro de vertimientos.
	172

	Evaluación ambiental para trámite de permiso de vertimientos.
	72

	Evaluación a permisos de emisión para fuentes fijas.
	4

	Evaluación de solicitudes de inscripción como acopiador primario de aceites usados del Distrito.
	18

	Evaluación control y seguimiento ambiental de escombros actualización de proyectos.
	8202

	Expedición del certificado de estado de conservación ambiental.
	1

	Ingreso no tributarios por concepto de tasas por uso de aguas subterráneas.
	256

	Inscripción de usuarios en registro de generadores de residuos peligrosos.
	37

	Programa de autorregulación ambiental para fuentes móviles.
	8

	Registro de publicidad exterior visual.
	101

	Total de trámites en línea
	8.876


Para el año 2015, se han realizado 20.392 trámites en línea, los cuales se mencionan a continuación:
	NOMBRE DEL PROCESO
	TOTAL

	Clasificación de impacto ambiental de licencias de construcción para Industria
	21

	Evaluación ambiental de solicitudes de registro de vertimientos
	1191

	Evaluación ambiental para trámite de permiso de vertimientos V3.0
	50

	Evaluación a permisos de emisión para fuentes fijas
	2

	Evaluación de solicitudes de inscripción como acopiador primario de aceites usados del Distrito
	22

	Evaluación control y seguimiento ambiental de escombros actualización proyectos Webfile
	18.653

	Ingresos no tributarios por concepto de tasas por uso de aguas subterráneas
	260

	Inscripción de usuarios en registro de generadores de residuos peligrosos
	59

	Registro de publicidad Exterior visual V3
	108

	Evaluación silvicultural V1
	21

	Total de trámites en línea
	20.392


* Datos de 1 de enero 2015 al 31 diciembre de 2015
· Temas que es estratégico continuar

La SDA  de acuerdo a su guía de trámites en línea, pretende aumentar la oferta y calidad los servicios que presta al ciudadano de manera electrónica, atendiendo las recomendaciones del Ministerio de las Tecnologías de la Información y las Comunicaciones, y específicamente en su componente de TIC para Servicios, por lo cual es importante continuar implementando los siguientes trámites y servicios en línea:

· Solicitudes concesión de aguas subterráneas pozos existentes.
· Solicitud permiso de exploración aguas subterráneas.
· Solicitud prórroga de concesión aguas subterráneas vigente.
· Solicitud modificación de concesión aguas subterráneas.
· Solicitud concesión de aguas subterráneas para pozo existentes.
· Solicitud permiso de exploración aguas subterráneas.
· Solicitud de prórroga de concesión aguas subterráneas vigentes.
También es importante fortalecer los servicios de intercambio de información con las diferentes entidades, mediante la construcción de interfaces electrónicas utilizando estándares xml:

· IVC, JBB, EAB, VUC, PQR, IDEAM, Vital y SIPEJ, UAESP
· Continuar con la participación en las cadenas de trámites distritales 

3.2. Aplicación de estándares para la gestión de información
La entidad ha puesto en operación los siguientes procesos para la administración de las Tecnologías de Información y Comunicaciones, los cuales no son suficientes para el seguimiento y gestión del área de sistemas:
	Número
	Descripción del activo

	126PA03-PR02 Administración y Mantenimiento de Aplicativos
	Establece las actividades para el funcionamiento y administración de los aplicativos que son utilizados por la entidad, así como para evaluar, ajustar y desarrollar nuevas funcionalidades.

	126PA03-PR05 Manejo y Control de Registros Magnéticos (Backups)
	Describe las actividades para manejar y controlar una o más copias magnéticas de los archivos relevantes de las dependencias de la SDA, tanto de la base de datos de los servidores como de la información institucional.

	126PA03-PR06  Adquisición y modelamiento de la información espacial
 
	Describe las actividades para la gestión y operación de los datos espaciales básicos y temáticos para producir información espacial ambiental, bajo estándares que permitan el flujo oportuno de información espacial de calidad y como aporte a la gestión misional de la Secretaría, garantizando su disponibilidad en el SIA mediante la sistematización de los datos, la adecuada administración de los mismos y análisis de datos que permitan satisfacer las consultas específicas de los distintos usuarios.

	126PA03-PR07 Capacitación Manejo de Aplicativos
	Establece las actividades para capacitar a los Servidores Públicos de la SDA en el manejo y funcionamiento de los aplicativos que son utilizados por la entidad.

	126PA03-PR08 Soporte de hardware y software
	Establece las actividades para soporte de hardware y software que son utilizados por la entidad para su funcionamiento.

	126PA03-PR09  Mantenimiento de hardware
	Establece las actividades para mantenimiento del hardware y software que es utilizado por la Secretaría Distrital de Ambiente para el desarrollo de su gestión.

	126PA03-PR11 Asesoramiento y revisión de los productos cartográficos generados por desarrolladores externos
	Detalla las actividades necesarias para la implementación de los lineamientos que se han establecido en la entidad para la aprobación de los productos cartográficos y de SIG diseñados por desarrolladores externos, de manera que se garantice la calidad de la información geográfica propia de la entidad.


La entidad debe implementar estos estándares de acuerdo con la normatividad que al respecto han emitido tanto el Ministerio de Tecnologías de la Información y las Comunicaciones como la Comisión Distrital de Sistemas y demás normas conexas que propenden por un uso eficiente de los recursos de TI en la administración pública, que entre otros aparecen contenidos en los componentes de Arquitectura Empresarial: TIC para Gestión, TIC para Gobierno Abierto, TIC para Servicios y Seguridad de la Información.

3.2.1. Sub-Sistema de Seguridad de Información

A su vez la entidad emitió la resolución por la cual se estableció la creación del subsistema de Gestión de Seguridad de la Información, se diagnosticó su estado en seguridad de la información, encaminado a su posterior implementación.

· Resultados alcanzados: Se finalizaron las etapas del proyecto, obteniendo los productos finales, así:  
ETAPA 1 - EVALUACIÓN Y DIAGNÓSTICO DEL ESTADO ACTUAL     DE SEGURIDAD DE LA INFORMACIÓN DE LA ENTIDAD.
· Informe del análisis GAP, el cual incluyó los resultados del estado actual de los diferentes objetivos de control y controles de la norma ISO 27001:2013

· Documento de levantamiento y valoración de activos de información

· Documento de resultado de las pruebas de vulnerabilidad clasificadas de acuerdo a su impacto, pruebas de hacking ético con las recomendaciones para cerrar las brechas identificadas

· Como resultado de las pruebas ejecutadas la entidad cuenta con un informe con el detalle de las vulnerabilidades identificadas tanto internas como externas y las respectivas recomendaciones para cerrar dichas vulnerabilidades

· Documento de análisis, fortalezas y debilidades resultado de las pruebas de ingeniería social al talento humano de la Secretaría Distrital de Ambiente.

· Documento diligenciado, formato anexo 7: metodología de clasificación de activos - modelo de seguridad de la información de la estrategia de gobierno en línea

ETAPA 2 - PLANEACIÓN DEL SISTEMA DE GESTIÓN DE   SEGURIDAD DE LA INFORMACIÓN

· Documento de proceso de gestión de riesgos basada en la norma ISO27005, ISO31000 o NIST 800-30 o magerit

· Documento informe de valoración de riesgos en seguridad de la información

· Documento del plan de tratamiento de riesgos en seguridad de la información

· Documento de definición de controles (Políticas, normas, procedimientos) adicionales que requiere implementar de acuerdo al Anexo A de la ISO 27001:2013

· Documento de declaración de aplicabilidad

· Documento de las políticas de seguridad de la información para cubrir los dominios, objetivos de control y/o controles del anexo A de la norma ISO 27001:2013

· Documento de procedimientos y políticas del numeral 4 al 10 de la norma ISO 27001:2013 para la entidad

· Documento diligenciado, anexo 6: metodología de gestión del riesgo - modelo de seguridad de la información, de la estrategia de gobierno en línea.

· Temas que es estratégico continuar
La estrategia de gobierno en línea establece dentro de sus lineamientos implementar la Gestión, seguridad y privacidad de la información, como mecanismo que robustece el gobierno de TI en las instituciones, que al no aplicarse acarrean debilidades en la administración e incumplimiento en la normatividad asociada; en tal sentido, para el caso de la entidad se considera de relevancia, avanzar en los siguientes elementos: 
· Apoyar los aspectos de TI que genere el Sub-Sistema de gestión de Seguridad de información 

· Socialización e interiorización de los componentes del subsistema en todos los niveles de la entidad.

· Adopción y sensibilización de las políticas de Seguridad de Información

· Avanzar en el proceso de implementación del Sistema de Gestión de Seguridad de la Información en el marco de la Estrategia de Gobierno en Línea y de acuerdo a circular 007 de 2015, emitida por la Alta Consejería Distrital de TIC

· Realizar el autodiagnóstico de seguridad de la información actualizado y aprobado por la Alta Dirección junto con el plan de implementación del SGSI.

· Seguir con los lineamientos de la estrategia de gobierno en línea

· Monitoreo y mejoramiento continuo

· Evaluar el desempeño del SGSI

· Implementación del plan de seguridad y privacidad de la información y de los sistemas de información

· Gestionar los riesgos de seguridad y privacidad de la información

· Evaluación del desempeño

· Realizar una consultoría para la adaptación de ITIL como mejoramiento continuo a la gestión de la infraestructura y servicios de Tecnologías de información.

· Realizar una consultoría para la implementación de la Arquitectura empresarial que deba adoptar la entidad.

3.3. Infraestructura de TI
· Resultados alcanzados
La entidad adelantó gestión en los siguientes aspectos en materia de infraestructura TI:
·   Gestión de incidentes y requerimientos MESA DE SERVICIOS
· La mesa de servicios se encuentra alojada en la IP 192.168.175.82 del servidor Linux red hat.
· Para uso interno de la mesa de servicios
· http://192.168.175.82/otrs/customer.pl
· Para uso externo de la mesa de servicios
· http://201.245.192.251/otrs/customer.pl
· Para uso de los agentes en la mesa de servicios:
· Interna: http://192.168.175.82/otrs/index.pl
· Externa: http://201.245.192.251/otrs/index.pl
En el año 2014 se atendieron 19.782 ticket, distribuidos de la siguiente manera:
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Fuente: construcciòn DPSIA –ventanilla de tràmites y servicios en lìnea 
En el 2015 se atendieron 22.659 tickets, distribuidos de la siguiente manera:
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Fuente: construcciòn DPSIA –ventanilla de tràmites y servicios en lìnea
Se realizó una encuesta a finales de 2015 para medir el nivel de satisfacción de los servidores públicos de la SDA que ingresan y usan la mesa de servicios, frente a la calidad del servicio ofrecido durante la atención del incidente o requerimiento, es en general óptima, demostrando que el 95% de los encuestados califican como buena la herramienta, considerando los tiempos de respuesta, la eficiencia en la atención de las solicitudes y las diferentes soluciones que se les brinda. 
Por lo cual es importante para la entidad conservar los niveles de satisfacción de los usuarios atendidos a través de la mesa de incidencia, lo cual redunda en un mejor nivel de atención de los servicios tecnológicos.

·  Mejoramiento y mantenimiento de la red integrada de comunicaciones.
· Se adquirieron e implementaron servidores y sistema de almacenamiento para el fortalecimiento de la infraestructura tecnológica y de comunicaciones, de la Secretaría Distrital de Ambiente.
· Se contrataron los servicios de tecnologías de información y comunicaciones relacionados con: conexiones ADSL para la RMCAB, conexiones ADSL para la red de Ruido, conexiones ADSL para atención al ciudadano, Canal de Internet, y colocación o alojamiento de servidores data center alterno.
· Se avanzó en el fortalecimiento de la infraestructura de TI en el marco de la Adquisición, configuración e implementación de equipos de comunicación (Switches de Borde y de Core), los cuales fueron distribuidos en los 3 centros de cableados dispuestos por la entidad y los switches de core que se encuentran ubicados en el datacenter de la misma sede.
· Se fortaleció la infraestructura tecnológica, implementando y configurando servidores, cintotekas y software para su uso en el datacenter Santa Bárbara y en la Sede de la Avenida Caracas # 54-38.
· Temas que es estratégico continuar
Para un adecuado desarrollo de las actividades de la entidad se debe avanzar en la intervención de los siguientes elementos de infraestructura de TI que se requieren para soportar el portafolio de servicios que vienen operando y aquellos que se implemente en el presente plan de desarrollo, de lo contrario podría llegar a afectarse el desempeño de la entidad: 
	DESCRIPCIÓN ELEMENTOS

	Renovación de equipos tipo escritorio

	Renovación de equipos portátiles, Tablet

	Renovación y adquisición de equipos periféricos (impresoras, escáner, video beam, validadoras)

	Realizar estudio para establecer la viabilidad de tener en outsorcing la administración de las impresoras

	Contar con canales redundantes para Internet y canal de datos con diferente proveedor

	Automatización, captura de información para el inventario de los bienes de la SDA.

	Renovación de equipos de respaldo de Energia (ups´s)

	Renovación y adquisición de equipos de aire acondicionado del datacenter principal  de la SDA y centros de cableado

	Sistema de registro de ingreso personal SDA

	Fortalecer  los elementos tecnológicos para protección contra amenazas informáticas.

	Proporcionar la infraestructura tecnológica como mecanismo para respaldar la información generada históricamente por los usuarios.

	Adquirir canales de respaldo de datos e internet que proporcionen un mayor grado de disponibilidad de estos servicios.

	Robustecer la infraestructura para crecimiento en el volumen de procesamiento de información y almacenamiento de la misma.


4. LOCALIZACIÓN GEOGRÁFICA
Local ____ Especial ___ Distrital__ Regional___ Entidad _X_ Otras Entidades _X__
5.  IDENTIFICACIÓN DEL GRUPO OBJETIVO 
El grupo objetivo se encuentra distribuido aproximadamente así: 
· Personal de las entidades distritales: Según Cifras de la Comisión Nacional del Servicio Civil, del año 2012, señalan que en el Distrito trabajaban alrededor de 8 mil empleados por carrera administrativa, y aproximadamente 35 mil por contratos de prestación de servicios. 
· Funcionarios  y contratistas de la SDA, que ascienden aproximadamente a 1.000 personas 
· La información no se encontró discriminada por grupo etario, en tal sentido se presentan a continuación cifras globales.

	Descripción de la Población
	Nro. Personas
	Fuente:

	
	Hombre
	Mujer
	Total
	

	Edad
	Grupo etario sin definir
	
	
	44.000
	Servicio civil   https://democraciaenlared.wordpress.com/2012/03/05/entidades-del-distrito-de-bogota-otro-dominio-de-las-nominas-paralelas/

	
	Adultos mayores 60 años
	
	
	
	

	
	Adultos de 30-59 años
	
	
	
	

	
	Jóvenes 20-29 años 
	
	
	
	

	
	Adolescentes de 15-19 años
	
	
	
	

	
	Niños de 5-14 años
	
	
	
	

	
	Primera infancia de 0-4 años
	
	
	
	

	
	Total Población por Edad
	
	
	44.000
	

	Grupos Étnicos
	Población Indígena
	 
	 
	
	

	
	Población Afrocolombiana
	
	
	
	 

	
	Población Raizal
	 
	 
	 
	 

	
	Población ROM
	 
	 
	 
	 

	
	Otros grupos étnicos (cual)
	
	
	
	

	
	No especifica grupo étnico
	 
	 
	 
	 

	
	Total Población por Grupo étnico
	 
	 
	 
	 

	Clasificación de la población
	Adultos-as trabajador-a informal  
	
	
	
	

	
	Adultos-as trabajador-a formal  
	
	
	
	

	
	Familias en emergencia social y catastrófica
	
	
	
	

	
	Familias en situación de vulnerabilidad
	
	
	
	

	
	Familias ubicadas en zonas de alto deterioro urbano
	
	
	
	

	
	Personas en situación de desplazamiento
	
	
	
	

	
	Personas cabeza de familia (Solo uno de los dos responde económicamente por el hogar)
	
	
	
	

	
	Personas Mono parentales (Está sola(o) a cargo de los hijos)
	
	
	
	

	
	Personas vinculadas a la prostitución
	
	
	
	

	
	Personas con discapacidad
	
	
	
	

	
	Mujeres gestantes y lactantes
	
	
	
	

	
	Reincorporados-as
	
	
	
	

	
	LGBT
	
	
	
	

	
	Explotados laboralmente
	
	
	
	

	
	Habitantes de la calle
	
	
	
	

	
	Servidores públicos
	
	
	
	

	
	Otras clasificaciones de población
	
	
	
	

	
	Total Otros grupos
	
	
	
	


6. NORMAS QUE RESPALDAN EL PROYECTO DE INVERSIÓN.
	Norma
	Descripción

	Ley 527 de 1999.
	Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones.

	Ley 594 de 2000.
	Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

	Ley 962 de 2005.
	Por la cual se dictan disposiciones sobre racionalización de trámites y procedimientos Administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones públicas o prestan servicios públicos.

	Decreto 1747 de 2000.
	Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con: “Las entidades de certificación, los certificados y las firmas digitales”.

	Decreto Nacional 1151 del 14 de abril de 2008   y Manual para la implementación de la Estrategia de Gobierno en Línea de la República de Colombia.
	Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Línea de la República de Colombia, reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

	Decreto 680 de Agosto 31 de 2001.
	Por el Cual se modifica la Comisión Distrital de Sistemas.

	Decreto 053 de 15 de febrero de 2002.
	Por el cual se crea el Comité para la implementación del Número único de Emergencias y Seguridad del Distrito Capital, del cual forma parte el Secretario Técnico de la CDS.

	Decreto 397 de 17 de septiembre de 2002.
	Delegar en el Secretario General de la Alcaldía Mayor de Bogotá las atribuciones conferidas al Alcalde Mayor en el Acuerdo 57 de 2002 como presidente de la Comisión Distrital de Sistemas, y las demás funciones que se requieran en el ejercicio de esta atribución.

	Decreto 619 del 28 de Diciembre de 2007.
	Se establece la Estrategia de Gobierno Electrónico de los organismos y de las entidades de Bogotá, Distrito Capital y se dictan otras disposiciones.

	Decreto 185 del 17 de junio de 2008.
	Por el cual se prorroga el plazo para formular la Estrategia Distrital de Gobierno Electrónico de los organismos y de las entidades de Bogotá, Distrito Capital.

	Decreto 296 de 2008.
	Por el cual se le asignan las funciones relacionadas con el Comité de Gobierno en Línea a la Comisión Distrital de Sistemas y se dictan otras disposiciones en la materia.

	Decreto 316 de 2008.
	Por medio del cual se modifica parcialmente el artículo 3° del Decreto Distrital 619 de 2007 que adoptó las acciones para el desarrollo de la Estrategia Distrital de Gobierno Electrónico.

	Acuerdo 057 de Abril 17 de 2002.
	Por el cual se dictan disposiciones generales para la implementación del sistema Distrital de Información - SDI -, se organiza la Comisión Distrital de Sistemas, y se dictan otras Disposiciones.

	Acuerdo 130 de 7 de diciembre de 2004.
	Por medio del cual se establece la infraestructura integrada de datos espaciales para el Distrito Capital y se dictan otras disposiciones.

	Acuerdo 279 del 29 de Marzo de 2007.
	Dicta los lineamientos para la Política de Promoción y Uso del Software libre en el Sector Central, el Sector Descentralizado y el Sector de las Localidades del Distrito Capital.

	Resolución 185 del 6 de Junio de 2007, de la Comisión Distrital De Sistemas – CDS.
	Por la cual se adoptan Políticas de Conectividad para las Entidades del Distrito Capital.
Derogada mediante Resolución de la C.D.S. 305 de 2008.

	Resolución 355 del 17 de Diciembre de 2007, de la Comisión Distrital De Sistemas – CDS.
	Por la cual se adoptan políticas específicas de la Infraestructura de Datos Espaciales IDEC@.
Derogada mediante Resolución de la C.D.S. 305 de 2008.

	Resolución 256 del 16 de Diciembre de 2008, de la Comisión Distrital De Sistemas – CDS
	Por la cual se establece el reglamento interno de la Comisión Distrital de Sistemas - C.D.S. deroga la resolución 001 de 2003.

	Resolución 305 del 20 de Octubre de 2008, de la Comisión Distrital de Sistemas (CDS) de Bogotá. 
	Por la cual se expiden políticas públicas para las entidades, organismos y órganos de control del Distrito Capital, en materia de Tecnologías de la Información y Comunicaciones respecto a la planeación, seguridad, democratización, calidad, racionalización del gasto, conectividad, infraestructura de Datos Espaciales y Software Libre.

	Resolución 001 de 01 de Diciembre 2011, Comisión Distrital De Sistemas – CDS.
	Por la cual se definen los estándares para la captura de huella dactilar, toma de fotografía y digitalización de documentos de identificación de los/as ciudadanos/as en las entidades, los organismos y los órganos de control de Bogotá, Distrito Capital.

	Resolución 002  de 01 de Diciembre  2011, Comisión Distrital De Sistemas – CDS.
	Por la cual se adoptan las políticas específicas, el reglamento general, los reglamentos específicos y los instrumentos para el desarrollo de la Infraestructura Integrada de Datos Espaciales para el Distrito Capital –IDECA-.", deroga las disposiciones que le sean contrarias y en especial el capítulo segundo del título II de la Resolución 305 de 2008 de la Comisión Distrital de Sistemas -C.D.S.

	Decreto 077 de 29 de Febrero 2012, de la Alcaldía Mayor de Bogotá.
	Por medio del cual se modifica la estructura organizacional de la Secretaría General de la Alcaldía Mayor de Bogotá, D.C.", se crea la alta Consejería de la TIC, se deroga el Decreto 319 de 2009 suprimiendo la delegación de la presidencia que tenía la Dirección Distrital de Desarrollo Institucional y se deslinda de la Secretaría Técnica de la CDS  a la Subdirección de Informática y Sistemas de la Secretaría General.

	Decreto 53 del 2012.
	Por el que se corrigen unos yerros en el Decreto Legislativo 19 de 2012, "por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y trámites innecesarios existentes en la Administración Pública".

	Directiva Presidencial 02 del 02 de Febrero de 2002.
	Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de programas de ordenador (software).

	Directiva Distrital 002 de Marzo 8 de 2002.
	Reglamenta la formulación de proyectos Informáticos y de comunicaciones. El Alcalde Mayor asignó a la Comisión Distrital de Sistemas la función de evaluar la viabilidad técnica y la pertinencia de la ejecución de los proyectos informáticos y de comunicaciones de impacto interinstitucional o de costo igual o mayor a 500 SMMLV, previa a la inscripción de los mismos ante el Departamento Administrativo de Planeación Distrital.

	Directiva Distrital 005 del 12 de Junio de 2005.
	Por medio de la cual se adoptan las Políticas Generales de Tecnología de Información y Comunicaciones aplicables al Distrito Capital.

	Directiva 22, del 27 de diciembre de 2011.
	Estandarización de la información de identificación, caracterización, ubicación y contacto de los ciudadanos y ciudadanas que capturan las entidades del Distrito Capital.

	Ley 1712, del 6 de marzo de 2014
	Por la cual se crea la ley de transparencia y del derecho de acceso a la información pública Nacional y se dictan otras disposiciones.

	Decreto 103, del 20 de enero de 2015
	Por la cual se reglamenta parcialmente la ley 1712 de 2014, y se dictan otras disposiciones

	Decreto 2573, del 12 diciembre de 2014
	Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

	Decreto 1078 de 2015
	Por medio del cual se expide el decreto único reglamentario del sector de Tecnologías de la información y las comunicaciones 


7. ESTUDIOS QUE RESPALDAN LA INFORMACIÓN DEL PROYECTO   DE INVERSIÓN
	Nombre del estudio
	Entidad que realizó el estudio
	Fecha estudio (dd/mm/aaa)

	Estructuración de Macroproyectos Red Distrital de Conectividad, acceso a internet y elementos de Infraestructura
	Comisión Distrital de Sistemas
	31-12-2011

	Estructuración de Macroproyectos Plataforma distrital de interoperabilidad, aprovisionamiento y gestión de servicios y trámites
	Comisión Distrital de Sistemas
	31-12-2011

	Estructuración de Macroproyectos Plataforma de aseguramiento de información y patrimonio digital de la ciudad
	Comisión Distrital de Sistemas
	31-12-2011

	Establecimiento del decreto 1078 de 2015, Por medio del cual se expide el decreto único reglamentario del sector de Tecnologías de la información y las comunicaciones
	Ministerios de Tecnologías de la Información y las Comunicaciones
	26-05-2015

	PETIC 2012 – 2016 - SDA
	SDA
	Vigencia 2012 - 2016


8. OBJETIVOS DEL PROYECTO
[image: image4.emf]                       

Mejorar el control ambiental que  incida en la calidad de vida de la población  

Aumentar la gestión de  conocimiento ambiental    Incrementar el número de  trámites en  línea para responder a las necesidades  de los ciudadanos  

ARBOL OBJETIVOS  –   FINES  

Contar con  información  actualizada al ciudadano  

Contar con herramientas idóneas para  la toma de decisiones  

Contar con  Sistemas  de Información  integrados   

Optimizar esfuerzos  administrativos y unificación de la  información  

Lograr la automatización de los  procedimientos misionales  

MEJORAR   LA ARTICULACIÓN ENTRE LOS SISTEMAS DE INFORMACIÓN Y LA  GESTIÓN DE INFORMACIÓN  

Mejorar   la ar ticulación de los  procesos misionales   Incrementar la   Infraestructura de  TIC  

Realizar la  implementación de  estándares.   Incrementar la  integración de los  sistemas de información   


8.1. OBJETIVO GENERAL
Mejorar la articulación entre los sistemas de información y la gestión de información 
8.2. OBJETIVOS ESPECÍFICOS 
1. Incrementar la integración entre los sistemas de información
2. Mejorar la articulación de los proyectos de Tecnología Informática con los procesos misionales.

3. Realizar la implementación de estándares para la gestión de Tecnología Informática en la entidad 
4. Incrementar la Infraestructura de TIC 
9. INDICADORES DE OBJETIVO
	No.
	Nombre
	Fórmula
	Valor inicial
	Valor esperado
	Periodo

	1
	Avance en el fortalecimiento de la integración de los Sistemas de información Priorizados
	Porcentaje de Avance en la integración de los Sistemas de información Priorizados 
	0%
	30%
	4 años

	2
	Porcentaje de Incremento en la aplicación de estándares priorizados en el manejo de información
	Porcentaje de estándares priorizados aplicados
	5%
	50%
	4 años

	3
	Avance en la renovación de la infraestructura tecnológica y de comunicaciones de la SDA
	Porcentaje de componentes de Infraestructura de TIC renovada
	0
	30%
	4 años


10. PLANTEAMIENTO Y SELECCIÓN DE ALTERNATIVAS DE SOLUCIÓN
Teniendo en cuenta el problema identificado respecto a la “Baja articulación entre los sistemas de información y la  gestión de información”, se plantean las siguientes alternativas, que busca mitigar la problemática descrita debe ir encaminada a la mejora  de los componentes tecnológicos (Sistemas de información, infraestructura de Hardware y software, alinear el PETIC) con  la visión estratégica de la entidad, teniendo como base las tecnologías de información y Comunicaciones, encaminado al cumplimiento del Plan de Desarrollo Distrital “Bogotá Mejor para todos”. 

· Alternativa Uno.

      La entidad puede determinar como alternativa de solución, continuar operando sólo con los recursos de infraestructura de TI, procedimientos ya formalizados en el Sistema Integrado de Gestión, sin realizar ninguna inversión en su proceso de modernización tecnológica, enfrentando los riesgos que esta decisión pueda generar; en términos generales, no hacer nada.
· Alternativa Dos. 

Dentro de los aspectos relevantes que se contemplan en el proyecto para la solución a la problemática, se encuentran:
· Aumento de la integración de los sistemas de información que permitan una adecuada toma de decisiones para el cumplimiento de los objetivos estratégicos,  mitigando la duplicidad de esfuerzos administrativos y la existencia de silos de  información e incrementando la automatización de los procesos.

· Fortalecimiento de la articulación de los procesos misionales estableciendo procesos de recolección de requisitos que involucren a la Alta Dirección en la caracterización de los elementos que desde el sistema integrado de gestión  identifiquen las necesidades funcionales que requieran apoyo de soluciones  informáticas
· Implementación de estándares y buenas prácticas para el manejo de información estableciendo mecanismos en el marco de la arquitectura empresarial que permita construir las soluciones que se proponen alrededor del mapa de ruta para alinear la estrategia de TI con los objetivos misionales de la SDA.
Este aspecto acción se cumplirá a partir de la adopción  de los estándares que se prioricen de la siguiente  lista:

Gestión TI – Basadas en ITIL

· Se debe establecer con la Alta dirección durante la ejecución del proyecto la priorización de los dominios de ITIL a implementar.
	Consecutivo
	Dominios de ITIL

	1
	Mesa de servicios

	2
	Gestión de incidentes

	3
	Gestión de problemas

	4
	Gestión de la configuración

	5
	Gestión de cambios

	6
	Gestión de entregas

	7
	Gestión de la seguridad

	8
	Gestión de la disponibilidad

	9
	Gestión de la capacidad

	10
	Estándares de ITIL 

	11
	Gestión de la continuidad de TI

	12
	Gestión de niveles de servicio  


· Se debe establecer con la Alta dirección durante la ejecución del proyecto la priorización de los dominios de ITIL a implementar.
Arquitectura empresarial – lineamientos 

	Consecutivo
	Lineamiento
	Descripción

	1
	Entendimiento estratégico - LI.ES.01
	Las instituciones de la administración pública deben contar con una estrategia de TI que esté alineada con las estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los planes decenales -cuando existan- y los planes estratégicos institucionales. La estrategia de TI debe estar orientada a generar valor y a contribuir al logro de los objetivos estratégicos.

	2
	Definición de la Arquitectura Empresarial - LI.ES.02
	Cada sector e institución, mediante un trabajo articulado, debe contar con una Arquitectura Empresarial que permita materializar su visión estratégica utilizando la tecnología como agente de transformación. Para ello, debe aplicar el Marco de Referencia de Arquitectura Empresarial para la gestión de TI del país, teniendo en cuenta las características específicas del sector o la institución.

	3
	Mapa de ruta de la Arquitectura Empresarial - LI.ES.03
	La institución debe integrar al PETI e implementar los proyectos definidos en el mapa de ruta que resulten de los ejercicios de Arquitectura Empresarial.

	4
	Proceso para evaluar y mantener la Arquitectura Empresarial - LI.ES.04
	Cada sector y cada institución debe diseñar e implementar un proceso que permita evaluar y mantener actualizada su Arquitectura Empresarial, acorde con los cambios estratégicos, organizacionales y las tendencias de TI en la industria. Para ello debe incluir actividades de innovación, mejora continua y prospectiva tecnológica.

	5
	Documentación de la estrategia de TI en el PETI - LI.ES.05
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con una estrategia de TI documentada en el Plan Estratégico de las Tecnologías de la Información y Comunicaciones - PETI, el cual puede ser emitido de manera independiente o puede ser parte de un plan estratégico de la institución. El PETI debe incorporar los resultados de los ejercicios de Arquitectura Empresarial. El PETI debe contener la proyección de la estrategia para 4 años, y deberá ser actualizado anualmente a razón de los cambios de la estrategia del sector, la institución y la evolución y tendencias de las Tecnologías de la Información.

	6
	Políticas y estándares para la gestión y gobernabilidad de TI - LI.ES.06
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe identificar y definir las políticas y estándares que faciliten la gestión y la gobernabilidad de TI, contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestión de información, adquisición, desarrollo e implantación de sistemas de información, acceso a la tecnología y uso de las facilidades por parte de los usuarios. Así mismo, se debe contar con un proceso integrado entre las instituciones del sector que permita asegurar el cumplimiento y actualización de las políticas y estándares de TI.

	7
	Plan de comunicación de la estrategia de TI - LI.ES.07
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir el plan de comunicación de la estrategia, las políticas, los proyectos, los resultados y los servicios de TI.

	8
	Participación en proyectos con componentes de TI - LI.ES.08
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe participar de forma activa en la concepción, planeación y desarrollo de los proyectos de la institución que incorporen componentes de TI. Así mismo, debe asegurar la conformidad del proyecto con los lineamientos de la Arquitectura Empresarial definidos para la institución.

	9
	Control de los recursos financieros - LI.ES.09
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe realizar de manera periódica el seguimiento y control de la ejecución del presupuesto y el plan de compras asociado a los proyectos estratégicos del PETI.

	10
	Gestión de proyectos de inversión - LI.ES.10
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe ser la responsable de formular, administrar, ejecutar y hacer seguimiento de las fichas de los proyectos de inversión requeridos para llevar a cabo la implementación de la Estrategia TI. El proceso de gestión de proyectos de inversión debe cumplir con los lineamientos que para este efecto establezca el Departamento Nacional de Planeación (DNP).

	11
	Catálogo de servicios de TI - LI.ES.11
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe diseñar y mantener actualizado el Catálogo de servicios de TI con los Acuerdos de Nivel de Servicio (ANS) asociados. La cabeza del sector consolidará los Catálogos de servicios de TI del sector. El Catálogo de servicios de TI debe reflejar la Estrategia TI.

	12
	Evaluación de la gestión de la estrategia de TI - LI.ES.12
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe realizar de manera periódica la evaluación de la gestión de la Estrategia TI, para determinar el nivel de avance y cumplimiento de las metas definidas en el PETI.

	13
	Tablero de indicadores - LI.ES.13
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con un tablero de indicadores sectorial y por institución, que permita tener una visión integral de los avances y resultados en el desarrollo de la Estrategia TI.

	14
	Alineación del gobierno de TI - LI.GO.01
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir e implementar un esquema de Gobierno TI que estructure y direccione el flujo de las decisiones de TI, que garantice la integración y la alineación con la normatividad vigente, las políticas, los procesos y los servicios del Modelo Integrado de Planeación y Gestión de la institución.

	15
	Apoyo de TI a los procesos - LI.GO.02
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe identificar, definir y especificar las necesidades de sistematización y apoyo tecnológico a los procesos de la institución a partir del mapa de procesos del Modelo Integrado de Planeación y Gestión de la institución, de tal manera que desde su diseño se incorporen facilidades tecnológicas que contribuyan a lograr transversalidad, coordinación, articulación, mayor eficiencia y oportunidad a nivel institucional y sectorial para obtener menores costos, mejores servicios, menores riesgos y mayor seguridad.

	16
	Conformidad - LI.GO.03
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir y realizar actividades que conduzcan a evaluar, monitorear y direccionar los resultados de las soluciones de TI para apoyar los procesos internos de la institución. Debe además tener un plan específico de atención a aquellos procesos que se encuentren dentro de la lista de no conformidad del marco de las auditorías de control interno y externo de gestión, a fin de cumplir con el compromiso de mejoramiento continuo de la administración pública de la institución.

	17
	Cadena de Valor de TI - LI.GO.04
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe implementar el macro-proceso de gestión de TI, según los lineamientos del Modelo Integrado de Planeación y Gestión de la institución, teniendo en cuenta el Modelo de gestión estratégica de TI.

	18
	Capacidades y recursos de TI - LI.GO.05
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir, direccionar, evaluar y monitorear las capacidades disponibles y las requeridas de TI, las cuales incluyen los recursos y el talento humano necesarios para poder ofrecer los servicios de TI.

	19
	Optimización de las compras de TI - LI.GO.06
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe realizar las compras a través de Acuerdos Marco de Precios (AMP) existentes, en caso de que apliquen, y dar prioridad a adquisiciones en modalidad de servicio o por demanda. Debe además propender por minimizar la compra de bienes de hardware.

	20
	Criterios de adopción y de compra de TI - LI.GO.07
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir los criterios y métodos que direccionen la toma de decisiones de inversión en Tecnologías de la Información (TI), buscando el beneficio económico y de servicio de la institución. Para todos los proyectos en los que se involucren TI, se deberá realizar un análisis del costo total de propiedad de la inversión, en el que se incorporen los costos de los bienes y servicios, los costos de operación, el mantenimiento, el licenciamiento, el soporte y otros costos para la puesta en funcionamiento de los bienes y servicios por adquirir. Este estudio debe realizarse para establecer los requerimientos de financiación del proyecto. Debe contemplar los costos de capital (CAPEX) y los costos de operación (OPEX).

	21
	Retorno de la inversión de TI - LI.GO.08
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe establecer la relación costo-beneficio y justificar la inversión de los proyectos de TI. Para establecer el retorno de la inversión, se deberá estructurar un caso de negocio para el proyecto, con el fin de asegurar que los recursos públicos se utilicen para contribuir al logro de beneficios e impactos concretos de la institución. Debido a la imposibilidad de obtener retorno monetario en algunos casos, ya que se trata de gestiones sin ánimo de lucro, los beneficios deben contemplar resultados de mejoramiento del servicio, de la oportunidad, de la satisfacción del ciudadano y del bienestar de la población, entre otros.

	22
	Liderazgo de proyectos de TI - LI.GO.09
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe liderar la planeación, ejecución y seguimiento a los proyectos de TI. En aquellos casos en que los proyectos estratégicos de la institución incluyan componentes de TI y sean liderados por otras áreas. La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces, deberá liderar el trabajo sobre el componente de TI conforme con los lineamientos de la Arquitectura Empresarial de la institución.

	23
	Gestión de proyectos de TI - LI.GO.10
	El gerente de un proyecto, por parte de la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces, deberá evaluar, direccionar y monitorear lo relacionado con TI, incluyendo como mínimo los siguientes aspectos: alcance, costos, tiempo, equipo humano, compras, calidad, comunicación, interesados, riesgos e integración. Desde la estructuración de los proyectos de TI y hasta el cierre de los mismos, se deben incorporar las acciones necesarias para gestionar los cambios que surjan.

	24
	Indicadores de gestión de los proyectos de TI - LI.GO.11
	El gerente de un proyecto, por parte de la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces, debe monitorear y hacer seguimiento a la ejecución del proyecto, por medio de un conjunto de indicadores de alcance, tiempo, costo y calidad que permitan medir la eficiencia y efectividad del mismo.

	25
	Evaluación del desempeño de la gestión de TI - LI.GO.12
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe realizar el monitoreo y evaluación de desempeño de la gestión de TI a partir de las mediciones de los indicadores del macro-proceso de Gestión TI.

	26
	Mejoramiento de los procesos - LI.GO.13
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe identificar áreas con oportunidad de mejora, de acuerdo con los criterios de calidad establecidos en el Modelo Integrado de Planeación y Gestión de la institución, de modo que pueda focalizar esfuerzos en el mejoramiento de los procesos de TI para contribuir con el cumplimiento de las metas institucionales y del sector.

	27
	Gestión de proveedores de TI - LI.GO.14
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe administrar todos los proveedores y contratos para el desarrollo de los proyectos de TI. Durante el proceso contractual se debe aplicar un esquema de dirección, supervisión, seguimiento, control y recibo a satisfacción de los bienes y servicios contratados.

	28
	Transferencia de información y conocimiento - LI.GO.15
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe gestionar la transferencia de conocimiento asociado a los bienes y servicios contratados por la institución. Además debe contar con planes de formación y de transferencia de conocimiento en caso de cambios del recurso humano interno.

	29
	Responsabilidad y gestión de Componentes de información - LI.INF.01
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir las directrices y liderar la gestión de los Componentes de información durante su ciclo de vida. Así mismo, debe trabajar en conjunto con las dependencias para establecer acuerdos que garanticen la calidad de la información.

	30
	Plan de calidad de los componentes de información - LI.INF.02
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con un plan de calidad de los componentes de información que incluya etapas de aseguramiento, control e inspección, medición de indicadores de calidad, actividades preventivas, correctivas y de mejoramiento continuo de la calidad de los componentes.

	31
	Gobierno de la Arquitectura de Información - LI.INF.03
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir, implementar y gobernar la Arquitectura de Información, estableciendo métricas e indicadores de seguimiento, gestión y evolución de dicha arquitectura.

	32
	Gestión de documentos electrónicos - LI.INF.04
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contemplar el ciclo de vida de la gestión documental en la Arquitectura de Información.

	33
	Definición y caracterización de la información georeferenciada - LI.INF.05
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe acoger la normatividad, los estándares relacionados de la Infraestructura Colombiana de Datos Espaciales (ICDE), los lineamientos de política de información geográfica y demás instrumentos vigentes que rijan la información geográfica según el Comité Técnico de Normalización, y disponer en el Portal Geográfico Nacional aquella información oficial útil para el desarrollo de proyectos de interés nacional y estratégicos.

	34
	Lenguaje común de intercambio de componentes de información - LI.INF.06
	Se debe utilizar el lenguaje común para el intercambio de información con otras instituciones. Si el lenguaje no incorpora alguna definición que sea requerida a escala institucional o sectorial, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces deberá solicitar la inclusión al Ministerio de las TIC para que pueda ser utilizada por otras instituciones y quede disponible en el portal de Lenguaje común de intercambio de información del Estado colombiano.

	35
	Directorio de servicios de Componentes de información - LI.INF.07
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe crear y mantener actualizado un directorio de los Componentes de información. La institución es responsable de definir el nivel de acceso de este directorio teniendo en cuenta la normatividad asociada. Este directorio debe hacer parte del directorio de Componentes de información sectorial, el cual debe ser consolidado a través de la cabeza de sector, con el fin de promover y facilitar el consumo, re-uso, ubicación y entendimiento, entre otros de los Componentes de información.

	36
	Publicación de los servicios de intercambio de Componentes de información - LI.INF.08
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe publicar los servicios de intercambio de información a través de la Plataforma de Interoperabilidad del Estado colombiano.

	37
	Canales de acceso a los Componentes de información - LI.INF.09
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe garantizar los mecanismos que permitan el acceso a los servicios de información por parte de los diferentes grupos de interés, contemplando características de accesibilidad, seguridad y usabilidad.

	38
	Mecanismos para el uso de los Componentes de información - LI.INF.10
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe impulsar el uso de su información a través de mecanismos sencillos, confiables y seguros, para el entendimiento, análisis y aprovechamiento de la información por parte de los grupos de interés.

	39
	Acuerdos de intercambio de Información - LI.INF.11
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe establecer los Acuerdos de Nivel de Servicio (ANS) con las dependencias o instituciones para el intercambio de la información de calidad, que contemplen las características de oportunidad, disponibilidad y seguridad que requieran los Componentes de información.

	40
	Fuentes unificadas de información - LI.INF.12
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe garantizar la existencia de fuentes únicas de información, para que el acceso sea oportuno, relevante, confiable, completo, veraz y comparable.

	41
	Hallazgos en el acceso a los Componentes de información - LI.INF.13
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe generar mecanismos que permitan a los consumidores de+++++++++ los Componentes de información reportar los hallazgos encontrados durante el uso de los servicios de información.

	42
	Protección y privacidad de Componentes de información - LI.INF.14
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe incorporar, en los atributos de los Componentes de información, la información asociada con los responsables y políticas de la protección y privacidad de la información, conforme con la normativa de protección de datos de tipo personal y de acceso a la información pública.

	43
	Auditoría y trazabilidad de Componentes de información - LI.INF.15
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir los criterios necesarios para asegurar la trazabilidad y auditoría sobre las acciones de creación, actualización, modificación o borrado de los Componentes de información. Estos mecanismos deben ser considerados en el proceso de gestión de dicho Componentes. Los sistemas de información deben implementar los criterios de trazabilidad y auditoría definidos para los Componentes de información que maneja.

	44
	Definición estratégica de los sistemas de información - LI.SIS.01
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir la arquitectura de los sistemas de información teniendo en cuenta las relaciones entre ellos y la articulación con los otros dominios del Marco de Referencia.

	45
	Directorio de sistemas de información - LI.SIS.02
	La institución debe disponer un directorio actualizado de sus sistemas de información, que incluya los atributos relevantes. La institución es responsable de definir el nivel de acceso a este directorio de acuerdo con la normatividad asociada. Este directorio se consolida, a escala sectorial, a través de la cabeza del sector, como un directorio de sistemas de información sectorial.

	46
	Arquitecturas de referencia de sistemas de información - LI.SIS.03
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de definir y hacer evolucionar las arquitecturas de referencia, que aseguren el diseño de cualquier arquitectura de solución de manera eficiente, homogénea y con calidad.

	47
	Arquitecturas de solución de sistemas de información - LI.SIS.04
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir una Arquitectura de solución para cada uno de los proyectos de sistemas de información, aplicando las Arquitecturas de referencia definidas.

	48
	Metodología de referencia para el desarrollo de sistemas de información - LI.SIS.05
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con metodologías de referencia que definan los componentes principales de un proceso de desarrollo del software, que considere sus fases o etapas, las actividades principales y de soporte involucradas, roles y responsabilidades, y herramientas de apoyo al ciclo de vida, así como los ámbitos de aplicación. Las metodologías de referencia deben dar cobertura a todas las soluciones de software de los sistemas de información que la institución construya o adapte, independientemente de su tecnología. Las metodologías deben incorporar mejores prácticas de la industria.

	49
	Derechos patrimoniales sobre los sistemas de información - LI.SIS.06
	Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por encargo", cuyo alcance incluya el desarrollo de elementos de software, el autor o autores de la obra deben transferir a la institución los derechos patrimoniales sobre los productos.

	50
	Guía de estilo y usabilidad - LI.SIS.07
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir una guía de estilo y usabilidad única, que establezca los principios para el estilo de los componentes de presentación, estructura para la visualización de la información y procesos de navegación entre pantallas, entre otros. Esta guía de estilo y usabilidad debe estar particularizada para cada medio tecnológico o canal utilizado por los sistemas de información y, así mismo, debe estar alineada con los principios de usabilidad definidos por el Estado colombiano. La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe asegurarse de la aplicación de esta guía en todos sus sistemas de información. Para los componentes de software, que sean propiedad de terceros, se debe realizar su personalización de manera que se busque brindar una adecuada experiencia de usuario.

	51
	Apertura de datos - LI.SIS.08
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe habilitar en sus sistemas de información aquellas características funcionales y no funcionales, necesarias para la apertura de sus datos, de acuerdo con la normativa del Estado colombiano.

	52
	Interoperabilidad - LI.SIS.09
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe habilitar en sus sistemas de información aquellas características funcionales y no funcionales, necesarias para interactuar con la Plataforma de Interoperabilidad del Estado colombiano, partiendo de los flujos de información registrados en el directorio de Componentes de información y las necesidades de intercambio de información con otras instituciones.

	53
	Implementación de Componentes de información - LI.SIS.10
	Los sistemas de información deben funcionar sobre la Arquitectura de información definida para la institución y debe dar soporte a los componentes de información allí incluidos.

	54
	Accesibilidad - LI.SIS.24
	Los sistemas de información que estén dispuestos para el acceso a usuarios externos o grupos de interés deben cumplir con las características de accesibilidad que indique la estrategia de Gobierno en Línea.

	55
	Ambientes independientes en el ciclo de vida de los sistemas de información - LI.SIS.11
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe disponer de ambientes independientes y controlados destinados para desarrollo, pruebas, operación, certificación y capacitación de los sistemas de información, y debe aplicar mecanismos de control de cambios de acuerdo con las mejores prácticas.

	56
	Análisis de requerimientos de los sistemas de información - LI.SIS.12
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe aplicar un proceso formal de manejo de requerimientos, que incluya la identificación, la especificación y el análisis de las necesidades funcionales y no funcionales, la definición de los criterios de aceptación y la trazabilidad de los requerimientos a través del ciclo de vida de los sistemas de información.

	57
	Integración continua durante el ciclo de vida de los sistemas de información - LI.SIS.13
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe diseñar e implementar estrategias que permitan la integración continua e incremental de los nuevos desarrollos y que apoyen la automatización de las actividades en las diferentes fases del ciclo de vida de los sistemas de información.

	58
	Plan de pruebas durante el ciclo de vida de los sistemas de información - LI.SIS.14
	En el proceso de desarrollo y evolución de un sistema de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con un plan de pruebas que cubra lo funcional y lo no funcional. La aceptación de cada una de las etapas de este plan debe estar vinculada a la transición del sistema de información a través de los diferentes ambientes.

	59
	Plan de capacitación y entrenamiento para los sistemas de información - LI.SIS.15
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con planes de capacitación y entrenamiento a los usuarios, que faciliten el uso y apropiación de los sistemas de información.

	60
	Manual del usuario, técnico y de operación de los sistemas de información - LI.SIS.16
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe asegurar que todos sus sistemas de información cuenten con la documentación de usuario, técnica y de operación, debidamente actualizada, que asegure la transferencia de conocimiento hacia los usuarios, hacia la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces y hacia los servicios de soporte tecnológico.

	61
	Actualización y requerimientos de cambio de los sistemas de información - LI.SIS.17
	En los servicios de soporte de los sistemas de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe formalizar la petición de nuevas funcionalidades o de cambios a las existentes, a través de un procedimiento de control de cambios.

	62
	Estrategia de mantenimiento de los sistemas de información - LI.SIS.18
	Para el mantenimiento de los componentes de software de los sistemas de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe hacer un análisis de impacto ante un cambio o modificación a dichos componentes, con el fin de determinar las acciones por seguir.

	63
	Servicios de mantenimiento de sistemas de información con terceras partes - LI.SIS.19
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe establecer Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado con terceros el mantenimiento de los sistemas de información. Se deben tener en cuenta las etapas de transición, prestación y devolución de los mismos, para asegurar la continuidad de los sistemas de información involucrados.

	64
	Plan de calidad de los sistemas de información - LI.SIS.20
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con planes de calidad de los componentes de software de sus sistemas de información. Este Plan de Calidad debe formar parte del proceso de desarrollo de software.

	65
	Criterios no funcionales y de calidad de los sistemas de información - LI.SIS.21
	En el diseño de los sistemas de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe tener en cuenta los requerimientos de la institución, las restricciones funcionales y técnicas, y los atributos de calidad.

	66
	Seguridad y privacidad de los sistemas de información - LI.SIS.22
	En el diseño de sus sistemas de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe incorporar aquellos componentes de seguridad para el tratamiento de la privacidad de la información, la implementación de controles de acceso, así como los mecanismos de integridad y cifrado de la información.

	67
	Auditoría y trazabilidad de los sistemas de información - LI.SIS.23
	En el diseño de sus sistemas de información, la dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe tener en cuenta mecanismos que aseguren el registro histórico para poder mantener la trazabilidad de las acciones realizadas por los usuarios.

	68
	Directorio de servicios tecnológicos - LI.ST.01
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con un directorio de sus Servicios Tecnológicos, que le sirva de insumo para evaluar la posibilidad de implementar o reutilizar los servicios y recursos tecnológicos existentes, considerando las necesidades actuales de los procesos y sistemas de información.

	69
	Elementos para el intercambio de información - LI.ST.02
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe incluir dentro de su arquitectura de Servicios tecnológicos los elementos necesarios para poder realizar el intercambio de información entre las áreas de la institución y las organizaciones externas a escala sectorial y nacional. Las instituciones que son productoras de información geográfica deben incorporar los elementos dentro de la arquitectura de Servicios tecnológicos para constituirse en nodos de la ICDE (Infraestructura Colombiana de Datos Espaciales), de tal forma que se asegure el intercambio de información geo-espacial y geo-referenciada.

	70
	Gestión de los Servicios tecnológicos - LI.ST.03
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe gestionar la capacidad, la operación y el soporte de los servicios tecnológicos, con criterios de calidad, seguridad, disponibilidad, continuidad, adaptabilidad, estandarización y eficiencia. En particular durante la implementación y paso a producción de los proyectos de TI, se debe garantizar la estabilidad de la operación de TI.

	71
	Acceso a servicios en la Nube - LI.ST.04
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe evaluar la posibilidad de prestar los Servicios Tecnológicos haciendo uso de la Nube (pública, privada o híbrida), para atender las necesidades de los grupos de interés.

	72
	Tecnología verde - LI.ST.16
	La institución debe implementar un programa de correcta disposición final de los residuos tecnológicos, incluyendo las opciones de reutilización a través de otros programas institucionales con los que cuente el gobierno nacional.

	73
	Continuidad y disponibilidad de los Servicios tecnológicos - LI.ST.05
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe garantizar que sus Servicios Tecnológicos estén respaldados con sistemas de alimentación eléctrica, mecanismos de refrigeración, soluciones de detección de incendios, sistemas de control de acceso y sistemas de monitoreo de componentes físicos que aseguren la continuidad y disponibilidad del servicio, así como la capacidad de atención y resolución de incidentes.

	74
	Alta disponibilidad de los Servicios tecnológicos - LI.ST.06
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe implementar capacidades de alta disponibilidad que incluyan balanceo de carga y redundancia para los Servicios Tecnológicos que afecten la continuidad del servicio de la institución, las cuales deben ser puestas a prueba periódicamente.

	75
	Capacidad de los Servicios tecnológicos - LI.ST.07
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe velar por la óptima prestación de los servicios de TI, identificando las capacidades actuales de los Servicios Tecnológicos y proyectando las capacidades futuras requeridas para que cumplan con los niveles de servicio acordados con los usuarios.

	76
	Acuerdos de Nivel de Servicios - LI.ST.08
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe velar por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) para los Servicios Tecnológicos.

	77
	Mesa de servicio - LI.ST.09
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe definir e implementar el procedimiento para atender los requerimientos de soporte de primer, segundo y tercer nivel, para sus servicios de TI, a través de una Mesa de Servicio.

	78
	Planes de mantenimiento - LI.ST.10
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe implementar un plan de mantenimiento preventivo sobre toda la infraestructura y los Servicios Tecnológicos.

	79
	Control de consumo de los recursos compartidos por Servicios tecnológicos - LI.ST.11
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe identificar, monitorear y controlar el nivel de consumo de los recursos críticos que son compartidos por los Servicios Tecnológicos y administrar su disponibilidad.

	80
	Gestión preventiva de los Servicios tecnológicos - LI.ST.12
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe asegurarse de que la infraestructura que soporta los Servicios Tecnológicos de la institución cuente con mecanismos de monitoreo para generar alertas tempranas ligadas a los umbrales de operación que tenga definidos.

	81
	Respaldo y recuperación de los Servicios tecnológicos - LI.ST.13
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con un proceso periódico de respaldo de la configuración de sus Servicios Tecnológicos, así como de la información almacenada en la infraestructura tecnológica. Este proceso debe ser probado periódicamente y debe permitir la recuperación íntegra de los Servicios Tecnológicos.

	82
	Análisis de vulnerabilidades - LI.ST.14
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe implementar el análisis de vulnerabilidades de la infraestructura tecnológica, a través de un plan de pruebas que permita identificar y tratar los riesgos que puedan comprometer la seguridad de la información o que puedan afectar la prestación de un servicio de TI.

	83
	Monitoreo de seguridad de infraestructura tecnológica - LI.ST.15
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe implementar controles de seguridad para gestionar los riesgos asociados al acceso, trazabilidad, modificación o pérdida de información que atenten contra la disponibilidad, integridad y confidencialidad de la información.

	84
	Estrategia de Uso y apropiación - LI.UA.01
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de definir la estrategia de Uso y Apropiación de TI, articulada con la cultura organizacional de la institución, y de asegurar que su desarrollo contribuya con el logro de los resultados en la implementación de los proyectos de TI.

	85
	Matriz de interesados - LI.UA.02
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con una matriz de caracterización que identifique, clasifique y priorice los grupos de interés involucrados e impactados por los proyectos de TI.

	86
	Involucramiento y compromiso - LI.UA.03
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de asegurar el involucramiento y compromiso para llamar a la acción de los grupos de interés, partiendo desde la alta dirección hacia al resto de los niveles organizacionales, de acuerdo con la matriz de caracterización.

	87
	Esquema de incentivos - LI.UA.04
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de identificar y establecer un esquema de incentivos que, alineado con la estrategia de Uso y Apropiación, movilice a los grupos de interés para adoptar favorablemente los proyectos de TI.

	88
	Plan de formación - LI.UA.05
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de asegurar que el plan de formación de la institución incorpora adecuadamente el desarrollo de las competencias internas requeridas en TI.

	89
	Preparación para el cambio - LI.UA.06
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de elaborar un plan de gestión del cambio para facilitar el Uso y Apropiación de los proyectos de TI. Este plan debe incluir las prácticas, procedimientos, recursos y herramientas que sean necesarias para lograr el objetivo.

	90
	Evaluación del nivel de adopción de TI - LI.UA.07
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe contar con indicadores de Uso y Apropiación para evaluar el nivel de adopción de la tecnología y la satisfacción en su uso, lo cual permitirá desarrollar acciones de mejora y transformación.

	91
	Gestión de impactos - LI.UA.08
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces es la responsable de administrar los efectos derivados de la implantación de los proyectos de TI.

	92
	Sostenibilidad del cambio - LI.UA.09
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe asegurar que las transformaciones, resultado de la implantación de los proyectos de TI, tengan continuidad en la institución, hasta formar parte de su cultura organizacional.

	93
	Acciones de mejora - LI.UA.10
	La dirección de Tecnologías y Sistemas de la Información o quien haga sus veces debe diseñar acciones de mejora y transformación a partir del monitoreo de la implementación de su estrategia de Uso y Apropiación y de la aplicación de mecanismos de retroalimentación.


· Se debe establecer con la Alta dirección durante la ejecución del proyecto la priorización de los lineamientos de Arquitectura empresarial a adoptar.
· Mejoramiento de la Infraestructura de TIC evaluar el estado actual de las capacidades de infraestructura de TI, que permitan definir los elementos tecnológicos prioritarios a adquirir sobre la plataforma de TI de la institución.
11. DESCRIPCIÓN TÉCNICA DEL PROYECTO Y JUSTIFICACIÓN
Con la ejecución del proyecto se pretende, mejorar la prestación de los servicios de TI, satisfacer la demanda por parte de los funcionarios de la SDA y las entidades, utilizando las Tecnologías de la Información y las Comunicaciones, TIC, con la finalidad de atender los objetivos estratégicos de la entidad, fortaleciendo la Gestión Pública, la transparencia, la confianza pública.
Es de resaltar que al fortalecer los sistemas de información de la SDA (Secretaria Distrital de Ambiente), se obtendrá información pertinente, veraz, oportuna y accesible que apoye los procesos de toma de decisiones, mejore la prestación de servicios a la ciudadanía, incremente el control social, contribuya a la consolidación de una mejor calidad de vida para los ciudadanos minimizando su desplazamiento en la obtención de los servicios que promovemos.
El proyecto le apunta al objetivo estratégico de: “Mejorar la articulación entre los sistemas de información y la gestión de información” Orientado al cumplimiento de los plazos para la implementación del Marco de Referencia de Arquitectura Empresarial definidos por el Ministerio de Tecnologías de la Información y las Comunicaciones, en el próximo cuatrienio.
12.  DESCRIPCIÓN DE LAS LÍNEAS DE ACCIÓN
El proyecto se desarrollará bajo las siguientes líneas de acción que consolidan los cuatro objetivos específicos:
Meta PDD de Resultado: Mejorar el índice de gobierno abierto para la ciudad en diez (10) puntos
Meta PDD de Producto: Llevar a un 100% la implementación de las leyes 1712 de 2014 y 1474 de 2011
Línea 1. INTEGRACIÓN ENTRE LOS SISTEMAS DE INFORMACIÓN: 
Este componente descripción: 

· Fortalecer la automatización de procedimientos con el fin de integrar la información de diversas bases de datos que recogen las distintas operaciones que realiza la entidad.

· Incorporación de los mecanismos de firma digital para todos los documentos que genera la SDA en el ejercicio de sus funciones.

· Mecanismos de autenticación para los usuarios de los diferentes trámites en línea. 

· Mejoramiento a los trámites servicios en línea.

· Desarrollos de servicios de datos (web Services), Interoperabilidad, pagos electrónicos, conectividad con otros sistemas de información propios y de otras entidades del orden distrital, territorial y nacional.

· El fortalecimiento de los actuales sistemas de información misionales y de apoyo en el desarrollo de nuevas funcionalidades, nuevas versiones.

La descripción de la línea de acción va encaminada al cumplimiento de la meta: i. incrementar la integración entre los Sistemas de información 
Línea 2. Implementación de estándares de TI: 
Este componente descripción: 

· Apoyar los aspectos tecnológicos que se requieran para mejorar los procedimientos implementados por la SDA, entorno a la administración de las Tecnologías de Información y Comunicaciones, en el marco del Sistema Integrado de gestión.
· Adoptar los estándares de ITIL como mejoramiento continuo a la gestión de la infraestructura y servicios de Tecnologías de información, que se prioricen con el aval de la Alta dirección.
· Implementar los lineamientos de la Arquitectura empresarial recomendados por MINTIC, que se prioricen con el aval de la Alta dirección.
La descripción de la línea de acción va encaminada al cumplimiento de la meta: i. Aplicar Estándares y buenas prácticas priorizados para el manejo de información.
Línea 3. Fortalecimiento de la Infraestructura de TI: 
Este componente descripción:

· Renovación de equipos tipo escritorio 

· Renovación de equipos portátiles, Tablet 

· Renovación y adquisición de equipos periféricos (impresoras, escáner, video beam, validadoras)

· Realizar estudio para establecer la viabilidad de tener en outsorcing la administración de las impresoras 

· Contar con canales redundantes para Internet y canal de datos con diferente proveedor

· Automatización, captura de información para el inventario de los bienes de la SDA.

· Renovación de equipos de respaldo de Energia (ups´s)

· Renovación y adquisición de equipos de aire acondicionado del datacenter principal de la SDA y centros de cableado

· Evaluar Adquisición de servicios en la nube. 

· Sistema de registro de ingreso personal SDA

· Fortalecer los elementos tecnológicos para protección contra amenazas informáticas.

· Proporcionar la infraestructura tecnológica como mecanismo para respaldar la información generada históricamente por los usuarios.

· Adquirir canales de respaldo de datos e internet que proporcionen un mayor grado de disponibilidad de estos servicios.

· Evaluar la posibilidad de un datacenter alterno para alta disponibilidad de servicios de infraestructura de TI.

La descripción de la línea de acción va encaminada al cumplimiento de la meta: i. Renovar   la infraestructura tecnológica y de comunicaciones priorizada
13. METAS PLAN DE DESARROLLO
	META PLAN DE DESARROLLO
	AÑOS

	
	2016
	2017
	2018
	2019
	2020
	Total

	Meta PDD de Resultado: Mejorar el índice de gobierno abierto para la ciudad en diez puntos
	0,02
	0,05
	0,20
	0,18
	0,05
	0,5

	Meta PDD de Producto: Llevar a un 100% la implementación de las leyes 1712 de 2014 y 1474 de 2011
	4%
	10%
	40%
	36%
	10%
	100%


14. METAS DEL PROYECTO
14.1. ANUALIZACIÓN DE LAS METAS FÍSICAS 
	Línea de acción
	Meta
No.
	Proceso
	Magnitud
	Unidad de medida
	Descripción
	AÑOS

	
	
	
	
	
	
	2016
	2017
	2018
	2019
	2020
	Total

	Integración entre los sistemas de información
	1
	Incrementar
	30
	Porciento
	la integración de los Sistemas de información 
	4
	8
	10
	6
	2
	30

	Implementación de estándares de TI
	2
	incrementar 
	50
	Porciento
	en la aplicación Estándares y buenas prácticas para el manejo de información priorizados
	9
	14
	28
	42
	50
	50

	
	3
	Disponer 
	100
	Porciento
	los mecanismos de tecnologías de información requeridos por la SDA para una adecuada implementación de las leyes 1474 de 2011 y 1712 de 2014.
	0
	20
	30
	30
	20
	100

	Fortalecimiento de la   Infraestructura de TI
	4
	Renovar 
	30
	Porciento
	de la infraestructura tecnológica y de comunicaciones priorizada
	2
	7
	8
	8
	5
	30


14.2. DESCRIPCIÓN DE LAS METAS FÍSICAS DEL PROYECTO
Meta 1. Incrementar la integración de Sistemas de información. 
Incrementar el 30% de la integración de los Sistemas de información 
Esta meta es de tipo suma, con esta meta se pretende fortalecer los mecanismo de integración de los sistemas de información priorizados, entre ellos los que  constituyen la base de los procesos misionales y de apoyo de la entidad con el fin de aumentar el número de procesos automatizados en el Sistema de Información Ambiental en la búsqueda de lograr la reducción significativa del uso del papel y la gestión eficiente de los expedientes y documentos electrónicos, considerando las condiciones de seguridad de información Mínimas. 

En la actualidad existen mecanismos de integración entre los sistemas de información ON TRACK y FOREST, así como la existencia de integración entre el VISOR GEOGRAFICO AMBIENTAL Y ON TRACK, para un total de dos(2).
SISTEMAS DE INFORMACIÓN CANDIDATOS PARA EL PROCESO DE INTEGRACIÓN

	Sistema de información ambiental FOREST - STORM, 

	SI_CAPITAL (Módulos PERNO e INVENTARIO SAE/SAI), 

	SIASOFT (Sistema de Información Financiero), 

	ISOLUCION,  

	WQI, 

	Red de monitoreo de aire, ruido

	Visor Geográfico Ambiental, 

	ON  TRACK, para el recaudo de visitas técnicas.


Se debe establecer con la Alta dirección durante la ejecución del proyecto la priorización de que sistemas de información serán integrados, la forma de ejecutar esta integración quedará definida en el PETIC.

Para el cumplimiento de esta meta se requiere entre otros los siguientes recursos:

· Recursos Humano

· Adquisición de infraestructura de Software y Hardware

· Mantenimiento de la Plataforma tecnológica
Meta 2. Aplicar Estándares y buenas prácticas priorizados para el manejo de información.
Aplicar el 50% Estándares y buenas prácticas para el manejo de información.
Esta meta es de tipo incremental. Y se relaciona con la adopción por parte de la entidad de procesos de implementación de estándares y buenas prácticas priorizadas que garanticen el cumplimiento del marco de referencia de arquitectura empresarial, establecido por el Ministerio de la Tecnologías y las comunicaciones, que  ofrece a la institución directrices para identificar las actividades que debe tener en cuenta para la adquisición, desarrollo, implementación y evolución estratégica de sus sistemas de información.
La entidad actualmente cuanta con la adopción de 5 estándares formalizados ante el sistema integrado de gestión, los cuales son:  126PA03-PR02 Administración y Mantenimiento de Aplicativos, 126PA03-PR05 Manejo y Control de Registros Magnéticos (Backups), 126PA03-PR06  Adquisición y modelamiento de la información espacial, 126PA03-PR07 Capacitación Manejo de Aplicativos, 126PA03-PR08 Soporte de hardware y software, 126PA03-PR09  Mantenimiento de hardware, 126PA03-PR11 Asesoramiento y revisión de los productos cartográficos generados por desarrolladores externos
Para el cumplimiento de esta meta se requiere entre otros los siguientes recursos:

· Recursos Humano

· Adquisición de infraestructura de Software y Hardware

· Mantenimiento de la Plataforma tecnológica

Meta 3. Disponer los mecanismos de tecnologías de información requeridos por la SDA para una adecuada implementación de las leyes 1474 de 2011 y 1712 de 2014.
Disponer al 100% los mecanismos de tecnologías de información requeridos por la SDA para una adecuada implementación de las leyes 1474 de 2011 y 1712 de 2014.

Esta meta es tipo suma. Se relaciona con disponer los mecanismos de tecnologías de información, que requiera la entidad para el cumplimiento y adopción de la ley de transparencia y acceso a la información ambiental, llevando a cabo la provisión  herramientas informáticas  para la gestión de trámites y servicios por medios electrónicos, fortalecer la gestión documental electrónica, fomentar e incrementar los espacios de participación ciudadana a través de las TI (foros, asesor virtual), además de facilitar la  identificación y publicación de manera unificada y en formato abierto, los datos de mayor impacto o interés ambiental para la ciudadanía, mejorar la divulgación proactiva de la información, así como el mejoramiento en el acceso y calidad de la información que se publica.

Para el cumplimiento de esta meta se requiere entre otros los siguientes recursos:

· Recursos Humano

· Adquisición de infraestructura de Software y Hardware

· Mantenimiento de la Plataforma tecnológica

Meta 4. Renovar la infraestructura tecnológica y de comunicaciones priorizada.

RENOVAR EL 30% INFRAESTRUCTURA TECNOLÓGICA Y DE COMUNICACIONES PRIORIZADA 

Esta meta es tipo suma. De acuerdo con el inventario de componentes de infraestructura de Tecnologías de la Información, se priorizarán los componentes a ser renovados, teniendo en cuenta la evaluación de las capacidades disponibles y las requeridas de TI.
Para el cumplimiento de esta meta se requiere entre otros los siguientes recursos:

· Recursos Humano

· Adquisición de infraestructura de Software y Hardware

· Mantenimiento de la Plataforma tecnológica

15. DESCRIPCIÓN DE LOS PRINCIPALES BENEFICIOS DEL PROYECTO
· Contar con Sistemas de Información integrados, que permita una operación efectiva y eficiente en apoyo a la gestión de la entidad.
· Lograr la automatización de los procedimientos misionales, Fortaleciendo los trámites y servicios ambientales, para que se atiendan de manera más ágil y oportuna.
· Contar con herramientas idóneas para la toma de decisiones
· Contar con información actualizada para los diferentes actores de la temática ambiental, 
· Incrementar el número de trámites en línea para responder a las necesidades de los ciudadanos
· Generar comportamientos que faciliten adoptar la tecnología para que las inversiones de TI sean más productivas.
· Apoyar el fortalecimiento la gestión pública de la SDA a través del uso de TIC. 
· Fortalecer la cultura del cero papel y mejoramiento continuo con el uso y apropiación de las TIC mediante el control y monitoreo permanente.
16. COSTOS DEL PROYECTO
Cifras en millones de pesos
	Línea de acción
	2016
	2017
	2018
	2019
	2020
	TOTAL

	Integración entre los sistemas de información
	1.215
	1.350
	1.350
	1200
	1.200


	6.315

	Implementación de estándares de TI
	1500
	1.350
	2.025
	1390
	310
	6.575

	Fortalecimiento de la   infraestructura de TI
	   650
	1.620
	2.160
	2.160
	1.890
	8.480

	Total
	3.365
	4.320
	5.535
	4.750
	3.400
	21.370


17. FUENTES DE FINANCIAMIENTO 
                                                                                 Cifras en millones de pesos
	
Fuentes de financiación
	2016
	2017
	2018
	2019
	2020

	Plan de Gestión Ambiental 
	 
	 
	 
	 
	 

	Plusvalía
	 
	 
	 
	 
	 

	Exigibilidad del pago con la transferencia de dominio
	 
	 
	 
	 
	 

	Otros Distrito
	3.365 
	4.320 
	5.535 
	4.750 
	3.400 

	Otras Fuentes
	 
	 
	 
	 
	 

	TOTAL, FINANCIACIÓN
	3.365
	4.320 
	5.535 
	4.750 
	3.400 


18. EFECTO AMBIENTAL DE LA ALTERNATIVA SELECCIONADA
La incidencia ambiental del proyecto se ve reflejada principalmente en el fortalecimiento para la incorporación de la cultura del cero papel, sistemas de almacenamiento centralizados y considerar la utilización de servicios en la nube, estas buenas prácticas favorecen a la ciudad y son consistentes con nuestra razón de ser como autoridad ambiental. 
Apoyar las funciones de evaluación, control y seguimiento como autoridad ambiental más eficiente y eficaz, permitiendo que los procesos internos se controlen y que sus resultados se generen a través del uso de mecanismos digitales y electrónicos que mejoran el ambiente del D.C. 
El proyecto incide en el componente ambiental del D.C. al garantizar una mayor racionalidad del gasto y la inversión ambiental acorde con un marco de planeación estratégica y la sostenibilidad financiera.
Proporciona la disminución total del costo de desplazamiento a la SDA de los ciudadanos para realización de sus trámites, disminuyendo las emisiones de carbono.
19. SOSTENIBILIDAD DEL PROYECTO
La sostenibilidad del proyecto se garantiza dado que los recursos previstos para su financiación se encuentran incluidos en el plan de desarrollo económico, social y de obras públicas del D. C. Bogotá Mejor Para Todos.
Como factores críticos de éxito del Proyecto se consideran,
· Apoyo de la Alta Dirección para la incorporación y aplicación de las políticas a que haya lugar.
· Disponibilidad de recursos humanos, económicos y técnicos para la actualización de la red integrada de comunicaciones.
· Implementación de políticas y procedimientos de uso de la red integrada de comunicaciones.
· Administración y gestión de uso de los recursos de la red integrada de comunicaciones
· Personal técnico con conocimiento del Sistema de Información que pueda realizar la implementación, mejoramiento y mantenimiento de los procesos. Pueden ser personas naturales o jurídicas.
· Disposición de los usuarios finales que participen en los ciclos de vida de la implementación de las soluciones informáticas, realicen las pruebas necesarias de la solución informática, recibo a satisfacción para la entrada en producción de los diferentes procesos.
· Usar la solución informática implementada y verificar su efectividad.
· Plataforma tecnológica de servidores, almacenamiento, redes y comunicaciones que soporten y garanticen la disponibilidad del sistema de información.
· Compromiso de los contratistas y funcionarios para cumplir con las políticas de seguridad de la información que se implementen
· Implementar procesos de gestión del cambio con el apoyo de la alta dirección para garantizar el uso y apropiación de las soluciones ofrecidas.
· Que las dependencias misionales de la entidad, productoras de la información geográfica institucional den continuidad a la ejecución de los planes de producción que soportan la generación de la información geográfica institucional actualizada, con oportunidad, continuidad y ante todo con calidad.
20. PARTICIPACIÓN CIUDADANA
Revisando el listado consolidado de problemáticas identificadas por la ciudadanía a través del portal WEB de Bogotá Abierta (www.bogotaabierta.co) se recogió información que alimentó el proceso de planeación en el marco del plan de desarrollo 2016-2020 Bogotá Mejor para Todos, se encontró que los ciudadanos vinculados identificaron problemáticas relacionadas con el tema de TICs (Tecnología de la Información y las Comunicaciones) en concreto.
21. INFORMACIÓN DEL GERENTE DEL PROYECTO
Nombre:

SHIRLEY ANDREA ZAMORA MORA
Cargo: 


Directora de Planeación y Sistema de Información Ambiental 
Correo: 

shirley.zamora@ambientebogota.gov.co
Teléfono: 

3778913
