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:‘ Abordaremos, de manera intuitiva, un Proceso de Gestion de
Riesgos, para ello, resolvamos algunas preguntas basicas:

1. ; Qué es un riesgo? Es el efecto de la incertidumbre
G go: sobre los objetivos
El efecto de la definicion anterior

2. ¢El riesgo siempre es puede ser positivo, hegativo o

malo?

Hay riesgos en todo lo que hacemos
0 buscamos

4. ¢ Qué genera riesgos? |:> Los llamados “Factores de Riesgo”,

3. ¢ Cuando hay riesgos?
algunos son: el recurso humano, la

tecnologia, los procesos, acontecimientos
externos y la infraestructura

5. ¢ Seleccionamos todos -
_ No, unicamente los relevantes
los riesgos?

Para darles Tratamiento (Aceptar, Evitar,

6. ¢ Para qué los seleccionamos? Transferir o Mitigar)



.. Con base a todas las preguntas y respuestas anteriores, construyamos la
°0 definicion de Gestion de Riesgo:

Conjunto de actividades

tendientes a identificar, analizar,

valorar y responder de manera

PROACTIVA a diferentes tipos de
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Retomemos...
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e 2 Loetkewo | > ., ¢ Qué asume de entrada ¢ qué da
INICIARCON |4 — por descontado este esqguema?
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3.4 Herramientas para la gestién del riesgo
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4. Lineamientos riesgos relacionados con posibles
actos de corrupeion,

5. Lineamientos riesgos de seguridad de la
Informacion

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempeno Institucional de Funcion Publica
2020.



Conjunto de normas,
valores y percepciones
gue tienen las personas
sobre los riesgos que
pueden evitar que la
organizacion cumpla sus
objetivos

\q
Consiste en que c/u de los™
empleados o contratistas \\

gle Iq Eptidad tenga ] 7.
interiorizados los temas de /,
riesgos y sea consciente
de la existencia de los
mismos en el desarrollo de
las operaciones

Proceso inmerso en el ser
humano, es decir, algo
gue se desarrolla
naturalmente que requiere
un pensamiento
estructurado y l6gico
desde una perspectiva de
riesgos
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Es reconocer como primer
paso que el riesgo existe
Yy, una vez reconocido,
poder preparase para
prevenirlo o mitigar el
impacto.
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Capas del Individuo

Predisposiciéon personal al riesgo: Cada individuo llega a una organizaciéon
con su propia percepcion personal del riesgo. Se mide mediante herramientas
de evaluacion de la personalidad (optimistas, pesimistas, cautelosos, ansiosos
etc.

Etica Personal: Cada individuo llega con su propio balance de valores
morales y éstos tienen gran influencia sobre las decisiones que toman en el
dia a dia; por ello existen 3 conciencias éticas en la toma de decisiones:

O Etica de la Obediencia: cumplimiento de reglas, espiritu de la ley.
O Etica del Ciudadano: empatia, preocupacion, respeto
O Etica de la Razon: sabiduria, experiencia, prudencia, etc.

El Comportamiento: tanto en el grupo como en los individuos, esta formado
por sus actitudes, que son la posicién elegida por ellos hacia el riesgo.

i SECRETARIA DE ‘*’
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¢, Cual
caracteriza a
la SDA?

Capas de las Organizaciones

« La Cultura Organizacional: tipos de cultura que enmarcan las conductas de
las personas en su quehacer cotidiano en la Organizacion:

Tipo de Cultura Caracteristica
Organizacional

Jerarquica Alto interés por las relaciones de grupo y las relaciones
sociales o estructuras jerarquicas de grupo (Rippl)

Igualitaria Minima diferenciacion de roles internos. Existe posicion
compartida con el mundo exterior. Justicia es la igualdad de
resultados (Paalanen)

Individualista Tienen baja simpatia por las estructuras jerarquicas y unién
de grupo. (Rippl).
Medio Ambiente competitivo, equidad significa igualdad de
oportunidades (Paalanen)

Fatalista Personas sienten que la vida esta organizada de tal manera
que estéa fuera de su control. La equidad no es cuestion
relevante, pues se explica por el destino (Paalanen)
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Impulsan, definen las directrices y
crean un ambiente de participacion
y compromiso para prevenir el
riesgo, con el propésito de lograr
mayor capacidad de respuesta ante
eventos adversos.

Errores comunes:

a) Hablar con la Alta Direccion
sobre la gestion de riesgos
como una tarea.

Pensar que implementar un
aplicativo logra una gestion
integral de riesgos.

Vende la gestion de riesgos
como una actividad de
cumplimiento normativo.
Hablar solamente en términos
cualitativos sobre beneficios de
la gestion de riesgos.

1. Compromiso de la Alta Direccidon en la Gestion de Riesgos

— Enfoque Top-Down: Alta Direccio
identifica los riesgos y determina
principios y procedimientos &n la
gestion de riesgos, comunicandola a
toda la organizacion

Enfoque Bottom Up: los riesgos se
identifican en todos los niveles de la
Entidad, para que sean analizados y
priorizados por la Alta Direccion,
después de ser depurados por los
mandos medios



N

2. Gobierno para la Gestion de Riesgos

A
definiciones .
. y Alta Linea
aprobaciones . N BT s
Direccion Estratégica
Involucra la asignacién de  TActico: incorporacion
roles y responsabilidades para  de criterios de gestion N _ ) W Tercera
los miembros  de la  de riesgos Administracion G Linea
organizaciéon relacionados con de Riesgos | | O | Segunda
la gestion de riesgos. T LA
N\
Operativo: Adopcion del Unidades de Gestiony | |____. Prime
Sistema Lideres de Riesgos Linea
Esquemade las 3
¢A qué se les parece? Lineas de Defensa
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2. Gobierno para la Gestion de Riesgos

a)

b)

Errores comunes:

El “responsable de riesgos” no participa en los espacios de
decisiones clave de las operaciones

El area de “Administracion de Riesgos” no cuenta con
independencia en la toma de decisiones.

Inadecuada segregacion de funciones para la gestion de
riesgos entre las areas estratégicas, operativas y de riesgos.

Los responsables de las unidades de operacion no asumen
su responsabilidad dentro de la gestién de riesgos.

Inexistencia de registro y administracion de excepciones en
la estructura de gobierno de riesgos.
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3. Habilidades y recursos para la Gestion de Riesgos

Capacidades de las personas que interactian en el proceso de gestion de riesgos
en cualquier nivel de la organizacion. Incluye aspectos como formacion,
competencias y experiencia orientadas al desarrollo de su rol.

SABER PODER QUERER
(Conocimiento) (Competencias) (Actitudes)

| E—
— RESULTADO >

—
—__ )

RECURSOS
Politicas
Planes de Capacitacion

~_  Procesos  _~

& 0O

*
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4 Toma de decisiones basadas en riesgos
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Materia Prima

Nueva
informacion
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wie ecom\Apetito, Tolerancia y Capacidad de Riesgos

OO Tomado de https://fraudeinterno.wordpress.com/2018/10/03/diferencia-entre-apetito-tolerancia-y-capacidad-de-riesgo/
OO
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8_ El riesgo excede los limites
< 1 tolerables
L /
180 Km/h — Capacidad de Riesgo

150 Km/h \ Tolerancia la Riesgo
\ A —0

120 Km/h o Apetito al Riesgo

El riesgo excede los limites
deseables

\ Tiempo

Se puede asumir mas riesgo
para optimizar el rendimiento

A 4

Capacidad de Riesgo: el maximo que una organizacién es capaz de soportar en perseguir sus objetivos
Tolerancia al Riesgo: nivel aceptable de variacion en los resultados o actuaciones para el logro de objetivos 00
Apetito de Riesgo: el que se esta dispuesto a aceptar en la busqueda de la mision/visién de la Entidad. o




Etapas de la Gestion de Riesgos

Identificacion

Valoracion
(Medicion)

Control

Monitoreo

A
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Identificacidon de Riesgos

Técnicas

Aspectos Claves

Lluvia de Ideas

Identificacion de riesgos en forma grupal

Diagrama de Ishikawa

Identificacion de causas y efectos de un riesgo

Lista de chequeo y cuestionarios

Identificacion de  Riesgos con  Guias
estandarizadas, amplias y ajustables que
ayudan a generar el catalogo general de
riesgos de la Entidad

Inspeccion

Identificacion de riesgos que pueden ser
observados en instalaciones o desarrollo de un
proceso

Entrevista con duefio del proceso

Identificacion de riesgos que requieren
conocimiento y experiencia de personal clave.

Método Delphi

Identificacion de riesgos que requieran grupo de
expertos y opiniones independientes

Anéalisis de Escenarios

Identificacion de riesgos posibles en diferentes
ambitos




Identificacidon de Riesgos

Redaccion sugerida

Riesgo / Causa/ Impacto

J—
Riesgos
¢Como identificar y redactar « Deben ser identificados basados en un Objetivo
un riesgo, causay un Plan de « No pueden ser restricciones (ya que es algo
Respuesta—Accionde ___~ existente y se debe hacer un plan de
Mitigacion? contingencia para contrarrestarlo.
« Al momento de identificarlo preguntarse: ¢ Qué
Nno quiero que pase que pueda impactar el
objetivo que estableci?
Causa

\

Debe ser la restriccion, supuesto, | A 0O
requerimiento o condicion que origine ese @ AMBIENTE | BOGOT/\
evento indeseado u oportunidad



Identificacidon de Riesgos

Redaccion sugerida

Riesgo / Causa/ Impacto

— Accion de
Mitigacion
¢, Como identificar y redactar
un riesgo, causay un Plan de » Debe ser verificable y medible
Respuesta— Accion de _ »  Cumplir con los criterios: qué, cémo, para qué
Mitigacion? y cuando.
« Siempre debe estar enfocada a la causa del
riesgo
\

%z SECRETARIA DE ‘* O O
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Ejemplo Aplicado

Establecer el Objetivo: “Llegar al Trabajo a las 8:00 a.m”.
Definir riesqo, preguntandose ¢/ qué no quiero gue pase gue pueda impactar el objetivo?:

a) Levantarme Tarde

b) Vias con mucho transito vehicular

c) Indisponibilidad de taxis o transporte (Uber-Didi)
d) Carro sin Gasolina

Establecer causas (Condicidn, supuesto, restriccidon o reqguerimiento gue origina el
evento o riesqo)

a) No puse la alarma / me acosté tarde

b) Pocas vias alternas

c) Hora pico

d) No hay disponibilidad de dinero en efectivo

SECRETARIA DE ‘* O O
AMBIENTE | BOGOT/\




Ejemplo Aplicado

Establecer la Accion de Mitigacion (qué, como, para qué y cuando) — Enfocado a la

causa del riesgo

a)

b)

d)

Programar en el celular la alarma para todos los dias en la noche de hoy,
descargando una aplicacion para tal fin. Medio de verificacion: descargar la
aplicacion y la programacion de la alarma en la noche

Identificar las vias menos congestionadas, usando la aplicacion Waze una vez
me levante en la mafana, para evitar el alto trafico vehicular en vias
principales. Medio de verificacion: El uso de Waze en la mafiana

Levantarme mas temprano, para evitar el alto trafico vehicular, programando la
alarma 1 hora antes de lo normal esta noche. Medio de verificacion:
programacion de la alarma 1 hora antes de lo normal en la noche.

Hacer un ahorro para gasolina mensual, y guardarlo en una alcancia para que
en caso de que no tenga dinero, pueda tomarlo del ahorro. Medio de
verificacion: guardar el ahorro mensual en la alcancia



Ejemplo Aplicado

Redaccion Sugerida: Riesgo + Causa + Impacto

a) Levantarme Tarde, debido a que no puse la alarma la noche anterior,
haciendo que llegue tarde al trabajo.

b) Vias con mucho transito vehicular, debido a las pocas vias alternas,
impactando en la hora de llegada al trabajo

c) Indisponibilidad de taxis o transporte (Uber-Didi), debido a que es hora pico en
la ciudad, impactando en la hora de llegada al trabajo.

d) Carro sin gasolina, ya que no tengo dinero en efectivo, impactando en la hora
de llegada al trabajo

Nota: DAFP establece otro orden en la redaccion, iniciando siempre con la expresion
“Posibilidad de”, seguido del impacto y de la causa raiz. En todo caso, recuérdese que
es una Guia. .
E%J SECRETARIA DE ‘* O O
& | AMBIENTE | BOGOT/\



Valoracion de Riesgos

Estado “Puro” o “Libre” EStf‘dO Flltrad9 —
Controlado

Riesgo Inherente Riesgo Residual

q Probabilidad de
Ocurrencia (Frecuencia . . .
— u 1a ( u ) La idea es reducir la criticidad,
% — atacando la probabilidad de
ﬁ ocurrencia o reduciendo el
c—1 _
— )
Criticidad 7%* SECRETARIA DE

&% /| AMBIENTE-{ BOGOT/\



Valoracion de Riesgos

Frecuencia de la Actividad Probabilidad
La acfividad qua conlleva el riasgo se ejecula -
Moy Bep coma méximos 2 vecas por af 2% Matriz de
La achividad que conlleva el riesgo se ejecuta de a0 Riesgos
3 a 24 vaces por afio
Madia La actividad que conlleva el riesgo se ejecuta de 0% Impacto
24 a 500 veces por afio
La acfiidad que conlleva el riesgo se ejacuta Ve [~
Uso de escalas Alta  minimo 500 veces al afio y méximo 5000 veces 0% ok
X por afio
de Frecuencias Laauiui:hdqnmnllmalriesguseejm.rtanﬁs 00 to
My Al i
e Impactos 0 S000 veces porafo 3 |
T
DAFP Mfectacitn Econdmics Reputacional i T.;:
7 Lowe 20% F— :!m:':.cu ta irragen de algin Area d | E B
i
El rissgo slecty la imagen de la enfidad i}
. nlemarenle, de conecivieny general nivel
Enfre 11y 6 SARANY nlemo, d& junla direcive y sccionistas yio de
provesderes, MuyBaa
E fiesge alkcta I8 magen de a eabided con L
ModeradoB0%  Enlre 50y 100 SMLMV sigunos usarios de relevancia frenle ol lage
wdl e Lew Pamar Woderady Wayr  Cafashodicn /
El rissgo alecis la imagen de la enfided con i) i Ei B 10tk
Mayar B0% Enire 100 y 500 SHLMY elecle publisitaria sastenids & fivel de seeke

adminglralive, nvel depariamental o municipsl.

El s afects la imagen de 18 enbdad & sivel
Mayor 500 SMLMV nacionel, con elech publiciario sasienida @
tivel paie

*
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__

Control

Se enfocan en las causas para disminuir los riesgos en impacto o probabilidad y
obtener asi el nivel de riesgo residual

@
H ow ¢ Coémo se ejecuta?
ften ¢,Con qué frecuencia se ejecuta?
© \ ) Para el DAFP la
R isk ¢, Qué riesgo mitiga? estructura es:
N ature ¢Cudles la naturaleza del riesgo? ReSpOf)?able +
Accion +
E xperience ¢Quién lo ejecuta? Complemento
T echnology ¢ Maneja componente de IT? G

*
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__

Control

Ejemplo:
Riesgo: inexactitud de los saldos de cartera frente a los registros contables

Control: Mensualmente, el analista de cartera descarga del aplicativo XYZ el
reporte del modulo de cartera, cerciorandose que tenga identificacion del tercero,
las facturas asociadas y su valor, y verifica la congruencia de los saldos frente a
las cuentas contables parametrizadas en la plantilla Excel “Control Cartera”,
marcando las diferencias identificadas, las cuales son indagadas con el area de
Ventas para los ajustes del caso.

*
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Monitoreo

Se hace validacion de lo adecuado de la implementacion de los
planes de tratamiento aplicados a los riesgos, donde se analiza su
eficacia y se identifican ajustes a que haya lugar.

¢,Qué se obtuvo 6 qué se logro?

Definicion de Indicadores —= ’
¢ Qué se esperaba lograr?

*
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En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013 y las demds normas que los modifiquen, adicionen o complementen, al diligenciar el presente formulario otorga
consentimiento para que se trate su informacion personal de acuerdo con la Politica de privacidad y tratamiento de datos personales de la Secretaria Distrital de Ambiente, que
puede consultar a través del siguiente enlace: https://www.ambientebogota.gov.co/web/transparencia/politica-de-privacidad-y-tratamiento-de-datos-personales. De igual
manera el arriba firmante entiende que los datos aqui consignados seran usados para registrar su presencia en las reuniones o actividades reclizadas por la entidad y que
adicionalmente podran ser usados para temas estadisticos.
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En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013 y las demds normas que los modifiquen, adicionen o complementen, al diligenciar el presente formulario otorga
consentimiento para que se trate su informacion personal de acuerdo con la Politica de privacidad y tratamiento de datos personales de la Secre taria Distrital de Ambiente, que
puede consultar a través del siguiente enlace: https://www.ambientebogota.gov.co/web/transparencia/politica-de pnvacidndry—tm(am/('nm-d(‘-damS‘l’f-’f‘U”G/C‘S» De igual
manera el arriba firmante entiende que los datos aqui consignados seran usados para registrar su presencia en las reuniones o actividades realizadas por la entidad y que
adicionalmente podran ser usados para temas estacdisticos.
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En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013 y las demas normas que los modifiquen, adicionen o complementen, al diligenciar el presente formulario otorga
consentimiento para que se trate su informacion personal de acuerdo con la Politica de privacidad y tratamiento de datos personales de la Secretaria Distrital de Ambiente, que
puede consultor a través del siquiente enlace: https:;//www.ambientebogota.gov.co/web/transparencia/politica-de-privacidad-y-tratamiento-de-datos-personales. De igual
manera el arriba firmante entiende que los datos aqui consignados seran usados para registrar su presencia en las reuniones o actividades realizadas por le entidad y que

adicionalmente podran ser usados para temas estadisticos.



SISTEMA INTEGRADO DE GESTION
|
| SICRETARIADE Acta de reunioén y relacion de asistenci
)| AMBIENTE ‘ BOGOT/\ ¥ —
T Cédigo: PE03-PRO5-F3 Version: 2
FECHA: '3 ~-04 -2C22 [HORA DE INICIO: (s, (0 cpn ]HORA DE TERMINACION:
LUGAR: A s (16 Seokane [ TEMA:Caper cobecacn € v e T -| RESPONSABLE: Qe de Comt rd Wdeine
o i .
DEPENDENCIA Z |2 TELEFONO
= ;
NOMBRE Y APELLIDO /ENTIDAD 281 CORREO ELECTRONICO INSTITUCIONAL FIRMA
%) E © @ambientebogota.gov.co
% O =
(Tl Q Q - ’ :
Q\uq{)t& Lagio ”\fi\t’ni oL X Qm?}glcv nevrerc, h}r\_(}-({\l H
19 J : 4
C/\OUA\O d‘e l.Eon %omos \SIG la C\oud.o.leon Q,%E.CQA@OQ cﬂ( e a3
Jose ?m' e ('\112 o8 ~ Jose- (A2 — g r\: =
T =
\\)\Q \\er jruwec m}¢ e < nhes o vl—o <> u/H /Z
D awslu ® sl | Ste s 3 Viselof
qn\e‘q Od(\\;l,'e’(r 60-;-)]['() Ste AK/SOA \ d‘{y\\elq.v&dﬂ@,be& :}:}g q’ée Q\('A\e[ 6
IOV Mé\r\ 14 H['\d in CL”CB QCJ ;\ VABGA Q. NGrn S I :/\ k‘ N
: o 5 ' = AC /S
Cadvy Eduaddy B th"«u}u e | €] /5 DA X Zdvaide. JSJA\’{“;}V A F Iy
—
X/

En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013 y las demds normas que los modifiquen, adicionen o complementen, al diligenciar el presente formulario otorga
consentimiento para que se trate su informacion personal de acuerdo con la Politica de privacidad y tratamiento de datos personales de la Secretaria Distrital de Ambiente, que
puede consultar a través del siguiente enlace: https://www.ambientebogota.gov.co/web/transparencia/politica-de-privacidad-y-tratamiento-de-datos-personaies. De igual
manera el arriba firmante entiende que los datos aqui consignados seran usedos para registrar su presencia en los reuniones o actividades realizadas por la entidad y que

adicionalmente podran ser usados para temas estadisticos.
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