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1. INTRODUCCION

La administracion del riesgo comprende el conjunto de elementos de control y sus
interrelaciones, para que la entidad evalle e intervenga aquellos eventos, tanto internos
como externos, que puedan afectar de manera positiva o negativa el logro de sus objetivos
institucionales; contribuye a que la entidad consolide su Sistema de Control Interno y a
generar una cultura de autocontrol y autoevaluacion institucional.

En este documento encontraran la politica que la Secretaria Distrital de Ambiente -SDA,
establece la manera como gestionarlos, teniendo en cuenta los diferentes lineamientos
correspondientes a los riesgos de gestion, fiscales, seguridad de la informacion y aquellos
asociados al Sistema de Gestién de Riesgos para la Integridad Publica -SIGRIP, que
incluye como amenazas el soborno, el fraude, la inadecuada gestion del conflicto de
intereses, corrupcion y Lavado de Activos (LA), Financiacién del Terrorismo (FT) y
Financiacién de la Proliferacion de Armas de Destruccion Masiva (FP) -LA/FT/FP en la
estructura de procesos de la SDA. La politica integra los riesgos de gestion, fiscales, de
corrupcién, integridad publica, seguridad de la informacion y LA/FT/FP/ADM.

Esta politica se desarrolla en concordancia con el Modelo Integrado de Planeacién y
Gestion - MIPG, el Modelo Estandar de Control Interno - MECI y los lineamientos de la
Guia para la Gestion Integral del Riesgo_en- Entidades Publicas - Versién 7 del
Departamento Administrativo de la Funcion Publica (DAFP).

2. OBJETIVO

Definir los lineamientos estratégicos y operativos que orienten la identificacion, evaluacion,
tratamiento, monitoreo y comunicacion de los riesgos en la entidad, con el fin de fortalecer
la gobernanza, la toma de decisiones informadas y la generacion de valor publico; asegurar
la integridad, transparencia y eficiencia en la administracion del patrimonio y de la gestion
publica; y promover una cultura organizacional basada en la ética individual, la legalidad y
el cumplimiento. Este objetivo incluye la definicién clara de roles y responsabilidades bajo
el esquema de lineas de defensa, garantizando la prevencion, la gestién de las
incertidumbres que puedan afectar el interés general y el logro de los objetivos
institucionales.

3. ALCANCE

La Politica de Gestion Integral del Riesgo es aplicable a los procesos (estratégicos,
misionales, de apoyo y evaluacion) del modelo de operacion por procesos vigente de la
Secretaria Distrital de Ambiente, e incluye:

La definicidn de roles y responsabilidades.

El seguimiento periddico obligatorio.

Las acciones institucionales ante la materializacion del riesgo.

Incluye a servidores publicos, contratistas y terceros que desarrollen actividades
para la Entidad

El tratamiento de los riesgos de seguridad de la informacion se complementara con los
lineamientos especificos para el Modelo de Seguridad y Privacidad de la Informacion -
MSPI.
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El tratamiento de los riesgos de LA/FT/FPADM se complementara de manera especifica
con los lineamientos de los documentos Técnicos de la Secretaria General de la Alcaldia
Mayor de Bogota- y la Ruta Metodolégica para la Implementacion del SARLAFT en
Entidades Distritales, asi mismo se tendran en cuenta los lineamientos de tratamiento
establecidos en el SIGRIP.

4. CONTEXTO DE LA ENTIDAD
41. Contexto externo

La Secretaria Distrital de Ambiente establece un contexto estratégico externo que permite
comprender el entorno en el cual se desarrollan sus procesos y las condiciones que inciden
en la gestion de riesgos. Para ello, se tienen en cuenta datos e informacién objetivos y
verificables, acordes con la realidad institucional y sectorial.

Este analisis incluye:

) Factores politicos, normativos' y regulatorios que inciden en la gestidon
ambiental y el desarrollo-rural.

° Condiciones sociales, econdmicas y culturales que afectan la prestacién de
servicios y la implementacion de programas

° Variables ambientales y territoriales que determinan riesgos especificos en la
operacion dela Entidad

° Relacion < con actores externos: ciudadania, organizaciones sociales,
entidades ' publicas y privadas, organismos de control y cooperacion
internacional.

° Cada proceso debera comprender el ambiente en el que se desenvuelve,
identificando los factores de riesgo externos de manera objetiva y alineada con
la realidad institucional, garantizando que la gestion se articule con las
politicas distritales y nacionales.

4.2. Contexto interno

El contexto interno se define a partir de la informacién general de la Entidad, incluyendo su
mision, vision y objetivos estratégicos, asi como la estructura de procesos que soporta el
modelo de operacidn por procesos y los sistemas de gestidn vigentes.

Este analisis comprendera:

e Lamision, visidon y objetivos estratégicos de la Secretaria Distrital de Ambiente.

e |a estructura organizacional y jerarquica, con identificacion de roles y
responsabilidades en la gestion del riesgo.

e Los procesos estratégicos, misionales, de apoyo y de evaluacién, en
articulacion con los sistemas de gestion institucionales.

e Los sistemas de informaciéon y herramientas tecnolégicas utilizadas para el
seguimiento y control.
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e Los manuales internos, lineamientos y metodologias adoptadas para la

administracion del riesgo.

e |a participacidn de terceros que apoyan la gestion institucional, incluyendo

contratistas y aliados estratégicos.

Este contexto interno permitira fortalecer el analisis de controles en la etapa de valoracion,
asegurando que los riesgos se gestionen de manera integral y que las medidas adoptadas

sean pertinentes, efectivas y sostenibles.
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5. POLITICA DE GESTI ON INTEGRAL DE RIESGOS

La Secretaria Distrital de Ambiente, se compromete a identificar y gestionar de manera
efectiva los riesgos de gestion, fiscales, de corrupcion, integridad publica, seguridad de la
informacion y LA/FT/FP/ADM; en los procesos estratégicos, misionales, de apoyo y de
evaluacion, a traves del establecimiento del contexto, la identificacion, analisis, evaluacion,
monitoreo, revision y seguimiento de los riesgos e implementacién de acciones de control
para su mitigacion, asi como planes de contingencia ante la materializacion de los riesgos;
lo anterior, con el fin de asegurar la continuidad de las operaciones y contribuir con el logro
de los objetivos y metas institucionales.

El cumplimiento de esta politica es responsabilidad de toda la entidad, bajo el esquema de
lineas de defensa, y evaluacion independiente por parte de la Oficina de Control Interno,
para lo cual se utilizara la herramienta dispuesta para el desarrollo de la metodologia de
riesgos.

6. NORMATIVIDAD

Tabla 1. Marco normativo - Administraciéon del riesgo

NORMA DESCRIPCION
Crea el Sistema Institucional de Control Interno y
Ley 87 de 1993 dota 'a“la administracion de un marco para el

control de las actividades estatales, directamente
por las mismas autoridades.

Por la cual se dictan normas tendientes a
Ley 190 de 1995 preservar la moralidad en la Administracion
Publica y se fijan disposiciones con el fin de
erradicar la corrupcién administrativa.

Por la cual se dictan normas orientadas a
Ley 1474 de 2011 fortale_cer 3 los mecanismos de prevencion,

investigacion y sancion de actos de corrupcién y
la efectividad del control de la gestion publica.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para
la proteccion de datos personales

Por medio de la cual se crea la “Ley de
Ley 1712 de 2014 Transparencia y del derecho de acceso a la
Informacioén Publica Nacional" y se dictan otras
disposiciones.

Por medio del cual se adoptan medidas en materia
Ley 2195 de 2022 de transparencia, prevencion y lucha contra la
corrupcién capitulo 3 y 4 y se dictan otras
disposiciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.
(titulo 21)

Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del

Decreto Nacional 1083 de 2015

Decreto Nacional 1499 de 2017
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NORMA

DESCRIPCION

Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015; ARTICULO
2.2.22.3.1.

Actualizaciéon del Modelo Integrado de
Planeacion y Gestion. Para el funcionamiento del
Sistema de Gestion y su articulacion con el
Sistema de Control Interno, se adopta la version
actualizada del Modelo Integrado de Planeacién
y Gestion -

MIPG.

Decreto Nacional 648 de 2017

Por la cual se modifica y adiciona el De 1083 de
2015, Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién
Publica

Decreto Nacional 1008 de 2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones

Decreto Nacional 1122 de 2024

Por el cual se reglamenta el articulo 73 de la Ley
1474 de 2011, modificado por el articulo 31 de la
Ley 2195 de 2022, en lo relacionado con los
Programas de Transparencia y Etica

Publica

Decreto Distrital 640/ de 2025

Por medio del cual se expide el Decreto Unico del
Sector Gestién Publica

Resolucion MINTIC 500 de 2021

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de

Gobierno Digital

Resolucion MINTIC 746 de 2022

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen
lineamientos adicionales a los establecidos en la
Resoluciéon numero 500 de 2021.

Resolucion 02277 de 2025

Por la cual se actualiza el Anexo 1 de la
Resolucion numero 500 de 2021 y se derogan
otras disposiciones relacionadas con la materia

Resolucion MINTIC SDA 2534 de 2025

Por medio de la cual se actualiza el Comité
Institucional de Gestion y Desempefo de la
Secretaria Distrital de Ambiente creado mediante
la Resolucion 1017 de 2023 y se dictan otras
disposiciones.
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NORMA DESCRIPCION
Circular 22 de Instrucciones de la Superintendencia Financiera
Superintendencia de Colombia respecto al reporte de informacion
Financiera de 2007 sobre la administracion del riesgo de lavado de
activos y de la financiacién del terrorismo.
Circular 055  de Modificacién de las instrucciones relativas a la

Superintendencia

Financiera de 2016 administracion del riesgo de lavado de activos vy

de la financiacion del terrorismo.

Circular Externa 027 de |g Instrucciones relativas a la administracion del
Superintendencia Financiera de 2020 riesgo de lavado de activos y de financiacion del

terrorismo.
Fuente: Elaboracion propia, Secretaria Distrital de Ambiente - SDA

7. TERMINOS Y DEFINICIONES

La Secretaria adopta el Glosario contenido en el Anexo 2 de la Guia para la Gestién Integral
del Riesgo en Entidades Publicas - Version.7 del Departamento Administrativo de la
Funcién Publica (DAFP), en el cual se consolidan los términos y definiciones aplicables a
las diferentes tipologias de riesgo y alos.conceptos generales utilizados en la metodologia
de gestion del riesgo.

Este glosario incorpora y amplia-las definiciones necesarias para la adecuada comprension
y aplicacion de la presente politica, en concordancia con las actualizaciones metodolégicas
desarrolladas en losdiferentes capitulos del documento, particularmente aquellas
relacionadas con las categorias o tipologias de riesgo alli establecidas

8. RESPONSABILIDAD Y AUTORIDAD

La responsabilidad y autoridad para la Administracion del Riesgo por procesos, en la
entidad esta definida mediante las lineas de defensa y se acogen segun la siguiente tabla:

Tabla 2. Responsabilidad y autoridad- Lineas de defensa

Linea de

Defensa Responsable Responsabilidad frente al riesgo

7
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Bieaide Responsable Responsabilidad frente al riesgo
Defensa
Secretario (a) Distrital Aprobar la Politica de Gestiéon Integral del
de Ambiente Riesgo como estrategia que apunte al
cumplimiento de los planes de la entidad la
Subsecretarios cual incluye los niveles de responsabilidad y
autoridad, con énfasis en la prevencién del
Linea Directores dano antijuridico.
. Asignar recursos para su implementacion
Estratégica o o - . )
Comité Institucional Definir apetito del riesgo

Analizar los cambios en el entorno interno y
externo que puedan tener un impacto
significativo en la operacion de la entidad y
que puedan generar cambios en la
estructura de riesgos y controles

8
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Comité Institucional
de Gestion y
Desempeio

Hacer monitoreo en el Comité Institucional de
Coordinacion de Control Interno a la
implementacién de cada una de las etapas de
la gestion del riesgo y los resultados de las
evaluaciones realizadas por Control Interno
Revisar el cumplimiento a los objetivos
institucionales y de procesos y sus
indicadores e identificar en caso de que no
se estén cumpliendo, los posibles riesgos
que se estan materializando.

Revisar los informes presentados de los
eventos de riesgos que se han materializado
en la entidad, incluyendo los riesgos de
corrupcion, asi como las causas que dieron
origen a esos eventos, asi como la ejecucion
de los planes de accion establecidos para
estos casos.

Designar la funciéon de cumplimiento en el
Sistema de Administracién del Riesgo
LA/FT/FP/ADM.
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Linea de
Defensa

Responsable

Responsabilidad frente al riesgo

Primera
Linea de
Defensa

Las y los servidores
publicos con
responsabilidades de
direccioén y/o jefatura de
dependencia, politicas,
proyectos y/o procesos.

Identificar los riesgos de servicios o
actividades tercerizados, cuando aplique.
Desarrollar e implementar procesos de
control y gestion de riesgos a través de su
identificacion, analisis, valoracion,
monitoreo, acciones de mejora, planes de
manejo, planes de contingencia y de
continuidad de las operaciones.

Definir, aplicar y hacer monitoreo a los
controles para mitigar los riesgos
identificados, alineados con las metas y
objetivos de la entidad y proponer mejoras a
la gestion del riesgo de su proceso.
Desarrollar ejercicios de autocontrol para
establecer la eficiencia, eficacia y efectividad
de los controles, implementar mejoras si se
requieren y reportar en la herramienta
disponible.

Reportar trimestralmente el estado de la
gestion de los riesgos de los procesos de los
cuales es responsable en la herramienta o
aplicativo  disponible, adjuntando los
soportes correspondientes, debidamente
identificados, para cada actividad.

Procurar que las actividades de control de los
riesgos se encuentren documentadas vy
actualizadas en los procedimientos.

Revisar, hacer analisis y atender los
informes de evaluacion y auditoria para la
actualizacion de los riesgos del proceso
Revisar y aprobar el Mapa de Riesgos

Los lideres de los procesos deben garantizar
el monitoreo permanente de los riesgos, sus
controles y acciones a fin de evitar su
materializacion.

Contribuir con el disefio del Sistema de
Administracién del Riesgo LA/FT/FP/ADM.

Segunda
Linea de
Defensa

Oficina Asesora de
Planeaciény

las y los Servidores
publicos del nivel
directivo o asesor, que
realizan actividades de
supervision de temas
transversales de
conformidad con sus
funciones y
competencias

Orientar metodoldgicamente la gestién del
riesgo en su identificacion, analisis,
valoracién, monitoreo, acciones de mejora,
planes de manejo, planes de contingencia y
de continuidad de las operaciones

Brindar orientacién para el diseno adecuado
y fortalecimiento de los controles
establecidos por la primera linea de defensa
Presentar al Comité Institucional de
Coordinacion de Control Interno - CICCI el
Mapa de Riesgos institucional

9
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Linea de

Defensa Responsable Responsabilidad frente al riesgo

e Consolidar el mapa de riesgos para su
socializacion y publicacién en la pagina web.

e Realizar seguimiento trimestralmente a los
riesgos identificados y los controles
establecidos por la primera linea de defensa
y registrar el resultado a la gestiéon de los
riesgos en el sistema de informacion o
herramienta disponible.

e Proponer al Comité Institucional de
Coordinacion de Control Interno, las mejoras
a la Politica de Gestion Integral del Riesgo
de la Secretaria Distrital de Ambiente y los
demas instrumentos asociados.

e Articular con la Oficina Asesora de
Planeacion la actualizacién de la politica
Gestion Integral del Riesgo, incluyendo los
lineamientos para la identificacion,
valoracién, tratamiento, monitoreo y revision
de los riesgos de seguridad de la
informacion.

¢ Definir lineamientos y asesorar a la primera
linea de defensa para la identificacion,

Segunda Oficina de Tecnologias actualizacién y revision de los activos de

Linea de |de la Informacién 'y la informacién asociados a su proceso.

Defensa Comunicacion e Asesorar y acompafar a los procesos en la
identificacion de riesgos de seguridad de la
informacion en articulacion con la Oficina
Asesora de Planeacion.

e Realizar la revision anual de los resultados
de la eficacia de la implementacién de
controles relacionados con seguridad de la
informacion, con el fin de identificar mejoras
y establecer planes de trabajo que las
subsanen.

e Llevar a cabo la evaluacion independiente a
los riesgos registrados en los mapas de
riesgos de conformidad con el Plan Anual de
Auditoria y reportar los resultados al Comité
Institucional Coordinador de Control Interno.
Para esto tendra en cuenta los resultados de

T,ercera Oficina de Control los seguimientos aplicados por_parte de la

Linea de Interno Segunda Linea de Defensa, a fin de contar

Defensa con informacion de base para sus
evaluaciones y generar recomendaciones a
estas instancias.

e Generar recomendaciones y/o alertas con
alcance preventivo a la linea estratégica, a fin
de incorporar acciones inmediatas a los
temas criticos identificados.

10
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Linea de Responsable Responsabilidad frente al riesgo
Defensa

e Asesorar y acompanar a toda la Alta
Direccién en la incorporacién de estrategias
y metodologias para la gestién de riesgo,
acorde con las actualizaciones en materia de
riesgos corrupcion, fiscales, de lavado de
activos y otros que se definan en normas

nacionales.
Fuente: Elaboracién propia- SDA

9. METODOLOG IA PARA LA GESTI ON DEL RIESGO

La metodologia establecida en el presente documento se encuentra basada en la Guia para la
Gestion Integral del Riesgo en Entidades Publicas - Version 7 del Departamento Administrativo
de la Funcion Publica (DAFP)

Para Seguridad de la informacion, se tendran en cuenta los Lineamientos del Modelo Nacional
de Gestion de Riesgo de Seguridad de la Informacion en Entidades Publicas Version 5 publicado
el 21 de abril de 2025 por parte del Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MINTIC como parte del Modelo de Seguridad y Privacidad de la Informacion -
MSPI.

Teniendo en cuenta que una correcta actuacion de los colaboradores de la entidad frente a la
administracion de riesgos puede« aportar al cumplimiento de los objetivos estratégicos
institucionales y a la mision de la‘entidad y que a su vez eviten la materializacion del riesgo y
ayuden a mitigar las consecuencias ante posibles materializaciones-

La informacion de la construccion, evaluacion y valoracion de los riesgos para cada uno de los
procesos se registrara en el formato denominado Mapa de Riesgos y se realiza su seguimiento a
través de la aplicacion de la herramienta tecnolégica dispuesta.

9.1.  Adopcién Sistema de Gesti 6n de Riesgos para la Integridad P dblica - SIGRIP

A través de la presente politica se adopta el SIGRIP orientado a la “prevencion, gestion y
administracion de riesgos de lavado de activos, financiacién del terrorismo y proliferacién de
armas y riesgos de corrupcion, incluidos los reportes de operaciones sospechosas a la UIAF,
consultas en las listas restrictivas y otras medidas especificas (..)”, en cumplimiento de la Ley
2195 de 2022 (articulo 31).

Este sistema busca prevenir, detectar y corregir los eventos que amenazan el ejercicio integro
del servicio publico (riesgos asociados a Corrupcién) o la integridad de la entidad frente a posibles
riesgos de lavado de activos, financiacion del terrorismo y proliferacién de armas, de manera
integral.

9.2.  Definicién roles y responsabilidades para el SIGRIP

En complemento y en articulacidon con la presente politica se definen los siguientes roles y
responsabilidades para el adecuado funcionamiento del SIGRIP, en funcion del esquema de
lineas y los roles existentes en el Programa de Transparencia y Etica Publica PTEP disefiado por
la entidad:

11
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Tabla 3. Definicidn roles y responsabilidades para el SIGRIP

Supervisor del | Auditor del Programa | Administrador  del | Ejecutores del
Programa Programa Programa

Alta Direccion Oficina de Control | Dependencia o | Directivos, lideres de
Comité Institucional | Interno, Auditoria | persona designada | proceso, servidores y
de Gestiény Interno o quien haga | por la Alta Direccion | colaboradores
Desempeiio Sus veces

Comité Institucional
1 de Coordinacién de
Control Interno

Son los | Auditoria del Sistema | En el marco del |Les corresponde la
responsables de | de Gestion de Riesgos | Sistema de Gestion | ejecucion y el
analizar y decidir | para la Integridad | de Riesgos para la | monitoreo de primera
sobre el Sistema de | Publica - SIGRIP, con | Integridad Publica - | linea de los elementos
Gestion de Riesgos | el proposito de | SIGRIP asume la | del Sistema de
para la Integridad | asesorar y | funcién de | Gestion de Riesgos
Publica - SIGRIP recomendar mejoras. | cumplimiento que se | para la Integridad
desarrolla en el | Publica - SIGRIP.

numeral 6.3.7.3
Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas v7. 2025

9.3. Niveles de aceptaci 6n del riesgo o tolerancia al riesgo

La estrategia para combatir el riesgo (tratamiento), se realizara acorde con los riesgos residuales
aprobados por los lideres de procesos y socializados en el Comité Institucional de Coordinacién
de Control Interno de la Secretaria Distrital de Ambiente, los niveles aceptables de desviacion,
relativa a la consecucion de los objetivos asociados a la estrategia, se aplicara de la siguiente
manera:

e Riesgos de Gestion, Fiscal y seguridad de la informacién, se ACEPTA el riesgo en zona
de riesgo residual BAJA, no se hace necesario generar acciones complementarias
diferentes a los controles ya establecidos, el proceso debe monitorearlo con la
periodicidad establecida. Si hay mayor exposicion al riesgo, se revalora la probabilidad y
el impacto. Si se materializa se proponen acciones de contingencia

e Riesgos del Sistema de Gestion de Riesgos para la Integridad Publica -SIGRIP, Ningun
riesgo SIGRIP, podra ser aceptado ni compartido o transferido. Se adoptaran medidas
para reducir la probabilidad, el impacto o ambos factores del riesgo. Las medidas de
tratamiento contemplan controles, acciones complementarias y medidas de contingencia
e investigacion ante la materializacion del riesgo

10. LINEAMIENTOS GENERALES GESTI ON PREVENTIVA RIESGOS FISCALES

Con el propésito de identificar y gestionar los riesgos que puedan provocar un dafo patrimonial,
el cual, en los términos de la Ley 610 de 2000 esta representado en el menoscabo, disminucion,
perjuicio, detrimento, pérdida o deterioro de los bienes, de los recursos publicos o de los intereses
patrimoniales del Estado, en primer lugar, se identifican los siguientes gestores fiscales
(comprende los jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores

12
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de proyectos, responsables de la planeacién contractual, supervisores, responsables de labores
de cobro, entre otros roles cuyas funciones u obligaciones inciden en la gestion fiscal).

De igual forma, para establecer los procesos donde principalmente se genera una gestion fiscal
critica que exija la identificacion, valoracidén y monitoreo de esta tipologia de riesgos.

11. LINEAMIENTOS GENERALES PARA LA GESTION DE RIESGOS DE SEGURIDAD DE
LA INFORMACI ON

Con el proposito de incrementar la confianza de las multiples partes interesadas en el uso del
entorno digital y para asegurar los activos de informacién identificados por la entidad, en
cumplimiento del Modelo de Seguridad y Privacidad de la Informacién desarrollado por el
Ministerio de las Tecnologias de la Informacion y de las Comunicaciones (MINTIC), a continuacién
se establecen los lineamientos para establecer, implementar, mantener y mejorar el Sistema de
Gestidn de Seguridad de la Informacién basado en las normas y estandares de mejores practicas
en materia de seguridad de la informacion.

11.1. Riesgo de seguridad de la informaci 6n

Se debe tener en cuenta que la politica de seguridad digital se vincula al Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI), el cual se.encuentra alineado con el marco de referencia de
arquitectura TIl, con el Modelo Integrado de Planeacién y Gestion (MIPG) y con la Guia para la
Administracion del Riesgo y el Disefio Controles en entidades Publicas. Este modelo pertenece
al habilitador transversal de seguridad.y privacidad de la Politica, mediante el soporte transversal
de los otros habilitadores de la politica de gobierno digital, que en la Secretaria Distrital de
Ambiente se tiene definido en el Plan Estratégico de Tecnologias de la informacién-PETI.

El riesgo de seguridad de la informacion es la posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como 'una combinacion de la probabilidad de un evento y sus consecuencias. Para
gestionar cada riesgo de seguridad de la informacién, hay que acudir también a otras normas,
como el ISO 31000:2018 o el ISO/IEC 27005:2022, estas ofrecen un marco de referencia para la
identificacion, manejo y mitigacion de los riesgos.1 ISO/IEC 27001:2022

Para la identificacion de los riesgos de seguridad de la informacién es necesario identificar los
activos de informacién del proceso, teniendo en cuenta los siguientes pasos:

1. Listar los activos (primarios) por proceso: En cada proceso, deberan listarse los activos
primarios, indicando algun consecutivo, nombre y descripcion breve de cada uno. Para
cada activo primario identificado se deberan relacionar los Activos soporte en los cuales
esta contenido o de los cuales depende cada Activo primario.

2. ldentificar el dueno (propietario) de los activos: Los procesos deberan identificar los
responsables de cada uno de los activos tanto primarios como de soporte, si un activo no
posee un duefo, nadie se hara responsable ni lo protegera debidamente.

3. Clasificar los activos de informacion: Los Activos primarios se deben clasificar en términos
de grado de importancia de acuerdo con las necesidades de seguridad de la informacion,
con base en la confidencialidad, integridad, disponibilidad y los requisitos de las partes
interesadas, una vez se hayan valorado los Activos primarios, los Activos soporte tomaran
el mismo valor, sin embargo, el Activo soporte tomara el mayor valor de los Activos
primarios que contiene o con los que tiene relacion.

13
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4. Clasificar la informacion: Realizar la clasificacion de la informacion (Activo primario)
conforme lo indican las leyes 1712 de 2014, 1581 de 2012, el Modelo de Seguridad y
Privacidad en su Guia de Gestion de Activos, el dominio 8 del Anexo A de la norma
1ISO27001:2022 y demas normatividad aplicable, lo anterior para darle un valor e
importancia a cada Activo primario.

5. Determinar la criticidad del activo (Valoracion del Activo): Cuando se haya evaluado la
criticidad de los activos soporte, se deberan priorizar los activos de mayor valor e
importancia en el analisis y gestion de riesgos, teniendo presente esta criticidad.

6. Determinar si existe Infraestructura Critica Cibernética -ICC: identificar y reportar a las
instancias y autoridades respectivas en el Gobierno nacional si poseen ICC.

Tras realizar la identificacion y evaluacién de los activos de informacion, se efectua la deteccién
de las amenazas y las vulnerabilidades. Con esto definimos los criterios de aceptacion de los
riesgos de seguridad de la informacion y se realiza el célculo de cada uno, considerando el
impacto y la probabilidad de ocurrencia. Para finalizar se asignan los propietarios de los riesgos
y el plan de tratamiento.

12. MONITOREOQO Y SEGUIMIENTO DEL RIESGO
Los cortes para el monitoreo y seguimiento del riesgo se realizaran de manera trimestral:

A través de las lineas de defensa se realizaran los monitoreos y seguimientos, los cuales se
desarrollaran de la siguiente manera:

e Linea estratégica: en el.marco del Comité de Coordinacion de Control Interno realizara
monitoreo por lo menos-1.vez al afio al cumplimiento de la Politica de Gestién Integral del
Riesgo.

e Primera linea de defensa: Realiza monitoreo trimestral a los controles y acciones
tendientes a _controlar y gestionar los riesgos, realizando el registro en la herramienta
establecida los diez (10) dias siguientes a la fecha de corte establecida en cada trimestre.

e Segunda linea de defensa: Realizara seguimiento trimestral a través de los reportes
por proceso, asegurando que los controles y acciones implementados por la primera linea
de defensa estan disefiados apropiadamente y funcionen como se pretende. La segunda
linea de defensa realizara el registro en la herramienta establecida los diez (10) dias
siguientes a la primera linea.

e Tercera linea de defensa: Realizara seguimiento y evaluacion semestral, el cual se
realizara a través de los reportes de la segunda linea de defensa y solicitudes
independientes a la primera linea de defensa, en caso de requerirse, registrandose en la
herramienta establecida.

Nota: La aplicacion de esta Politica entra en vigor a partir del 1° de julio de 2026, previa
aprobacién del Comité Institucional de Coordinacién de Control Interno.

13. MATERIALIZACI ON DEL RIESGO

En el evento de materializarse un riesgo, es necesario realizar ajustes a los controles o
14
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acciones, tales como se mencionan a continuacion:

13.1. Primera linea de defensa

Cuando se identifique la materializacion de un riesgo de gestion, fiscal o de seguridad de
la informacion, informar oportunamente a la segunda y tercera linea de defensa mediante
comunicacion oficial interna (memorando), indicando el hecho presentado y sus posibles
afectaciones.

Activar de manera inmediata el plan de contingencia definido para atender la situacion
presentada y mitigar sus efectos sobre la operacion institucional.

Realizar el analisis de causas que originaron la materializacién del riesgo, asi como la
evaluacion del impacto generado sobre los objetivos, procesos, recursos o servicios de la
entidad.

Revisar y actualizar, de ser necesario, la identificacion del riesgo, sus controles, causas,
consecuencias y acciones de tratamiento, conforme a los resultados del analisis
efectuado.

Remitir a la segunda y tercera linea de defensa, mediante comunicacioén oficial interna
(memorando), la actualizacion del riesgo y del mapa de riesgos, debidamente revisada y
aprobada por el lider del proceso.

Definir e implementar acciones preventivas, correctivas y de mejora orientadas a evitar la
recurrencia de la materializacidon del riesgo-y fortalecer la efectividad de los controles
establecidos.

Cuando se trate de riesgos asociados a la integridad publica, informar de manera
inmediata a la Alta Direccién- sobre los hechos identificados y, de considerarse
procedente, efectuar la denuncia ante los entes de control competentes y poner la
situacion en conocimiento.de-la Oficina de Control Disciplinario Interno.

En los casos relacionados.con riesgos de Lavado de Activos, Financiacién del Terrorismo
y Financiacion de la_Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM),
informar de manera inmediata a la Alta Direccion, realizar el reporte de operaciones
inusuales y/o sospechosas conforme a los procedimientos internos y efectuar el reporte
correspondiente ante la UIAF, asi como poner los hechos en conocimiento de la Oficina
de Control Disciplinario Interno.

13.2. Segunda linea de defensa

Materializacion de riesgos detectada por segunda linea de defensa:

15

1.

Cuando la segunda linea de defensa identifique la materializacion de riesgos de gestion,
fiscales o de seguridad de la informacion, debera comunicar oportunamente el hecho a la
Oficina de Control Interno y al lider del proceso correspondiente, para lo de su
competencia y con el fin de que se adelanten las acciones de revisidén, analisis y
tratamiento requeridas.

Realizar seguimiento a las acciones implementadas por la primera linea de defensa,
verificando la definicidn de acciones correctivas, preventivas y de mejora, asi como la
actualizacion del mapa de riesgos y de los controles asociados.

Acompafar metodoldégicamente a la primera linea de defensa en la revision y ajuste de
los riesgos, sus causas, controles y acciones de tratamiento, conforme a los lineamientos
institucionales de administracién del riesgo.

Cuando se identifiquen riesgos asociados a la integridad publica, incluyendo aquellos
relacionados con Lavado de Activos, Financiacion del Terrorismo y Financiacién de la
Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM), la segunda linea de
defensa debera comunicar de manera inmediata el hecho a la Oficina de Control Interno,
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a la Oficina de Control Disciplinario Interno y al lider del proceso correspondiente, para lo
de su competencia y para la implementacion de las acciones de revision, analisis y
tratamiento requeridas.

En los casos relacionados con riesgos LA/FT/FPADM, se debera verificar que se efectue
el reporte de operaciones inusuales y/o sospechosas conforme a los procedimientos
internos establecidos y el correspondiente reporte ante la UIAF, asi como la actualizaciéon
del mapa de riesgos y la adopcion de las acciones de mejora correspondientes.

13.3. Tercera linea de defensa

Materializacion de riesgos detectada por parte de la Oficina de Control Interno (tercera linea de
defensa):

Cuando se identifique la materializacién de riesgos de gestion, fiscales o de seguridad de
la informacion, la tercera linea de defensa debera informar oportunamente al lider del
proceso sobre el hecho detectado y orientarlo frente a la revision, andlisis y definicion de
las acciones requeridas para atender la situacién presentada.

Verificar que la primera y segunda linea de defensa adelanten las acciones correctivas,
preventivas y de mejora correspondientes, asi como la actualizacion del mapa de riesgos
y de los controles asociados.

Presentar al Comité Institucional de Coordinacion de Control Interno los hechos
identificados, las acciones implementadas y las actualizaciones efectuadas al mapa de
riesgos, para el andlisis y toma de decisiones correspondientes.

Cuando se trate de riesgos asociados a la integridad publica, informar de manera
inmediata al representante legal'y a la Oficina de Control Disciplinario Interno sobre los
hechos detectados y convocar al Comité Institucional de Coordinacion de Control Interno
para el analisis de la situacion y la definicion de las acciones institucionales a seguir.
Dependiendo del alcance y de la normativa aplicable al hecho identificado, promover la
remision de la informacion y/o la denuncia ante los entes de control competentes.
Facilitar y verificar el desarrollo de las acciones requeridas por parte del lider del proceso
para la revision y ajuste del mapa de riesgos, sus controles y acciones de tratamiento,
realizando seguimiento a la implementacion de las medidas definidas.

Cuando se identifiquen riesgos relacionados con Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM), comunicar de manera inmediata los hechos a la Oficina de Control
Disciplinario Interno, a la Alta Direccion y al lider del proceso correspondiente, para lo de
su competencia y la adopcion de las acciones requeridas.

En los casos relacionados con riesgos LA/FT/FPADM, verificar que se efectue el reporte
de operaciones inusuales y/o sospechosas conforme a los procedimientos internos
establecidos y el correspondiente reporte ante la UIAF, asi como la actualizacion del mapa
de riesgos y la implementacion de las acciones de mejora correspondientes

13.4. Linea estratégica

1.

16

Analizar los hechos y las causas asociadas a la materializacion de los riesgos informados
por las lineas de defensa, con el fin de evaluar su impacto institucional y determinar las
decisiones y acciones a seguir.

Definir y orientar las acciones institucionales requeridas para la atencién de los hechos
identificados, incluyendo el inicio de las actuaciones administrativas, disciplinarias o de
mejora que correspondan.
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3. Realizar seguimiento a las decisiones adoptadas y a la implementacién de las acciones
definidas para el tratamiento de la materializacion de los riesgos y el fortalecimiento de
los controles institucionales.

4. Cuando la situacion lo amerite y de conformidad con la normatividad vigente, promover o
efectuar la remision de la informacion y/o la denuncia ante los entes de control
competentes.

14. DIRECTRICES GENERALES DE LA DEBIDA DILIGENCIA

La debida diligencia es la identificacidén de la persona natural o juridica que celebra el contrato,
identificacién del beneficiario final, objetivo del contrato estatal e identificacion de fuentes de
fondos, perfil de riesgo y actividad comercial.

En el marco del Sistema de Gestion de Riesgos para la Integridad Publica - SIGRIP, se debe
desarrollar el principio de debida diligencia en todas las interacciones con contrapartes, en las
que exista una exposicién a riesgos para la integridad publica, es decir, en aquellas
interacciones en que se haya identificado un riesgo de soborno, fraude, inadecuada gestion
de conflicto de intereses; Corrupcién, Lavado de Activos, Financiacion del Terrorismo y
Financiacién de la Proliferaciéon de Armas de Destruccion Masiva.

Este principio debe aplicarse en concordancia.con el principio de razonabilidad utilizando
mecanismos adecuados para los fines que persigue y necesarios para alcanzarlos, y el
principio de proporcionalidad utilizando mecanismos se aplique desde un enfoque basado en
riesgos.

15. REVISION Y DETECCION.DE OPERACIONES SOSPECHOSAS DE LA/FT/FP

La revisidn y deteccién~de operaciones sospechosas tiene como finalidad identificar las
actividades, hechos y operaciones, que por sus caracteristicas no son razonables respecto de
una actividad econdmica o sector y que las hace sospechosas. Con el propdsito de generar un
ambiente de deteccion, la entidad debe definir mecanismos especificos para dar cumplimiento
a las medidas aqui sugeridas con las siguientes acciones:

Comprobar

Supervisar

Observar criticamente

Registrar los procesos derivados de una nueva actividad, accidn o sistema

En un primer nivel, ello permite identificar las operaciones inusuales que fueron generadas en
el proceso de monitoreo respecto del control detectivo y que sugieren ser evaluadas.

Es decir, se debe detectar las operaciones inusuales con base en el registro de usuarios o
clientes, Personas Publicamente Expuestas (PEP’s) proveedores y la existencia de cambios
atipicos en las operaciones como los montos y el numero de transacciones relacionadas con
los productos, bienes o servicios ofrecidos por la entidad distrital.

Detectadas las operaciones inusuales, se analizan y se determinan los criterios objetivos que
le otorgan caracteristicas sospechosas de LA/FT/FP catalogados como importantes y
significativas por su grado de complejidad, debido a que se salen de los patrones habituales
sin fundamento a fin de remitirle a la UIAF de manera oportuna

17
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16. COMPROMISO ANTISOBORNO Y ANTIFRAUDE

La secretaria Distrital de Ambiente, buscando una gestion transparente y eficaz se
compromete a adoptar practicas de buen gobierno que permitan prevenir y detectar
potenciales situaciones de soborno, fraude y conductas irregulares en el accionar de la
institucion.

Del mismo modo, cada una de las actividades, planes y programas emprendidos se realizaran
en el marco de los valores y la integridad aplicados en el cédigo de integridad de la entidad,
cumpliendo ademas los lineamientos y leyes antisoborno, anticorrupcién y antifraude.

a. Desarrollo de la pol itica

La politica antisoborno y antifraude son parte integral del plan anticorrupcién y de atencién al
ciudadano de la entidad, y se encuentra articulada con el cédigo de integridad, documentos
que generan estrategias y actividades encaminadas a la lucha contra la corrupcién y la
transparencia en las actuaciones de los colaboradores de la entidad.

Frente a la lucha contra la corrupcion y cero tolerancias de actos de soborno y fraude la entidad
se compromete a:

Gestionar los riesgos de corrupcion y sobornos asociados a actividades relacionadas con la
misionalidad y que tenga vinculacién con terceros.

»  Contar con controles-internos que permitan la mitigacién o la deteccion de
actividades que ponen._en riesgo las buenas conductas y el buen accionar de la
entidad.

+  Promover-una cultura de integridad basada en la prevencion, mitigacion y
tratamiento de posibles riesgos de corrupcién y soborno.

. Evitar cualquier conducta que pueda afectar el desarrollo transparente de su
misionalidad. Proteger a los servidores publicos, contratistas y/o grupos de interés,
ante cualquier represalia, como consecuencia de denuncias por practicas que
constituyan soborno

*  QGarantizar la confidencialidad de los datos de quien reporte hechos de
corrupcion.

*  Proteger la identidad de los informantes y de las personas que participan en la
denuncia.

b. Conductas indebidas

Se incluyen, sin limitarse a ellas, las siguientes conductas como constitutivas de soborno,
cuando estas conductas se presenten asociadas a una contraprestacion indebida:

. Modificacion de una base de datos.
»  Entrega de informacion confidencial.
. Modificar actos administrativos en beneficio de un particular.
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Facilitar la adjudicacion de un contrato a un particular.

Desembolsos fuera del programa.

Priorizar vias sin el cumplimiento del modelo de priorizacion

Direccionar las condiciones de contratacion.

Pérdida injustificada de expedientes o pérdida de documentos dentro de un
expediente.

Recibir documentos a la mano y cambiarlos dentro un expediente.

Por otro lado, esta politica debe ir plenamente articulada con el lineamiento impartido por la
entidad en lo que refiere a conflicto de intereses, siendo que las actuaciones fraudulentas o
corruptas son una caracteristica principal del conflicto de intereses y se articula con esta

politica.

A continuacion, se expone la metodologia a aplicar en esta politica:

1. Identificar puntos criticos: Actividades en'donde se concentre la gestién administrativa,
contractual y presupuestal en las que visiblemente se pueda dar una contraprestacion
del servicio y pueda terminar gestandose un soborno.

2. De acuerdo con la guia de-lineamientos antisoborno para el Distrito Capital de la
Veeduria Distrital, los procesos o dependencias que se muestran como puntos criticos

son:
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+ Contratacion: “La gestion contractual es, indudablemente, el punto mas critico
de soborno en las entidades publicas”.

“En procesos de contratacion en donde se destinan altos rubros de presupuesto,
existe el riesgo que individuos interesados en obtener la adjudicacion de estos
contratos ofrezcan sobornos o dadivas en las entidades publicas, con el fin de ser
quienes reciban el contrato.

Incluso, el soborno puede presentarse para manipular el proceso desde su etapa
previa, de manera que un unico oferente reciba la adjudicacién a través de
propuestas o licitaciones “hechas a la medida” de ese oferente”.

» Talento humano: “la provisién de cargos provisionales y de libre nombramiento
y remocion, asi como contratos de prestacion de servicios de manera irregular por
favoritismos o retribuciones lleva a una prestacién ineficiente del servicio publico y
por ende a una disminucion en la competitividad”.

« Control Interno: “El control interno de gestion supone entonces la eficiencia,
eficacia y transparencia en el ejercicio de las funciones de las entidades que
conforman el Estado colombiano (DAFP, 2017a. p. 4), lo cual involucra procesos
administrativos de la entidad como la contrataciéon, compras, adquisiciones y
préstamos.
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Los funcionarios encargados de esta labor se ven también expuestos a riesgos de
soborno, en tanto pueden ser objeto de ofrecimientos guiados a obviar labores de
control propias de su funcion.

Es asi como el soborno puede generar deficiencias en el control de los procesos
administrativos, lo cual resultaria también en una pérdida de eficiencia en la
prestacion de servicios por parte de la entidad publica”.

Este ejercicio de identificacion debe articularse con el mapa de riesgos de
corrupcion formulado por la entidad, en el caso de la SFA es importante verificar
los procesos misionales, especialmente en la etapa de contratacion y adquisicion
de insumos, maquinaria, personal y equipos necesarios para dar cumplimiento a
la misionalidad de la entidad.

C. Gestidn del riesgo de corrupci 6n, soborno y antifraude

La Oficina Asesora de Planeacion en coordinacion con los procesos realizara el mapa de
riesgos, de tal manera que se articulen a los mapas de riesgos de integridad, se formalicen,
aprueben, se identifiquen, traten y controlen en el marco de la metodologia sugerida aqui
aprobada.

17. VIGENCIA
La presente Politica de Gestidn Integral-del Riesgo entrara en vigor a partir de su aprobacién

por el Comité Institucional de Coordinacion de Control Interno y sera revisada cada dos (2)
afos o antes, si el marco normativo o:institucional lo requiere.

HISTORIAL DE CAMBIOS

VERSION FECHA RAZON DEL CAMBIO

Politica aprobada mediante acta del Comité Institucional de
Coordinacion de Control Interno del 25 de junio de 2026.En el marco
de la adopcién del Mapa de Procesos versién 7 y de la unificacion del

proceso de Direccionamiento Estratégico con el proceso Sistema
Integrado de Gestion, se acoge el presente documento en el proceso
de Direccionamiento Estratégico en version 1. Esta actualizacién
incorpora, la modificacion integral del documento basada en la “Guia
para la Gestion Integral del Riesgo en Entidades Publicas V7 emitida
por el DAFP, se incluye seccién de vigencia, actualizacion normativa,
1 10/Jul/2026 se amplia alcance a terceros, incluye seguimiento obligatorio y roles
mas explicitos, se incorpora la denominacién de riesgos de integridad
publica como categoria explicita, la segunda linea de defensa pasa a la
Oficina Asesora de Planeacion, se reordenan sus capitulos, se
refuerzan las etapas, fechas de seguimiento, materializacion del riesgo
y mejora la claridad metodologica. Adicionalmente de modifica el
nombre pasando de: "Politica de administracion del riesgo” a “Politica
de Gestion Integral de Riesgos”. Finalmente, en atencién a la
activacion automatica de la codificacion en Isolucion, el cédigo de este
documento cambia de PE03-PO01 a DE-PO-001.
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