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Introduccion

El Plan Estratégico de Tecnologias de la Informacion — PETI de la Secretaria Distrital de Ambiente
- SDA, esta alineado con la misién, vision y objetivos estratégicos de la entidad, estableciendo la
hoja de ruta de implementacion de los proyectos de Tl y la continuidad de los proyectos y servicios
de Tl existentes para las vigencias 2024-2028, articulandose con el Modelo Integrado de
Planeacion y Gestion - MIPG y en los habilitadores de arquitectura, servicios ciudadanos digitales
y seguridad y privacidad de la informacion establecidos en la Politica de Gobierno Digital de
acuerdo con el marco normativo y los lineamientos del Ministerio de Tecnologias de la Informacion
y las Comunicaciones - MinTIC, a fin de generar beneficios a los grupos de valor de la entidad
(servidores publicos, entidades y ciudadanos).

En el planteamiento de lo aqui consignado se contemplé: a. Caracterizacion del proceso de
Gestion Tecnoldgica a cargo de la Direccion de Planeacion y Sistemas de Informacion Ambiental,
b. Necesidades de los diferentes procesos de negocio que hacen parte del quehacer institucional,
c. Marco normativo vigente respecto a la incorporacion y gestion de las tecnologias de la
informacion - Tl, en la administracion publica del orden nacional y lo aplicable al orden territorial,
d. La situacion actual en la implementacién y adopcion de las Tl, e. Entendimiento estratégico, f.
Continuidad del negocio, g. Activos de informacion, e. Soluciones tecnolégicas (Sistemas de
Informacion, aplicaciones y herramientas), h. Infraestructura de TI, i. Servicios tecnoldgicos vy j.
Mejores practicas en la industria de TI, para la planificacién y ejecucion de los proyectos de las
tecnologias de informacion y comunicaciones.

ElI PETI incorpora el entendimiento, analisis y definiciones que componen el portafolio de proyectos
Tl y la ruta de implementacion, teniendo en cuenta lo establecido en el Marco de Referencia de
Arquitectura Empresarial - MRAE V3.0 y las Politicas de Gobierno Digital y Seguridad Digital.

1. Objetivo

Definir el mapa de ruta que ejecutara la Secretaria Distrital de Ambiente durante el periodo 2024
a 2028, con el propdsito de asegurar que la toma de decisiones respecto a las tecnologias de la
informacion esté vinculada y alineada con los objetivos y lineas estratégicos definidos dentro de
su Plan Estratégico Institucional - PEI.

2. Marco normativo y procedimental

A continuacion, se presenta una relacién del marco normativo y procedimental del orden nacional
y territorial vigente relacionadas con la gestion de TI.

Tabla 1. Marco normativo y procedimental

MARCO NORMATIVO DESCRIPCION

Constitucion Politica. Articulo 15. “Todas las personas tienen derecho a su intimidad personal y familiar
Constitucion Politica de | y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
1991 a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de

datos y en archivos de entidades publicas y privadas.
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MARCO NORMATIVO DESCRIPCION

CONPES 3975 - Politica
Nacional para la
Transformacién Digital e
Inteligencia Artificial, del 8
de noviembre de 2019

1. Disminuir barreras relacionadas con la falta de cultura y el desconocimiento para abordar la adopcién
y explotacion de la transformacion digital en el sector privado.
2.Desarrollar ajustes normativos e institucionales para favorecer la adopciéon de [a transformacién
digital en componentes clave de la productividad empresarial.
3. Mejorar el desemperio de la politica de gobierno digital, para abordar la adopcién y explotacion de
la transformacién digital en el sector publico
4. Alianzas internacionales para la innovacion.
5.Disefiar y ejecutar iniciativas de fomento emprendimiento y la transformacion digital
6.Promover [a innovacién basada en TIC en el sector publico
7.Ejecutar iniciativas de alto impacto apoyadas en la transformacién digital
8. Generar condiciones habilitantes que favorezcan el desarrollo de competencias digitales durante la
trayectoria educativa, correspondientes con los retos de las transformaciones tecnolégica
9. Desarrollar capacidades y competencias para potenciar la interaccion de la comunidad educativa
con las tecnologias emergentes para aprovechar las oportunidades y retos de la 4RI o industria 4.0.
10. Configuracion de ecosistemas de innovacién orientados a generar apropiacion de la cultura
innovadora para incentivar el desarrollo social y econémico
11. Alianzas internacionales para la formacién de talento humano: Preparacién educacion, con
Inteligencia Atrtificial - IA, para desarrollo de competencias para la Cuarta Revolucién Industrial —
4RI
12. Generar condiciones habilitantes para impulsar el desarrollo de la IA en Colombia
13. Impulsar el desarrollo de tecnologias digitales para la 4RI en Colombia

CONPES 29: Politica
Publica Bogota Territorio
Inteligente 2023-2032

1. Cerrar la brecha digital ciudadana en materia de acceso y apropiacion tecnoldgica

2.Impulsar la adopcién de tecnologias emergentes y de cuarta revolucion industrial por parte del sector
empresarial

3.Fortalecer las capacidades de los actores para reducir riesgos y amenazas de seguridad digital

4.Consolidar la Innovacién publica como dinamizador del territorio inteligente

5.Desarrollar un esquema de gobernanza de territorio Inteligente para la Bogota — Region

6.Impulsar el aprovechamiento de los datos para la toma de decisiones y solucién de problemas del
territorio

7.Desarrollar las competencias ciudadanas y el talento humano para la construccion del territorio
inteligente

Ley 1712 de 2014

Ley de transparencia y del derecho de acceso a la informacién publica nacional.

Ley 1581 de 2012

Ley mediante la cual se dictan disposiciones generales para la proteccién de datos personales

Ley 1437 de 2011

Ley por la cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
Se establecen disposiciones en lo referentes a sedes electrénicas.

Ley 1341 de 2009

Ley que establece el marco general para la formulacién de las politicas publicas que rigen el sector de
las Tecnologias de la Informacién y las Comunicaciones - TIC, su ordenamiento general, el régimen
de competencia, la proteccion al usuario, asi como lo concerniente a la cobertura, la calidad del
servicio, la promocién de la inversion en el sector y el desarrollo de estas tecnologias.

Ley 962 de 2005

Ley de simplificacion y racionalizacion de Tramite. Atributos de seguridad en la informacion electrénica
de entidades publicas.

Ley 594 de 2000

Ley general de archivos.

Ley 527 de 1999

Ley mediante de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Ley 23 de 1982

Ley mediante la cual se establecen aspectos relacionados con derechos de autor.

Acuerdo Distrital 927 de
‘2024.

Por medio del cual se adopta el Plan de Desarrollo Econémico, Social y Ambiental y de Obras Publicas
del Distrito Capital 2024-2027 “Bogota Camina Segura” y el cual constituye el marco de accién de las
politicas, programas, estrategias y proyectos de la Administracion Distrital: Fortalecimiento de la Red
de Conectividad Publica (Art. 88) y Transformacion Digital e impulso a la Ciudad Inteligente (Art. 228)

Decreto Distrital 575 de

Por medio del cual se definen los componentes de la Infraestructura de Datos y se establece el modelo

2023 de gobernanza correspondiente en el Distrito Capital
Decreto Distrital 314 de Por medio del cual se reglamenta el Acuerdo Distrital 855 de 2022 “Por el cual se dictan lineamientos
2023 para promover el acceso y uso al servicio publico esencial de internet, se avanza hacia un posterior

reconocimiento de un minimo vital de internet en el Distrito Capital y se dictan otras disposiciones":

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la politica de gobierno digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto Distrital 140 de
2021

Por medio del cual se modifica la Estructura Organizacional de la Secretaria General de la Alcaldia
Mayor de Bogota, D. C.: Oficina Consejeria Distrital de Tecnologias de la Informacién y las
Comunicaciones -TIC (Art. 11)

Decreto Ley 2106 de 2019

Decreto-Ley mediante el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica
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MARCO NORMATIVO

Decreto 1974 de 2019

DESCRIPCION

Establece las condiciones para la celebracion de contratos de Asociaciones Publico Privadas — APP,
relacionados con tecnologias de la informacién y las comunicaciones, para el disefio y construccion de
una infraestructura y sus servicios asociados, o su construccién, reparacién, mejoramiento o
equipamiento, actividades todas estas que deberan involucrar la operacién y mantenimiento de dicha
infraestructura.

Decreto 1008 de 2018

Decreto mediante el cual se establecen los lineamientos generales de la politica de gobierno digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 704 de 2018

Decreto mediante el cual se crea la Comision Intersectorial para el desarrollo de la economia digital
que tendra por objeto la coordinacién, orientacion y articulacion de las funciones y actividades
socioecondémicas habilitadas por las tecnologias de la informacién y las comunicaciones, para
promover el desarrollo y consolidacion de la economia digital en Colombia.

Decreto 1414 de 2017

Decreto mediante el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y
las Comunicaciones y se dictan otras disposiciones.

Decreto 1081 de 2015

Decreto por medio del cual se expide el decreto reglamentario Unico del sector presidencia de la
Republica.

Decreto 1078 de 2015

Decreto Unico reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de 2015

Decreto en el que se establece publicaciéon de informacién en seccion particular del sitio web oficial.

Decreto 1377 de 2013

Decreto mediante el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 2609 de 2012

Decreto mediante el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de gestiéon documental para
todas las entidades del estado

Decreto 19 de 2012

Decreto mediante el cual se dispone a suprimir o reformar los tramites, procedimientos y regulaciones
innecesarios existentes en la administracion publica, con el fin de facilitar la actividad de las personas
naturales y juridicas ante las autoridades, contribuir a la eficiencia y eficacia de éstas y desarrollar los
principios constitucionales que la rigen.

Decreto 1747 de 2000

Decreto mediante el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con las
entidades de certificacion, los certificados y las firmas digitales.

Resolucion 1519 de 2020
de MINTIC

Por la cual se definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712
del 2014 y se definen los requisitos materia de acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abiertos.

Resolucion 2160 de 2024
de MINTIC

Expide los estandares de implementacion de los servicios ciudadanos digitales en la guia de
lineamientos de los servicios ciudadanos digitales y la guia para vinculacién y uso de los servicios
ciudadanos digitales.

Resolucion 1978 de 2023

Por la cual se adopta la Version 3.0 del Marco de Referencia de Arquitectura Empresarial para el
Estado Colombiano como instrumento para implementar habilitador de arquitectura de la politica de
gobierno digital y se dictan otras disposiciones

Resolucion 1099 de 2017
de DAFP

Resolucion mediante la cual se establecen los procedimientos para autorizacion de tramites y el
seguimiento a la politica de racionalizacién de tramites.

Directiva Presidencial 03
del 2 de abril de 2024

Decreto que establece lineamientos para la definicidn de la estrategia institucional de comunicaciones,
objetivos y contenidos de las entidades.

Directiva Presidencial 02
del 2 de abril de 2019

Directiva que brinda orientaciones para la simplificaciéon de la interaccién digital los ciudadanos y el
Estado.

Circular Externa SIC -
ANJE Conjunta No. 04 del
5 de septiembre de 2019

Aclaracion para circulacion de datos personales se debe acatar la ley 1581 de 2012 y no se requiere
de una norma adicional y especifica, y que La Ley 1581 de 2012 autoriza a las entidades privadas y a
las organizaciones publicas para que suministren a las entidades publicas o administrativas datos
personales que sean necesarios para el cumplimiento de sus funciones legales, sin requerir una
autorizacién especial o adicional.

Acuerdos Marco de
Precios

Mecanismos de agregacion de demanda dispuestos por la Agencia Estatal Colombia Compra Eficiente,
para facilitar la adquisicién de bienes y servicios por parte de las entidades estatales.

Manual de la politica de
Gobierno Digital v. 2019

Manual para la implementacion de la politica de gobierno digital.

Marco de Referencia de
Arquitectura Empresarial
(MRAE) del Estado
colombiano

Conjunto de instrumentos que orienta a las entidades publicas en la implementacion del enfoque de
arquitectura empresarial facilita la gestion y gobierno de las tecnologias de informacién en la entidad y
orienta el desarrollo de proyectos e iniciativas con componentes de TI.

Modelo de Arquitectura
Empresarial (MAE)

Conjunto de lineamientos, establece los dominios, brinda guias metodolégicas, recomienda algunas
herramientas y mejores practicas, con lo cual se busca orientar a las Entidades publicas del Estado
colombiano en la aplicacion del enfoque de Arquitectura Empresarial para dar solucién a problemas
complejos y establecer un mapa de ruta de transformacion institucional.
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MARCO NORMATIVO DESCRIPCION

Permite generar las capacidades institucionales de Tl que se requieren para prestar servicios de Tl a
los usuarios de cada entidad mediante el uso adecuado de las tecnologias de la informacion y las
comunicaciones.

Modelo de Gestién y
Gobierno de Tl - MGGTI

Modelo de Gestion de Orienta a las entidades publicas a gestionar de principio a fin los proyectos con componentes de Tl
Proyectos de Tl - MGPTI | que habilitan servicios digitales de confianza y mejoran las capacidades institucionales.

Lineamientos para la
integracion de entidades
publicas al Portal Unico
del Estado Colombiano -

GOV.CO
Guia técnica de
integracion de Tramites y
Servicios GOV.CO

Contiene los principales elementos descriptores y funcionales para la integracion de las entidades a
GOV.CO, asi como las referencias a aquellos documentos técnicos y de politica que pueden ayudarles
a incorporar gradualmente y de acuerdo con sus capacidades y necesidades la oferta institucional
disponible.

Define los lineamientos y recomendaciones para que las entidades publicas adelanten el proceso de
integracion de tramites y servicios al Portal Unico del Estado GOV.CO.

Conjunto de principios, politicas y recomendaciones que busca facilitar y optimizar el ejercicio de

Marco de colaboracién entre organizaciones para intercambiar informacion y conocimiento, en el marco de sus
Interoperabilidad procesos de negocio, con el propésito de facilitar la entrega de servicios a ciudadanos, empresas y a
otras entidades.
Plan Nacional de Documento técnico de caracter estratégico y tactico, que plantea una intervencion nacional para la
Infraestructura de datos | definicion de la infraestructura de datos del Estado y las acciones necesarias para su gestion,
(PNID) implementacién y sostenibilidad plasmadas en la hoja de ruta que lo acompariada.
3. Definiciones/Glosario

Analisis de la situacion actual: Analisis de la situacion actual de la gestion tecnoldgica a partir
de los dominios: Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacién, Servicios
Tecnoldgicos y Seguridad, y Uso y Apropiacion)

Arquitectura: Estructura de componentes, sus interrelaciones, y los principios y guias que
gobiernan su disefio y evolucion a través del tiempo

Arquitectura empresarial: Practica estratégica que consiste en analizar integralmente las
organizaciones desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar
y diagnosticar su estado actual y establecer la transformacién necesaria para obtener un estado
objetivo que mediante las Tecnologias de la Informacién genere valor al negocio.

Dominio: Componentes que conforman la estructura de la primera capa del disefio conceptual
del Marco de Referencia de Arquitectura Empresarial para la gestién de Tl y corresponde a las
dimensiones desde las cuales se debe abordar la gestion estratégica de Tl

Esquema de gobierno: Modelo de gobierno de la entidad para la administracién de las
capacidades y servicios de Tl de una institucion que incluye una estructura organizacional, un
conjunto de procesos, un conjunto de indicadores y un modelo de toma de decisiones., 101

MRAE: Marco conceptual que describe la estructura del Modelo de Arquitectura Empresarial
(MAE), la normatividad asociada, los principios, los dominios, lineamientos y las guias que lo
componen

Politica de TI: Directriz u orientacion con el propdsito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI.

Tendencia tecnolégica: Prediccion del nivel de uso, consumo, aplicaciéon y factibilidad de
determinada tecnologia para aplicar en una época y necesidades concretas.
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4. Motivadores del plan

Contemplando que un motivador es el conjunto de fuerzas/aspectos/temas que impulsan, dirigen
y mantienen el “que hacer”, a continuacion se presenta una relacién de metas y productos en el
marco de algunos de los principales motivadores identificados para la SDA para planificar el
direccionamiento estratégico de las Tl al interior de la Entidad: a. Objetivos del Desarrollo
Sostenible — ODS u Objetivos Globales — Agenda 2023, b. Plan Nacional de Desarrollo, c. Plan
de Desarrollo Departamental, d. Plan de Desarrollo Distrital, c. Pacto por la Transformacion Digital,
d. Plan Estratégico Institucional, y e. Tendencias tecnolégicas actuales.

Tabla 2. Motivadores

\ ASPECTO LINEA /OBJETIVO META PRODUCTO
9.c Aumentar significativamente el
. acceso a la tecnologia de la
Olﬁic?v;ncc:grs]tga, informacion y las comunicaciones y
Infraestructura esforzarse por proporcionar acceso
universal y asequible a Internet en
Objetivos del los paises menos adelantados de Implementar un (1) programa de

Desarrollo Sostenible

aqui a 2020.

ODS 13. Accion por el
clima

Meta 13.20DS 13. Accion por el
clima

Incorporar medidas relativas al

cambio climatico en las politicas,

estrategias y planes nacionales

informacion y conocimiento
ambiental.

Plan Nacional de

Colombia Potencia
Mundial de la Vida

Desarrollo, 2022-2026:

31. Bloque estratégico I
3. Bloque habilitador de la
convergencia regional.

5. Fortalecimiento institucional Como
motor de cambio para recuperar la
confianza de la ciudadania y para el
fortalecimiento del vinculo Estado -
ciudadania

b. Entidades publicas
territoriales y nacionales
fortalecidas.

Plan Distrital de

Bogota Camina
Segura

Desarrollo 2024-2028:

5. Bogota confia en su gobierno

33. Fortalecimiento institucional
para una gobernanza publica
confiable

4. Bogota ordena su territorio y
avanza en su accion climatica

Incremento de la resiliencia al
cambio climatico y reduccion de
la vulnerabilidad

Reduccion de emisiones y
control del deterioro ambiental

Plan Estratégico
Institucional

Generar informacion
ambiental de calidad,
disponible y oportuna para
la ciudadania y toma de
decisiones

Incrementar el
posicionamiento y
entendimiento de temas
ambientales en todos los
publicos de interés.

Disefiar e implementar
estrategias para aumentar
la cultura 'y
corresponsabilidad
ciudadana en temas
ambientales.
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ASPECTO LINEA /OBJETIVO META PRODUCTO

Modernizar la estructura
organizacional,
administrativa y

tecnologica de la entidad

para responder a las
necesidades ambientales
y territoriales actuales

4.1 Marcos de referencia

Aunados a los motivadores antes mencionas, a continuacién, se hace mencion a las politicas y
marcos de referencia que proporcionan pautas, principios y practicas recomendadas para disefar,
implementar y gestionar la planificacion, ejecucion y seguimiento de las acciones de Tl al interior
de la Entidad.

411 Modelo Integrado de Planeacion y Gestién — MIPG

Con la creacién del Modelo Integrado de Planeacién y Gestion, a través del Decreto 1499 del 2017,
expedido por el Departamento Administrativo de la Funcién Publica’, se establece como un marco
de referencia para la gestion y el desempeiio de las entidades publicas, orientado a dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion institucional, bajo los principios de:
Orientacion a resultados, Excelencia y calidad, Articulacién interinstitucional, Toma de decisiones
basada en evidencias, Aprendizaje e innovacion, Integridad y confianza y como una herramienta
que simplifica e integra los sistemas de desarrollo administrativo y de gestion de la calidad y los
articula con el sistema de control interno, para hacer los procesos dentro de la entidad mas
sencillos y eficientes, teniendo en cuenta que la implementacion del MIPG en las entidades
territoriales se realiza con criterios diferenciales, atendiendo sus caracteristicas y especificidades.

4.1.2 Politica de Gobierno Digital

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones - MinTIC, a través de la
expedicién del Decreto 1008 del 14 de junio del 20182, establecio los lineamientos generales de
la Politica de Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual debe
ser entendida como: el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,
que generen valor publico en un entorno de confianza digital.

4.1.3 Politica de Seguridad Digital

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones MinTIC, establecio la

! Departamento Administrativo de la Funcién Publica - DAFP. Modelo Integrado de Planeacion y Gestion,

https://www1.funcionpublica.gov.co/web/mipg, consultado al 30 de noviembre de 2024.
2 Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC. Politica de Gobierno Digital,
https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital, consultado al 30 de noviembre de 2024
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Politica de Seguridad Digita®l con el objetivo que los colombianos y las empresas conozcan e
identifiquen los riesgos a los que estan expuestos en el entorno digital y aprendan como
protegerse, prevenir y reaccionar ante los delitos y ataques cibernéticos.

4.1.4 Marco de Referencia de la Arquitectura Empresarial - MRAE V3.0

Contemplando que el Marco de Referencia de Arquitectura Empresarial — MRAE, es un conjunto
de instrumentos que orienta a las entidades publicas en la implementacién del enfoque de
arquitectura empresarial para facilitar la gestion y gobierno de las tecnologias de informacion y
orientar el desarrollo de proyectos e iniciativas con componentes de TI, al igual que facilitar la
implementacion de la Politica de Gobierno Digital — PGD, desde el afio 2018, el MinTIC ha venido
trabajando en el tema, en un contexto y/o aproximaciéon metodoldgica, que referencie, da guia 'y
orienten a las entidades publicas a llevar a la practica su fortalecimiento integral de manera
articulada, holistica e integral con las dimensiones estratégicas, de gestion y tecnolégica, bajo una
unica mirada y con capacidad de accion que permite mejor la gestion y un mayor valor publico
para entregar a la ciudadania, a la fecha se tiene la version 3.0 de éste adoptado mediante la
Resolucion 1978 de 2023%.

4.1.5 Plan Nacional de Infraestructura de Datos

A través de la Resolucién N° 00460 del 2022, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC, expide el Plan Nacional de Infraestructura, fijando los lineamientos
generales para su implementacion y su hoja de ruta en el desarrollo de la Politica de Gobierno
Digital, bajo el entendido que es un plan técnico caracter estratégico y tactico, que requiere
adoptar una intervencion nacional para la definicion de la infraestructura de datos del Estado y las
acciones necesarias para su gestién, implementacion y°.

4.1.6 Estrategia Nacional Digital - END, de Colombia 2023-2026

Para cerrar las brechas de acceso, uso y apropiacion de las tecnologias digitales entre hogares,
entidades publicas, empresas y territorios, en febrero del 2024, se presentd esta estrategia que
facilitara la conversacion con los diferentes actores nacionales e internacionales, impulsando las
apuestas estratégicas del pais en materia de transformacion digital, fortaleciendo un entorno digital
inclusivo, equitativo, seguro, productivo y sostenible®

5. Contexto organizacional de la Secretaria Distrital de Ambiente

A continuacion, se ilustran y/o mencionas los aspectos mas relevantes y base en la construccion

3 Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC. Politica de Seguridad Digital,

https://www.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Preguntas-frecuentes/15430:Politica-de-Seguridad-Digital,
consultado al 30 de noviembre de 2024

4 Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC. Marco de Referencia de Arquitectura Empresarial —
MRAE V3.0 https://mintic.gov.co/arquitecturaempresarial/portal/, consultado al 30 de noviembre de 2024

5 Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC. Plan de Infraestructura de Datos,
https://infraestructuradatos.gov.co/798/w3-propertyvalue-378981.html
SMinisterio de Tecnologias de la Informacion y las Comunicaciones — MinTIC. Estrategia Nacional Digital 2023

https://www.mintic.gov.co/portal/715/articles-334120_recurso_1.pdf, consultado al 30 de noviembre de 2024
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de este plan, informacion que se encuentra con un mayor nivel detalle en el canal de Informacion
de la Entidad del enlace de Transparencia y Acceso a la Informacion Publica, del sitio web
institucional’

5.1 Misién, vision y contexto estratégico de la Secretaria Distrital de Ambiente

Tabla 3. Contexto estratégico institucional
ESTRATEGIA DE LA ENTIDAD

La Secretaria Distrital de Ambiente promueve la reduccion de la vulnerabilidad de su territorio a los efectos del
cambio climatico, la conservacion de la biodiversidad y el control del deterioro de los recursos naturales
renovables para el desarrollo sostenible de Bogotd, la regién y el pais. Orienta la gestion ambiental del Distrito
con el fin de aportar al bienestar y calidad de vida de la ciudadania, con énfasis en las zonas mas vulnerables
buscando una ciudad mas verde, equitativa y resiliente.

Mision de la
SDA

A 2038 la Secretaria Distrital de Ambiente sera la entidad lider reconocida por su calidad técnica, liderazgo,
eficiencia y transparencia en la construccion de una Bogota sostenible y resiliente al cambio climatico;
destacandose a través de la implementacion de soluciones innovadoras, efectivas y sostenibles, con la
participacion de la ciudadania y el sector privado, que mejoren significativamente la calidad del aire, del recurso
hidrico, de los ecosistemas y de la biodiversidad, con el fin de mejorar el bienestar de los habitantes con criterios
de justicia ambiental.

Vision de la SDA

LINEAS Y OBJETIVOS ESTRATEGICOS

1R irl I il 1.1 | Mejorar la gestion de las areas protegidas del Distrito.
de’ ngtu)fa'llra?ovsui:\e;aa:tlt;gzdel 1.2 | Intervenir integralmente los Cerros Orientales.
cambio climatico 1.3 | Mejorar la calidad ambiental del suroccidente.
1.4 | Fortalecer la gestién integral de agua.
2. Generar informacion 2.1 | Gestionar el conocimiento para monitorear el estado de los recursos naturales de Bogota.
. am_blental COGEALLL 2.2 | Generar informacion y uso de datos con participacion de la ciudadania.
disponible y oportuna para la
ciudadania y para la tomade | 5 3
decisiones Modernizar y ampliar la infraestructura tecnolégica para la captura de datos
3. Diseinar e implementar 3.1 Posicionar, ejecutar y evaluar las agendas del sector Ambiente de acuerdo con las
estrategias para aumentar el | necesidades y los intereses locales.
posicionamiento, la cultura y 39 Modernizar los programas de educacion y formacion en las tematicas de agua, suelo, aire y
la corresponsabilidad de la "~ | biodiversidad.
ciudadania en temas 33 Vincular a la ciudadania como sujeto activo en la accién climatica y optimizar los espacios
ambientales. " | de participacion para la cocreacion y cogestién de soluciones locales.
4. Modernizar la estructura 4.1 Optimizar el recurso fisico, financiero y tecnolégico destinado a los procesos de la entidad
organizacional, | para materializar la gestién institucional orientandola a resultados.
administrativa y tecnolégica | 4.2 | Desarrollar una propuesta de valor diferenciado para los colaboradores de la SDA.
de la entidad para responder 43 Modernizar los mecanismos de acceso a la informacion en procura de la publicidad,
a las necesidades "~ | transparencia y confianza.
ambientales y territoriales 4.4 Promover la mejora continua con la integracion del Modelo Integrado de Planeacién y
actuales. "7 | Gestién (MIPG) y los sistemas de gestion.
5.2 Organigrama

Para cumplir con sus funciones, la Entidad se encuentra conformada por una (1) Subsecretaria,
cinco (5) Direcciones, diez (10) Subdirecciones, una (1) Oficina asesora y tres (3) Oficinas
adicionales, tal y como se ilustra en la siguiente imagen.

llustracion 1. Organigrama SDA

7 Secretaria Distrital de Ambiente. Informacion de la Entidad, https://www.ambientebogota.gov.co/es/web/transparencia/informacion-
de-la-entidad, consultado al 30 de noviembre de 2024
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Secretario (a) de
ambiente
l
Oficina de Control Oficina de Participacion, Oficina de Control Oficina Asesora de
Interno Educacién y Localidades Subsecretaria General Interno Disciplinario Comunicaciones
]
Dlreccm_r!tde Plal}leaclon Direccién de Control Direccién de Gestién Direcci6n Legal
.Y sistemas de Ambiental Ambiental Ambiental
Informacién Ambiental
Kubdireccién de Politicad Subdireccién de Control Subdireccién de
1 bi N = Ambiental al Sector Ecourbanismo y Gestion| Subdireccion Financiera|
v HEmEs A nentE s Piblico Ambiental Empresarial

Subdireccion de Subdireccién de q a2
Proyectos y Cooperaciénf] ™ silvicultura Floray e bubdireccién Contractual
Internacional Fauna Silvestre y

Direcci6n de Gestion
Corporativa

Subdlreccio e Calidad
del Aire, iti
Visual

R Subdireccion de Recursol
Hidrico y del Suelo

“De acuerdo con el MIPG, la gestion por procesos se enmarca en la dimensiéon de Gestion con
valores para resultados porque su objetivo principal es permitirle a la Entidad realizar las
actividades que, en el marco de los valores del servicio publico, la conduzcan a lograr los
resultados propuestos y a materializar las decisiones plasmadas en su planeacion institucional.

53 Modelo de Procesos

Dicha dimension se debe entender desde dos perspectivas: la primera, asociada a aspectos
relevantes para una adecuada operacion de la organizacion “de la ventanilla hacia adentro” y, la
segunda, referente a la relacion estado-ciudadano “de la ventanilla hacia afuera”. La gestion por
procesos se relaciona directamente con el componente de la ventanilla hacia adentro, ya que una
adecuada gestion por procesos, es decir, una gestion adecuada de la ventanilla hacia adentro
dara como resultado una mejor relacion de la ventanilla hacia afuera a través de la satisfaccion de
las necesidades de los grupos de valor de la entidad y de cada uno de sus procesos. Asi mismo,
la gestion por procesos se relaciona directamente con la politica de fortalecimiento institucional y
simplificacién por procesos de dicha dimension™®

En virtud de lo antes, expuesto, a continuacion, se relacionan los 18 procesos a través de los
cuales la Entidad, realiza su gestion, haciendo mencion en cada caso a su objetivo, procedimientos

asociados y dependencia(s) responsable(s).
Tabla 4. Modelo de procesos institucional

8 En Guia para la gestion por procesos en el marco del modelo integrado de planeacion y gestién, Departamento
Administrativo de la Funcion Publica, Direccion de Gestion y Desempeiio Institucional, Julio de 2020.
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DEPENDENCIAR
PROCESO OBJETIVO PROCEDIMIENTOS ESPONSABLE
PROCESOS ESTRATEGICOS
1.Formulacién, inscripcion, registro y
actualizacion de los proyectos de Subsecretaria
inversion de la SDA General
Orientar estratégicamente el desarrollo [2.Formulacion, medicion y evaluacion
institucional de la SDA a través de la| de indicadores de gestion Direccion de
formulacion de mecanismos y herramientas (3.Banco de proyectos ambientales en Planeacion y
DIRECCIONAMIENTO de planeamon, ejecucion, segmmlentouy la SDA _ _ Slstemas.fie
monitoreo de los componentes de la gestion |4.Formulacion y seguimiento del Plan Informacion
ESTRATEGICO o LS o et )
institucional para el logro de los objetivos y | de Accidn Institucional Ambiental

metas de la vigencia, bajo los principios de
eficiencia del gasto publico y modernizacion
institucional

5.Reprogramacion, actualizacién y
seguimiento del plan de accion
Componente de Inversion y Gestion
en SEGPLAN

Subdireccion de
Proyectos y
Cooperacion

6.Acceso a cooperacion técnica y
financiera no reembolsables

Internacional

COMUNICACIONES

Planear, asesorar y ejecutar de manera
permanente estrategias de comunicacion
interna y externa para divulgar y visibilizar el
quehacer de la Secretaria Distrital de
Ambiente a los grupos de interés, mediante
la ejecucién del plan de comunicaciones,
contribuyendo al posicionamiento de la
imagen institucional como  autoridad
ambiental en el Distrito Capital.

1.Comunicacion Externa

2.Comunicacion Interna

Oficina Asesora
de
Comunicaciones

SISTEMA INTEGRADO

Coordinar el Sistema Integrado de Gestion
SIG-MIPG de la Secretaria Distrital de
Ambiente a través de la definicion de
lineamientos 'y asesoria para la
implementacién, seguimiento y mejora del

1.Administracién de riesgos

2.Gestion del cambio

3.Elaboracion, actualizacién y control
de la documentacién del Sistema
Integrado de Gestion

4.Operacion del Modelo Integrado de

Subsecretaria

DE GESTION SIG-MIPG, en cumplimiento de los objetivos Planeacion y’Ge.stlon - MIPG . General
institucionales, la integridad del sistema, la 5.Buena§ practicas y lecciones
cultura del autocontrol y la autoevaluacion aprendidas — -
de la gestion de manera permanente. 6.Control y gestién del portafolio de
productos, servicios y trabajos de la
SDA.
PROCESOS MISIONALES
Promover, desarrollar y fortalecer las |1.Participacion en instancias,
estrategias de participacion y educacion | escenarios o espacios de
ambiental a través de foros, conversatorios, | participacién
didlogos de saberes, jornadas de 2.Gestion de la  participacion
PARTICIPACION Y sensibilizacion, accioneg’ pedagégi.cas, ciudadana digital . O.fi.cina”
EDUCACION procesos  de  formacion, recorridos [3.Desarrollo  de  estrategias de | Participacion,
AMBIENTAL interpretativos y caminatas ecologlcas,. que | educacién ambiental Educgmon y
se realizan permanentemente con el fin de Localidades
aumentar el conocimiento de las personas L .
frente al cuidado y preservacion del (- Participacion de”uudad.anos(as) a
territorio, las areas de interés ambiental y la procesos de gestion ambiental local
biodiversidad del Distrito Capital.
Orientar la incorporacién o formulacion de |1.Orientacion para la Formulacion,
lineamientos técnicos, programas, planes o | Seguimiento, ajustes y evaluacion al Direccion de
proyectos ambientales; formular, actualizar | PACA Distrital Control Ambiental
y analizar la informacion sobre el avance de [2.Formulacién y/o ajustes de Politicas
la politica publica ambiental; formular, | y/o Instrumentos de planeacion | Subdireccion de
. ajustar 'y hacer seguimiento a los| ambiental. Calidad del Aire,
PLANEACION ) . ” — — — " .
AMBIENTAL mstrgmentos qperatlvos de .pla_neamon 3.Ge§t|on y Adm|p|stra0|on de | Auditiva y Visual
ambiental; orientar el disefio de| Indicadores y variables en el

instrumentos econdémicos; orientar y disefiar
acciones de gestion del conocimiento en
materia ambiental; a través de lineamientos
metodolégicos, cumplimiento normativo,
marcos y estandares, para una adecuada

Observatorio Ambiental de Bogota
OAB

Subdireccién de
Control Ambiental

la Formulacion,
Seguimiento

4.Orientacion para
Concertacién y
documental de los PIGA

al Sector Publico
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DEPENDENCIAR
PROCESO OBJETIVO PROCEDIMIENTOS ESPONSABLE
gestion ambiental que contribuya a la [5.Acompafiamiento a la Formulacién | Subdireccion de
sostenibilidad del Distrito Capital con | de los Planes Ambientales Locales - | Silvicultura, Flora
perspectiva regional y al mejoramiento de la | PAL y Fauna Silvestre
calidad de vida de los habitantes. 6.Formulacion, ajustes ylo
actualizaciones de Planes de Manejo | Subdireccion del
Ambiental de las Areas Protegidas | Recurso Hidrico y
del Distrito Capital del Suelo.
1.Evaluacién, seguimiento y control a
fuentes fijas de emisién
2.Control y seguimiento por
requerimientos ambientales a
fuentes mdviles
3.Programa de Autorregulacion
Ambiental para Fuentes Moviles
4.Evaluacién para Certificacion en
materia de Revisién de gases
5.Seguimiento a la Certificacion en
materia de Revisién de gases
6.Evaluacion, control y seguimiento a
la emisién de ruido en el Distrito
Capital en el marco del proceso
sancionatorio y control ambiental . .
7.Evaluacion de estudios y/o informes Direccion de
de ruido realizados por laboratorios | COntrol Ambiental
ambientales acreditados Subdireccién de
Adelantgr los procesos técn!go - juridicos 8'5:8:;“0 de la publicidad exterior Caliggd del Aire,
gee;i?:q'}s:topa'&?néiaenzalu:C'torgvécson(th)I Iz); 9.Salvoconducto Unico nacional en Auditiva y Visual
. i ’ - linea SUNL - flora y arbolado urbano . .
implementacién de los procedimientos 10 Certificacion de industrias Subdireccion de
establecidos, a las actividades que pueden | ™ forestales Control Ambiental
tener incidencia sobre los recursos naturales ———— al Sector Publico
y el medio ambiente con el fin de contribuir " yerlflca0|on para exportar 0
al cumplimiento de las regulaciones que en mportar especimenes de flora Subdireccion de
materia ambiental sean aplicables al Distrito S|!vestre amparados COn permisos | gjyicultura, Flora
. a partir de la normatividad vigente. Clteg y No C't‘?s - y Fauna Silvestre
EVALUACION 12. Registro del libro de operaciones
CONTROL Y forestales _ Subdireccion del
SEGUIMIENTO 13. Control al trafico del Recurso Flora | Recurso Hidrico y
14. Autorizacion para exportar o del Suelo

importar especimenes de fauna
silvestre (Cites y No Cites)

. Control al aprovechamiento,
movilizacién 'y comercializaciéon
ilegal y atencion a las solicitudes de
presencia de fauna silvestre

. Salvoconducto unico nacional para
la movilizacién de especimenes de
la diversidad biolégica - Fauna
Silvestre

. Evaluacién y seguimiento de
permisos de aprovechamiento de
fauna silvestre

. Permisos de la diversidad bioldgica
con diferentes fines

19. Control y Seguimiento a las
Actividades Silviculturales

20. Permiso o autorizacién para
aprovechamiento  forestal de
arboles aislados

21. Control ambiental a la gestion
integral de residuos en el D.C.

22. Control de la actividad minera

23. Control al Manejo Ambiental en
Obras Publicas y Privadas

24. Permiso de ocupacién de cauce,

playas y lechos
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DEPENDENCIAR

PROCESO OBJETIVO PROCEDIMIENTOS ESPONSABLE

25. Tramite de registro de movilizacion
de aceites usados en el éarea
urbana del Distrito Capital

26. Evaluacién y seguimiento de
instrumentos administrativos de
manejo y control ambiental de la
actividad minera

27. Atencion a denuncia por
aprovechamiento  del recurso
hidrico subterraneo sin concesion

28. Control y Vigilancia en materia de
Vertimientos

29. Notificacién Actuaciones
Administrativas

30. Seguimiento y control a
concesionarios

31. Control y Seguimiento a elementos
de Publicidad Exterior Visual

32. Control a la movilizacién de flora y
fauna silvestre en las oficinas de
enlace

33. Recepcion y manejo en bodega de
material preservado de fauna
silvestre

34. Inscripcion en el registro de
generadores de residuos o
desechos peligrosos

35. Atencion de los recursos de
reposicion

36. Evaluacién, control y seguimiento a
los planes institucionales de
gestion ambiental-PIGA y al
cumplimiento normativo ambiental
de las entidades publicas

37. Control Ambiental a Entidades
Generadoras de Residuos
Hospitalarios

38. Proceso Sancionatorio

39. Evaluacién, control y seguimiento a
la estructura ecoldgica principal -
EEP

40. Concesion de aguas subterraneas

41. Permiso de  prospeccion y
exploracién de aguas subterraneas

42. Solicitud prérroga de concesion
aguas subterraneas vigente

43. Solicitud modificacién de
concesidn aguas subterraneas

44. Control a puntos de captacion
aguas subterraneas. Direccion de

45. Seguimiento ambiental a puntos de | Control Ambiental,
captacion aguas subterraneas con | Subdireccion de

concesion vigente Calidad del Aire,
46. Permiso de vertimientos Auditiva y Visual,
47. Evaluacion de licenciamiento | Subdireccion de
ambiental Control Ambiental

48. Evaluacion de solicitudes de | al Sector Publico,
inscripcion ~ como  acopiador | Subdireccion de
primario de aceites usados en el | Silvicultura, Flora

Distrito y Fauna Silvestre,
49. Determinacion de cargas | Subdireccion del

contaminantes de vertimientos | Recurso Hidrico y

puntuales al agua de usuarios del Suelo.

objeto de tasa retributiva y
evaluacion de cumplimiento de
metas
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DEPENDENCIAR

PROCESO OBJETIVO PROCEDIMIENTOS ESPONSABLE

50. Seguimiento a  Planes de
Saneamiento 'y Manejo de
Vertimientos.

51. Gestién de servicios de evaluacion
y seguimiento ambiental

52. Seguimiento a permisos de
ocupacion de cauces, playas y
lechos

53. Verificacion de medidores vy
validacion de reportes de usuarios
de agua subterranea objeto de
TUA

54. Consolidaciéon y validacion de
resultados de monitoreo de
cantidad y calidad del recurso
hidrico

55. Elaboracién y actualizacién del
Inventario de emisiones de Gases
Efecto Invernadero -GEI

56. Evaluacién, Control y Seguimiento
al acopio de llantas, gestion de
llantas usadas y al
aprovechamiento de grano de
caucho en el DC

57. Evaluacién, Control y Seguimiento
de Gestores de RCD en Bogota
D.C.

58. Disposicion de Especimenes de
Fauna Silvestre

59. Plan de Proteccion del Arbolado
urbano y Flora Silvestre — PPAUFS

60. Revisién y actualizacion de los
Planes Locales de Arborizacién
Urbana - PLAU

61. Calculo del monto a pagar por
concepto de tasa compensatoria
por caza de fauna silvestre

62. Atencion solicitud de
Reconocimiento de Procedencia
Legal de Productos Forestales -
RPLPF

63. Seguimiento al licenciamiento
ambiental

64. Registro del plan de emergencia y
contingencia ambiental frente a
pérdidas de contencién de
hidrocarburos y otras sustancias
peligrosas

65. Auto Declaracion por Impacto y
Concepto Previo Ambiental para
Tramite de Licenciamiento
Urbanistico y Actos de
Reconocimiento de Usos
Industriales

66. Atencion integral y especializada
para la Fauna Silvestre

67. Permiso de ocupacién de cauce,
playas y lechos por emergencia

68. Laboratorio Clinico veterinario del
CAVRFFS

69. Gestion de medicamentos, insumo
y dispositivos médicos

Desarrollar la gestion ambiental [1.Formular e implementar proyectos de
permanentemente para la conservacion, | restauracion, rehabilitacion o
restauracion, rehabilitacién y recuperacion | recuperacion ecoldgica en el Distrito
de las areas protegidas y de interés | Capital

GESTION AMBIENTAL
Y DESARROLLO
RURAL

Direccion de
Gestion Ambiental
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PROCESO

OBJETIVO

ambiental, asi como el desempefio
ambiental empresarial e institucional, la
incorporacion de lineamientos en los
instrumentos de planeamiento urbano, la
compensacion por endurecimiento de zonas
verdes, la gestion integral de residuos, la
aprobacion de incentivos ftributarios y la
promocién del uso y consumo sostenible de
los recursos naturales mediante el
desarrollo de los planes, programas vy
proyectos en el Distrito Capital

PROCEDIMIENTOS

2.Seguimiento a la implementacion de
Planes de Manejo Ambiental de
Reservas Distritales de Humedal

DEPENDENCIAR
ESPONSABLE
Subdireccién de

Ecosistemas y
Ruralidad

3.Adquisicién de predios

4.Expedicién del certificado de estado
de conservacién ambiental

Subdireccion de
Ecourbanismo y

5.Programa de gestion ambiental

empresarial-ACERCAR

Gestion Ambiental
Empresarial.

6.Ejecucion de actividades de gestion
del riesgo por incendio forestal

7.Elaboracién del concepto técnico de
estudios de alinderamiento de rios,
quebradas y canales del area

8.Definiciones determinantes mediante
informes y o conceptos técnicos a
incluir en instrumentos de
Planeamiento Urb. en D C

9.Promocion del manejo integral de
Residuos Peligrosos y Especiales

10. Activacion para la respuesta de la
SDA a emergencias

11. Registro de informaciéon sobre la
conformacién o  actualizacion
Departamento de Gestion
Ambiental

12. Registro de Generadores,
Transportadores y Gestores de
Aceite Vegetal Usado en Bogota D.
C

13. Compensacion por endurecimiento
de zonas verdes

14. Formulacion, seguimiento, ajustes
y evaluacion de PACA de la SDA,
de acuerdo con las etapas
definidas en PACA.

15. Evaluacién y seguimiento al
programa de uso racional de
bolsas plasticas

16. Negocios Verdes

17. Produccién de material vegetal

18. Programa Excelencia Ambiental
Distrital - PREAD

19. Indice de desempefio ambiental
empresarial

20. Proyectos de responsabilidad
empresarial y sostenibilidad

21. Registro de acopiadores y/o
gestores de llantas

22. Administraciéon de los Parques
Ecoldgicos Distritales de Humedal

Direccion de

23. Inscripcion de empresas
transformadoras de residuos de
envases y empaques

Gestion
Ambiental,
Subdireccién de

24. Compensacion por endurecimiento
de zonas verdes que no requieran
de permisos de tratamientos
silviculturales u ocupaciéon de
cauce.

Ecosistemas y
Ruralidad,
Subdireccién de
Ecourbanismo y
Gestion Ambiental

25. Determinantes ambientales para
compatibilidad de uso de vivienda
en suelo restringido.

Empresarial.

26. Acciones orientadas al
ordenamiento ambiental de fincas
de la ruralidad de Bogota D.C

27. Acreditacion o Certificacion de las
inversiones en control,
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PROCESO

OBJETIVO

PROCEDIMIENTOS

conservacién y mejoramiento del
medio ambiente.

DEPENDENCIAR
ESPONSABLE

28. Administracion de Parques

Distritales Ecolégicos de Montafa

29. Clasificacion de Impacto Ambiental
para efectos de pago del impuesto

predial

30. Implementacién programa Pago

por Servicios Ambientales Hidricos

31. Aplicacion de las acciones de
mitigacion de impactos

ambientales.

32. Recibo de inmuebles ubicados en
zonas catalogadas de alto riesgo
no mitigable dados a la SDA para

administracion directa.

33. Administracion Directa de
Inmuebles entregados a la SDA en
zonas catalogadas de Alto Riesgo

No Mitigable

34. Expedicién del Certificado de
Transferencia de Derechos de

Construccién y Desarrollo

PROCESOS APOYO

GESTION JURIDICA

Efectuar la representacion judicial y
extrajudicial, emitir conceptos de caracter
legal, elaboracién y proposicion de las
regulaciones ambientales, realizar
inspeccioén, vigilancia y control a las
Entidades sin Animo de Lucro Ambientales,
mediante la aplicacion de la normatividad

1.Emisiéon Conceptos Juridicos y
Conceptos de Viabilidad Juridica

2.Respuesta y Seguimiento a Acciones
de Tutela

3.Procesos judiciales en contra de la
Entidad

4.Tramite de Conciliacién Prejudicial
en el caso de que la SDA es
Convocada a la conciliacion

5.Tramite de Conciliaciéon Prejudicial
en el caso en que la SDA es
convocante

6.Procesos judiciales iniciados por la
Entidad

7.Inspeccion, Vigilancia y Control de
las Entidades Sin Animo de Lucro

Direccién Legal

vigente y aplicable, para garantizar la | Ambientales Ambiental
defensa de los Intereses legales de la 8.Boletin Legal Ambiental
Entidad y prevenir, controlar y mitigar los [9.Emision Directivas y Circulares
impactos ambientales de acuerdo a la 10. Emisién de Regulaciéon Normativa
mision de la Secretaria Distrital de [11. Cumplimiento de Providencias
Ambiente, de manera permanente. Judiciales y Decisiones
Extrajudiciales desfavorables a la
SDA
12. Cumplimiento de Providencias
Judiciales y Decisiones
Extrajudiciales favorables a la SDA
13. Estudio de Procedencia o No de
Accién de Repeticion
14. Procesos  Policivos  Segunda
Instancia
. .. [1.Actas de Fenecimiento - Presupuesto
Controlar adecua’damente la ejecucion D Constitucion de Reservas
p.resupuestal _segun las normas Iggales 3.Elaboracion del Anteproyecto de Direccion de
wger)tes, registrando los compromisos 'y Presupuesto Gestion
GESTION ggﬂ;:ggg Ioioﬁ?c?r?r?edealaﬁozblliic;gptzz 4.Modificaciones Presupuestales Corporativa
FINANCIERA ' b. Tramite de Pasivos Exigibles

recibidos, para reflejar la situacion financiera
y econdémica a través de los estados
contables y reportandolos oportunamente a
las instancias requeridas.

6.Programa Anual Mensualizado de
Caja Inicial

Subdireccién
Financiera.

7.Solicitud y Expedicion del Certificado
de Disponibilidad Presupuestal
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DEPENDENCIAR
PROCESO OBJETIVO PROCEDIMIENTOS ESPONSABLE
B8.Expedicion del Certificado de
Registro Presupuestal
9.Reprogramacion del Programa Anual
de Caja PAC
10. Conciliacion Operaciones
Reciprocas.
11. Elaboracién y presentacion del
conjunto de estados y reportes de
informacion financiera
12. Tramite de pagos
13. Reconocer los hechos financieros y
econoémicos
14. Administrar y controlar el aplicativo
contable en la entidad
15. Realizar seguimiento, analisis y
depuracion a la informacién
contable
16. Gestion de Cartera
17. Anulacién de Saldos - Presupuesto
. 1.Proceso etapa contractual
Dgsarr_ollar las etapag .de_ contratgaon de 2.Etapa post-contractual Direccion de
blene§, .obras O servicios; a trayes de la B.Administrativo sancionatorio para la Gestion
GESTION guscnpméq de contratos y convenios; con el -imposicién de multas sanciones Corporativa
CONTRACTUAL | fin de satisfacer las necesidades de los | ;o0 atoia  de  incumplimiento
procesos; en cumplimiento de las metas del : ’ . .
plan anual de adquisiciones y los objetivos caduc@ad de .Ios contratos y/o Subdireccion
estratégicos de la SDA, durante la vigencia. conv.e’nlos suscritos Contractual.
4.Gestion Precontractual
b.Ingresos, egresos y traslados de
bienes
6.Egreso o retiro definitivo de bienes
por baja, pérdida o hurto
I7.Mantenimiento del Parque Automotor
B8.Toma Fisica o Inventario
Garantizar una gestion administrativa, 9.Administracion de Transporte
eficiente, eficaz y de calidad a través de la [10. Seguimiento y andlisis a consumos
ejecucién del presupuesto asignado, de agua, energia y gas
desarrollando los planes y programas [11. Identificacion y valoracion de
ambientales institucionales y de apoyo aspectos e impactos ambientales Di .
. . P — ireccion de
GESTION mediante la gestlgn de elgmentos de [12. Idept|f|ca0|on de reqm.sn.os legales Gestion
ADMINISTRATIVA consumo y deVC.)|l.JtIVOS. 'manejados desde aphcg'blesyotros requisitos . Corporativa.
almacén y administracion de transportes (13. Gestién Integral de Residuos
incluido el mantenimiento vehicular, con el Solidos
fin de apoyar el funcionamiento y 14, Elaboracion del Plan Institucional
cumplimiento de la misién institucional de la de Gestion Ambiental, seguimiento
Secretaria Distrital de Ambiente para la y rendicién de informes
vigencia. 15. Mantenimiento de Infraestructura
Fisica.
16. Formulacion, Ejecucion y
Seguimiento al Plan Anual de
Adgquisiciones
17. Constitucion y manejo de caja
menor.
1.Administracién y control de los
Definir las acciones requeridas para aplicar |_activos y registros de informacion
los instrumentos archivisticos y asegurar 2.Consulta, préstamo y atencion de
permanentemente la administracion, | solicitudes de reproduccién de copias
GESTION custodia, conservacion y salvaguarda de la | de documentos Direccion de
DOCUMENTAL !nfo.rma.uén, a fin de garaptlgar la memoria {3. Transferencias Documentales Gestlép
institucional, en cumplimiento de la i4.Circulacion y Préstamo de Material Corporativa

normatividad archivistica vigente y alineada
con el Plan Estratégico Institucional de la
Secretaria Distrital de Ambiente.

del Centro de Documentacion

b.Ingreso y Catalogacion del Material
Bibliografico del Centro de
Documentacién
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DEPENDENCIAR
PROCESO OBJETIVO PROCEDIMIENTOS ESPONSABLE
6.Seleccion y Depuracion del Material
Bibliografico del Centro de
Documentacién
7 .Disposicién de documentos
B8.Perdida y reconstruccion de
expedientes
9.0rganizacién documental
10. Valoracién Documental
11. Planeacién Documental
Verificar y determinar la ocurrencia de
conductas con presunta incidencia
disciplinaria, cuando por informacion o queja
proveniente de ciudadano, servidor publico,
remision de la personeria, procuraduria, . . .
contraloria o de oficio, se remita a la oficina [I-Primera instancia  etapa  de
de control disciplinario interno; para | instruccion
determinar si es constitutiva de falta
disciplinaria, esclarecer los motivos
GESTION determinantes, las circunstancias de tiempo, Oficina control
DISCIPLINARIA modo y lugar en las que se cometid la Disciplinario
presunta falta y los presuntos responsables Interno
de la misma el perjuicio causado a la
administraciéon publica con la falta, y la
responsabilidad disciplinaria del investigado
conforme a la Ley 734 de 2002 y/o las que
la deroguen o modifiquen. adelantando los [2-Segunda Instancia
procesos disciplinarios pertinentes, bien sea
a través de un proceso ordinario o verbal
conforme a la ley y al procedimiento vigente
al momento de la ocurrencia.
1.Ciclo de vida de aplicativos y/o
sistemas de informacion
R.Gestién, restauraciéon y verificacion
de las copias de respaldo
B.Actualizacion de la informacion
Definir, administrar y gestionar de manera | geografica y gestion de servicios
permanente los recursos tecnologicos de la | geogréaficos Direccion d
Secretaria Distrital de Ambiente, mediante la #.Uso y apropiacion de componentes Pllrecmo.n’ e
R -, . aneacion y
adopcién e implementacion de estandares y | de Tl Sistemas de
buenas practicas, la integracion de [5.Mantenimiento preventivo y | .
. : . . . . . nformacion
GESTION lineamientos de gobierno abierto y la| correctivo de la infraestructura Ambiental
TECNOLOGICA inclusion de tecnologias emergentes, que | tecnoldgica de la SDA
permitan una adecuada prestacion de los [6.Asesoramiento y aprobacién de los Di .

- o . ireccion de
servicios tecnolégicos que soportan la| productos geograficos generados por Gestién
gestiéon de informaciéon con criterios de | desarrolladores externos Corporativa
seguridad, transparencia, oportunidad vy [7.Gestién de la Informacion Geografica
calidad. Tematica Institucional

B8.Gestién de requerimientos de Tl
9.Gestién de Incidentes de Tl
10. Gestién de la Capacidad de la
Infraestructura de Tecnologias de
la Informacion
1.Gestion  metrolégica para las Direccién de

METROLOGIA,
MONITOREO Y
MODELACION

Definir las actividades especificas para la
toma de muestras, mediciones, monitoreos
y modelacién, a través de la consolidacion y
gestion de la informacion ambiental y otras
variables, con el fin de garantizar la
confiabilidad y veracidad de los resultados
obtenidos, para la generacion de
informacion que apoye la toma de
decisiones de manera permanente.

mediciones, tomas de muestras y
monitoreos en el Laboratorio
Ambiental SDA

Control Ambiental

R.Operacién de la Red de Monitoreo de
Calidad de Aire de Bogota

Subdireccién de
Calidad del Aire

3.Aseguramiento de Calidad de los
Resultados emitidos por el
Laboratorio Ambiental SDA

Auditiva y Visual,
Subdireccién de
Control Ambiental

4.Analisis de datos, generacion y
publicacion de informes de calidad
del aire de Bogota de la RMCAB

al Sector Publico
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PROCESO

GESTION DE
TALENTO HUMANO

OBJETIVO

PROCEDIMIENTOS

b.Revisién y validacién de datos de la
Red de Monitoreo de Calidad del Aire
de Bogota - RMCAB

DEPENDENCIAR
ESPONSABLE
Subdireccién de

Silvicultura, Flora

y Fauna Silvestre

6.Monitoreo y revisién rutinaria de la
operacion, analizadores de gases,
monitores de particulas y sensores
meteoroldgicos

Subdireccién del
Recurso Hidrico y
del Suelo.

[7.Confidencialidad e Imparcialidad
Laboratorio Ambiental de la SDA

B.Muestreo de contaminantes
fuentes fijas de emisién

en

9.Mediciéon de emisiéon de ruido en el
Distrito Capital

10. Analisis y Modelacién de Variables
Ambientales del Distrito

11. Monitoreo y revision rutinaria de la
operacion del analizador de Black

Carbén (BC)

12. Modelacién atmosférica en Bogota

13. Operacioén de la Red de Monitoreo
de Ruido Ambiental de Bogota

(RMRAB)

14. Actualizacion de los Mapas
Estratégicos de Ruido (MER) en el

Distrito Capital

15. Conformaciéon y operaciéon del
comité de validacion y seguimiento
de alertas y emergencias por

contaminacion atmosférica

16. Procesamiento y cargue para el
reporte de la informacion de
contaminantes criterio y variables
meteorolégicas generada por la
RMCAB para ser reportada en el
Subsistema de Informacién sobre

Calidad del Aire - SISAIRE

17. Operativo de monitoreo,
seguimiento y control de emisiones

atmosféricas a fuentes moviles

18. Funcionamiento y operacion de las
actividades en el Laboratorio

Ambiental de la SDA

19. Monitoreo del recurso hidrico en

Bogota

R0. Control a la gestién de los equipos

de la SSFFS y SRHS

Gestionar la administracion del talento
humano de la entidad, mediante el
fortalecimiento de  competencias, el
bienestar y la seguridad y salud en el
trabajo, reconocimiento de derechos
laborales, promocion de valores y principios
éticos, propendiendo por un adecuado clima
organizacional para mantener y desarrollar
un recurso humano altamente calificado y
motivado para alcanzar los objetivos
Institucionales durante su permanencia en la
SDA.

1.Afiliaciéon Riesgos Laborales

R.Evaluacién del Desempefio Laboral

B.Licencia de  Maternidad, de
Paternidad o Incapacidad por
Enfermedad o Accidente de Trabajo

4.Situacion administrativa de permiso o
licencia ordinaria no remunerada

b.Vinculacién y desvinculacion del
talento humano a la planta de
personal

Subsecretaria

B6.Practicas Universitarias

General

I7.Liquidacion Némina

B8.Reconocimiento y reporte de horas
extras y tramite de tiempo
compensatorio

9.Liquidacion Aportes

10. Liquidaciéon Prima Técnica

11. Vacaciones

12. Retiro Parcial de Cesantias
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PROCESO

OBJETIVO

PROCEDIMIENTOS

13. Elaboracion y ejecucion del Plan
Institucional de Capacitacion - PIC

DEPENDENCIAR
ESPONSABLE

14. Acuerdos de Gestion

15. Notificacion e
incidentes,
enfermedades

investigacion de
accidentes,
laborales y
accidentes de transito

CONTROL Y MEJORA

Evaluar de manera independiente, objetiva y
oportuna la efectividad del sistema de
control interno por medio de la aplicacion de
los roles de la Oficina de Control Interno {3.Auditorias
contenidos en el Plan Anual de auditorias
aprobado para cada vigencia, generando
alertas y recomendaciones que aporten el
cumplimiento
institucionales, la toma de decisiones y la
mejora continua.

preventivas,
correcciones

de

1.Gestion de acciones correctivas,
mejora y

R.Plan de Mejoramiento Institucional

riesgos

internas

basadas en

Oficina Control

4.Plan anual de auditorias

Interno

b.Seguimientos

de los objetivos

y/o monitoreos a
planes institucionales y demas

normativo

6.Trabajos de evaluacion para la
verificacién de cumplimiento legal y/o

Para mayor detalle de la informaciéon antes mencionada, la Entidad a previsto acceso a nivel de
consulta sobre la herramienta que soporta el Sistema Integrado de Gestion, a la cual se puede
acceder a través del enlace https://isolucion.ambientebogota.gov.co/lsolucionsda/Paginal.ogin.aspx,
ingresando con usuario y contrasefia: SDA/consuta respectivamente.

5.4  Tramites y OPAS

En cumplimiento del marco normativo y procedimental establecido para tal fin y como fuente de
consulta de los documentos, requisitos, costos, tiempos de respuesta, lugares de atencidén y pasos
que debe realizar los ciudadanos o un grupo de interés tramites, la Secretaria Distrital de Ambiente
tiene publicados en el Sistema Unico de Informacién de Tramites - SUIT, los tramites y otros
procedimientos administrativos que ofrece:

Tabla 5. Tramites y OPA’s de la SDA
ID NOMBRE DESCRIPCION TIPO AREAS QUE PARTICIPAN

Acciones de Mitigacion de
Impactos Ambientales para
Usos Dotacional, Comercio,

Obtener el concepto de las acciones de mitigacion
de impactos ambientales a ser implementados en

Subdireccién de

Licenciamiento Urbanistico y
Actos de Reconocimiento de
Usos Industriales.

dispuesto en los Articulos 239° y 246° del Decreto
555 de 2021 "Por el cual se adopta la revisiéon

1 L ) . los usos dotacional, comercio, servicios y residencial | Tramite | Ecourbanismo y Gestion
Servicios y Residencial L . . .
o dentro de grandes servicios metropolitanos, con el Ambiental Empresarial
Dentro de Grandes Servicios | . . L
. fin de implantar o reconocer su actividad o proyecto.
Metropolitanos
Acreditacién o Certificacion
de las inversiones realizadas s e s . .
- Acreditacion o certificacion de las inversiones . .
en control, conservacion y . e ) . Subdireccion de
) ! . realizadas en control, conservaciéon y mejoramiento . ) ”
2 mejoramiento del medio . . Tramite | Ecourbanismo y Gestion
) del medio ambiente para obtener descuento en el . .
ambiente para obtener . Ambiental Empresarial
. impuesto sobre la renta.
descuento en el impuesto
sobre la renta
Aprobacion de PRIO, para los | Verificar el cumplimiento de acuerdo con lo
casos de evaluacion y establecido en la Resolucion 1541 de 2013 y de . - .
o . . . Subdireccion de Calidad
3 seguimiento ambiental para | acuerdo con el Protocolo para el Monitoreo, Control | Tramite . s .
. . . ) del Aire, Auditiva y Visual
sistemas de control de y Vigilancia de Olores Ofensivos adoptado por la
fuentes fijas Resolucién 2087 de 2014.
Auto Declaramon. por Im.pacto Obtener Auto Declaracion y concepto previo
y Concepto Previo Ambiental . . ¥ .
P ambiental mediante la evaluacion de las acciones de . L
para Tramite de e s . ) . Subdireccion de Control
4 mitigacion de impactos ambientales, conforme a lo | Tramite

Ambiental al Sector Publico
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ID NOMBRE DESCRIPCION TIPO AREAS QUE PARTICIPAN
general del Plan de Ordenamiento Territorial de
Bogota D.C.".
Autorizacion para Expo o
5 Impo de especimenes de Autorizacion para Expo o Impo Especimenes de Tramite Subdireccion de Silvicultura
Fauna Silvestre (Cites y No | Fauna Silvestre (Cites y No Cites) Flora y Fauna Silvestre
Cites)
Proarama de Autorrequlacion Obtener excepcion sobre el pico y placa ambiental
gram 9 mediante la vinculacién al programa de . Subdireccion de Calidad
6 ambiental para fuentes s . Tramite . s .
o Autorregulacion Ambiental para las empresas de del Aire, Auditiva y Visual
moviles e . )
transporte publico colectivo de pasajeros
Certificacion ambiental para
7 la habilitacion de los Centros | Certificar el cumplimiento de las exigencias Tramite Subdireccién de Calidad
de Diagnéstico Automotor | ambientales en materia de revisiéon de gases del Aire, Auditiva y Visual
(CDA)
Obtener la certificacion de Importacion / Exportacion
8 Certificacion de Industrias | o Certificacion de Registro y cumplimiento o Tramite Subdireccion de Silvicultura
Forestales Certificacion de registro y cumplimiento para CITES Flora y Fauna Silvestre
No CITES
Expediciéon del Certificado de Estado de
Conservaciéon Ambiental, para acceder a un
beneficio tributario con una tarifa especial en el
Certificado de Conservacion | impuesto predial de acuerdo al estado de . Subdireccion de
9 . L . . Tramite . .
Ambiental conservacién ambiental del predio para toda ecosistemas y ruralidad
persona que tenga un predio ubicado total o
parcialmente en el Sistema de Areas Protegidas del
Distrito Capital.
Concesién de aguas Obtener el derecho de usar o aprovechar las aguas . Subdireccion del Recurso
10 . . . . - Tramite P
subterraneas subterraneas, tanto en predios propios como ajenos. Hidrico y del Suelo
Obtener el derecho de usar o aprovechar las aguas
de uso publico para: abastecimiento doméstico en
los casos que requiera derivacion, riego y
silvicultura, abrevaderos cuando se requiera
derivacion, industrial, generacion térmica o nuclear
Concesién de aguas de electricidad, explotacion minera y tratamiento de . Subdireccion del Recurso
11 - ) : o o i Tramite o
superficiales - Corporaciones | minerales, explotacion petrolera; inyeccién para Hidrico y del Suelo
generacion geotérmica, generacion hidroeléctrica,
generacion cinética directa, transporte de minerales
y sustancias toxicas, acuicultura y pesca, recreacion
y deportes, usos medicinales, y otros usos
minerales.
Evaluacion de estudios de Obtener concepto/informe técnico que determina
calidad del aire con miras a N P - q i . Subdireccion de Calidad
12 e o cumplimiento o incumplimiento de la normatividad | Tramite . s .
verificar el cumplimiento de L . . del Aire, Auditiva y Visual
L de inmision de calidad de aire
las normas de inmisién
" . Otorgar los permisos de aprovechamiento de fauna
Evaluacion de permisos de . . . : . . o
) silvestre, es asi como cualquier usuario que desee . Subdireccion de Silvicultura
13 aprovechamiento de fauna . . Tramite .
. curtir, manufacturar, comercializar, almacenar o Flora y Fauna Silvestre
silvestre L . )
exhibir especimenes de fauna silvestre
Obtener la evaluacion del estudio e informe de ruido
presentado ante la Entidad, realizados por Subdireccion de Calidad
14 | Evaluacién estudios de ruido | laboratorios ambientales acreditados ante el IDEAM | Tramite ; "~ )
. . : . . del Aire, Auditiva y Visual
(Instituto de Hidrologia, Meteorologia y Estudios
Ambientales) en la matriz aire- emisién de ruido
Inscripcién de acopiadores primarios de aceites
usados para toda persona que en desarrollo de su
Inscripcién como acopiador | actividad acopia y almacena temporalmente aceites . "
L . ) . . Subdireccion del Recurso
15 primario de aceites usados | usados provenientes de uno o varios generadores y | Tramite o
N ) L . Hidrico y del Suelo
en el Distrito genere como residuo de su actividad aceites usados
de origen mineral, debe estar inscrito ante la
secretaria Distrital de Ambiente
Inscripcién en el registro de generadores de
L . residuos o desechos peligrosos para toda persona
Inscripcién en el registro de L S . "
f natural o juridica que desarrolle cualquier tipo de . Subdireccion del Recurso
16 generadores de residuos o Tramite

desechos peligrosos

actividad que genere residuos o desechos
peligrosos con excepcion de los que generen una
cantidad inferior a 10.0 kg/mes

Hidrico y del Suelo
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ID NOMBRE DESCRIPCION TIPO AREAS QUE PARTICIPAN
Inscripcion en el Registro Unico Ambiental (RUA)
para toda persona natural o juridica que desarrolle
L . actividades del sector manufacturero, cuya actividad
Inscripcién en el registro . L . . . L.
- ) productiva principal se encuentre incluida en la Subdireccion de
Unico ambiental RUA, para el - . L . . .
17 Seccion C, Industrias Manufactureras, divisiones | Tramite Ecourbanismo y Gestion
sector manufacturero en el e ) . .
Distrito Capital 1101 a 3320 de la Clasificacion Industrial Ambiental Empresarial
Internacional Uniforme, ClIU, Revisién 4.0 adaptada
para Colombia por el Departamento Administrativo
Nacional de Estadistica, DANE
Autorizacion para la ejecucion de los proyectos,
obras o actividades que puedan producir deterioro . .
. — . . Direccién de Control
18 Licenciamiento Ambiental grave a los recursos naturales renovables, o al | Tramite .
) . . . e Ambiental
medio ambiente, o introducir modificaciones
considerables o notorias al paisaje.
Obtener el permiso de zooldgicos donde se
mantienen individuos de fauna silvestre en
confinamiento o semiconfinamiento para exhibiciéon
Permiso ambiental para y con propédsitos educativos y en el cual se . Subdireccion de Silvicultura
19 . ; S L Tramite .
zoolégicos adelantan investigaciones biologicas sobre las Flora y Fauna Silvestre
especies en cautividad, actividades que se
adelantan sin propdsitos comerciales, aunque se
cobren tarifas al publico por el ingreso
Permiso de emision Autorizacion para realizar emisiones al aire dentro | Subdireccién de Calidad
20 - " de los limites permisibles establecidos en las | Tramite ; i )
atmosférica para fuentes fijas . del Aire, Auditiva y Visual
normas ambientales.
Permiso de ocupacion de Autonzac[qn permanente o transitoria para | . Subdireccion del Recurso
21 construccion de obras que ocupen el cauce de una | Tramite o
cauces, playas y lechos . oy Hidrico y del Suelo
corriente o depdsito de agua.
. .. Obtener el derecho de explorar terrenos en busca de
- Pe;Tlfoc;:(ﬁé%r%ipaecﬁg): Y | aguas subterraneas con miras a su posterior Tramite | Subdireccion del Recurso
P ceag aprovechamiento. Hidrico y del Suelo
subterraneas
Permiso de recoleccion de | optener |a  autorizacion  para  recolectar
especimenes de especies | ggpecimenes de especies silvestres de la diversidad L o
23 sﬂvgst’re.s de la dilver5|dad bioldgica con fines de investigacién cientifica no | Tramite Subdireccién de S!Iwcultura
biolégica con fines de comercial Flora y Fauna Silvestre
investigacion cientifica no '
comercial - Corporaciones
Obtener el permiso para descargar vertimientos en
las fuentes superficiales de aguas, o en el suelo . .
24 Permiso de vertimientos | asociado a un terreno rocoso permeable dispuesto | Tramite | SuPdireccion del Recurso
bajo la superficie. Hidrico y del Suelo
Obtener el derecho para talar, trasplantar o
aprovechar arboles aislados de bosques naturales o
plantados, localizados en terrenos de dominio
. R publico o en predios de propiedad privada, que se
Permiso o autorizacion para ; . . . o
. encuentren caidos o muertos por causas naturales; . Subdireccién de Silvicultura
25 | aprovechamiento forestal de o .| Tramite .
2 . 0 que por razones de orden sanitario, de ubicacion Flora y Fauna Silvestre
arboles aislados < L . S
y/o por dafios mecanicos estén causando perjuicio a
estabilidad de los suelos, a canales de aguas,
andenes, calles, obras de infraestructura o
edificaciones.
Permiso para el Obtener el derecho para aprovechar bosques
aprovechamiento forestal de | naturales o productos de la flora silvestre no . Subdireccion de Silvicultura
26 b . ..~ | Tramite .
bosques naturales Unicos, | maderable, ubicados en terrenos de dominio Flora y Fauna Silvestre
persistentes y domésticos | publico, ya sean unicos, persistentes o domésticos.
. . Aprobacion de las acciones que se deben ejecutar
Plan de contingencia para el )
. ante la ocurrencia de eventos de derrames en la . ”
manejo de derrames de L ) . Subdireccion del Recurso
27 . . actividad de transporte y/o almacenamiento de | Tramite o
hidrocarburos o sustancias . f . Hidrico y del Suelo
. hidrocarburos o sustancias nocivas para la salud y
nocivas . Y
recursos hidrobiolégicos.
. Aprobacion de las estrategias, acciones y técnicas
Plan de manejo de ) . . L . "
o L. aplicables a las zonas intervenidas por la mineria . Subdireccion del Recurso
28 | restauracion y recuperacion Tramite

ambiental

con el fin de corregir, mitigar, y compensar los
impactos y efectos ambientales ocasionados, que

Hidrico y del Suelo

Pagina 27 de 69



SECRETARIA DISTRITAL DE AMBIENTE
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI, 2024-2028

ID NOMBRE DESCRIPCION TIPO AREAS QUE PARTICIPAN
permitan adecuar las areas hacia un cierre definitivo
y uso postmineria
\{enﬂcamon para exportar o Obtener la verificacion para exportar o importar Subdireccion de
importar especimenes de ; ’ . B .
29 . especimenes de fauna silvestre amparados por | Tramite | Ecourbanismo y Gestion
flora silvestre amparados con : : . . .
) . ) permisos Cites y No Cites. Ambiental Empresarial
permisos Cites y No Cites
Registro de Generadores, . . Lo
Registro de cualquier persona natural o juridica que
Transportadores y Gestores L ) h . . " .
. dentro de sus actividades comerciales o industriales, . Subdireccion de calidad del
30 | de Aceite Vegetal Usado de . . Tramite .
. . genere, transporte o gestione aceite vegetal usado aire
Cocina (AVU) en Bogota d .
L . e cocina.
Distrito Capital.
Inscripcién de publicidad exterior visual como medio
masivo de comunicacion destinado a informar o . ”
L - . Subdireccion del Recurso
llamar la atencién del publico a través de elementos s
. - - ; . - Hidrico y del
Registro de la publicidad visuales como leyendas, inscripciones, dibujos, . . L. .
31 Co " . S i Tramite | Suelo/Subdireccion/Subdire
exterior visual fotografias, signos o similares, visibles desde las M .
. L . ccién de Control Ambiental
vias de uso o dominio publico, bien sean peatonales S
: ) i al Sector Publico
o vehiculares, terrestres, fluviales, maritimas o
aéreas.
Registro de movilizadores de | Autorizacion por medo del registro al transportador . . o
. " L . . Subdireccion de Silvicultura
32 aceite usado en Bogot3, para la movilizacion de aceite usado en la cadena de | Tramite Flora v Fauna Silvestre
Distrito Capital. gestion dentro de Bogotd, Distrito Capital. y
Registrar las areas forestales protectoras con el fin
Registro de plantaciones de proteger o recuperar algun recurso natural . Subdireccion de Silvicultura
33 Tramite .
forestales protectoras renovable y de la cual se pueda tener Flora y Fauna Silvestre
aprovechamiento indirecto
Registrar el libro de operaciones de las empresas de
transformacion primaria de productos forestales, las . L.
. . L . Subdireccion de
Registro del libro de de transformacion secundaria de productos . . .
34 ) . Tramite | Ecourbanismo y Gestion
operaciones forestales forestales o de productos terminados, las de . .
AR N Ambiental Empresarial
comercializacion forestal y las de comercializacién y
transformacion secundaria de productos forestales
35 Registro para Acopiadores | Registro y Seguimiento de Acopiadores y/o Tramite Subdireccion de Silvicultura
y/o Gestores de Llantas Gestores de Llantas Flora y Fauna Silvestre
Salvoconducto unico nacional | Autorizacion para movilizar dentro del territorio Subdireccion de Silvicultura
36 en linea - SUNL Flora 'y nacional especimenes de la diversidad bioldgica; asi | Tramite .
N . Flora y Fauna Silvestre
Arbolado urbano como para su removilizacion y renovacion.
Autorizacion para movilizar o transportar en el
territorio nacional los especimenes de la diversidad
Salvoconducto Unico nacional | biolégica, cuya obtencion esté legalmente
para la movilizacion de amparada; excluidas las especies de fauna y flora . Subdireccion de Silvicultura
37 . . . - ) ) Tramite .
especimenes de la diversidad | doméstica, flor cortada y follaje, la especie humana, Flora y Fauna Silvestre
biolégica los recursos pesqueros y los especimenes o
muestras que estén amparados por un permiso de
estudio con fines de investigacién cientifica.
. L Solicitud para la devoluciéon de dineros siempre y
Solicitud de devolucién de | ¢ ;ando el 4rea encargada analice la informacion y L )
38 ingresos relacionados con | 4e |5 viabilidad OPA Subdireccion Financiera
tramites ambientales '
Reconocimiento a Industrias Diploma de. . reconommlen.to. a .I:as empresas de Subdireccion de Silvicultura
39 transformacion y comercializacién de productos | OPA .
Forestales Flora y Fauna Silvestre
forestales.
5.5 Proyectos de inversion

En el marco del Plan Distrital de Desarrollo y Plan Estratégico Institucional, la SDA a través de la
formulacién de los siguientes nueve (9) proyectos de inversion publica — PIP, ha planificado los
recursos publicos para crear, ampliar, mejorar o recuperar su capacidad para producir o prestar
bienes y servicios, para el periodo 2024 a 2028:
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Tabla 6. Proyectos de inversion publica de la SDA para el periodo 2024-2028
ID PROYECTO DE INVERSION PUBLICA

7961 Fortalecimiento de la apropiacién social del conocimiento para la resiliencia climatica en Bogota D.C.

7977 Fortalecimiento de la capacidad en la gestion legal ambiental de la SDA. Bogota D.C.

8007 Fortalecimiento institucional para la gestion ambiental Bogota D.C.

8011 Fortalecimiento en la evaluacién, seguimiento y control ambiental a los recursos naturales y la estructura ecoldgica
principal en Bogota D.C.

8017 Incorporacién de criterios de ecourbanismo, produccion y consumo sostenible en Bogota D.C

8054 Fortalecimiento de la planeacion y gestion del conocimiento ambiental Bogota D.C.

8061 Fortalecimiento de la gestion de Tl en la Secretaria Distrital de Ambiente.
Incremento de las acciones que contribuyen a la adaptacion de los socioecosistemas de Bogota Regién ante los
8086 . L S .
fenémenos de variabilidad y cambio climatico Bogota D.C..
8121 Mejoramiento de la calidad del aire, auditiva y visual, construyendo una ciudad mas justa y saludable en Bogota D.C

Un detalle de la formulacion de los proyectos de inversion antes mencionados, puede ser
consultado en el sitio web institucional, en el enlace:

https://www.ambientebogota.gov.co/es/web/transparencia/programas-y-proyectos-en-ejecucion/-

/document library display/otMLgQTcrnQ1/view/7245142? 110 INSTANCE otMLgQTcrnQ1 redirect=https%3A%2F
%2Fwww.ambientebogota.gov.co%2Fes%2Fweb%2Ftransparencia%2F programas-y-proyectos-en-

ejecucion%3Fp p id%3D110 INSTANCE otMLgQTcrnQ1%26p p lifecycle%3D0%26p p state%3Dnormal%26p p
mode%3Dview%26p p col id%3Dcolumn-2%26p p col count%3D2

6. Analisis Gestion Tecnoldgica actual (afio 2024)

Con la siguiente imagen que se presenta de forma esquematica de arbol de problemas, contribuye
a explicar el marco causal y los principales efectos que se a establecer el nivel de madurez en la
Gestion de Tecnologias de la informacion en la entidad, se realizé una adaptacion del Modelo de
Gestion y Gobierno de Tl - MGGTI del Marco de Referencia de Arquitectura Empresarial, mediante
el cual se identifico que la entidad se encuentra en un nivel medio de la gestion de las tecnologias
de la informacion en ejercicio de la autoridad y la gestion ambiental en el Distrito.
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llustracion 2. Arbol de Problema — Gestion TI

| Aporte insuficiente de la informaciony los servicios a cargo de laAutoridad Ambiental del Distrito para mejorar la calidad de vida de los ciudadanos |

*

Afectacion de la imagen de la entidad y dafio reputacional |

* * *

Mayores tiempos de anivel |[ D del

Baja identificacion de

. f i tencial del desarrolo °
Limitacién para la toma de basadas en alb (AR D cejpaiiticainormatvell [pes! oportunidades de innovacion y de
2 P en los tramites y ineficientes einseguros | | ¥ deprocesosdela || digital parala innovacion | | SPOTLIICATES <€ BNEVERIOnY B8
2 CEmEGE, entidad de Ia entidad ) 9
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Restricciones enla continuidad del recurso humano especializado para la gestion de las tecnologias de la informacion ‘

Se considera pertinente mencionar este “arbol de problema”, fue uno de los instrumentos que se
contempl6 en la formulacién del proyecto de inversion 8061 - Fortalecimiento de la gestion de Tl
en la Secretaria Distrital de Ambiente.

6.1 Gestion de Informacion

De acuerdo con el autodiagndstico realizado en la SDA y tal como se evidencia a continuacion, en
términos de adaptacion del Modelo de Gobierno y Gestion de Tl - MGGTI, para la implementacion
de los lineamientos del MRAE, el nivel de madurez del dominio Gestién de Informacion,
corresponde con 2,05 “Nivel medio”, lo que obedece a la alta dispersion en fuentes, baja
estandarizacion y calidad de informacién y desconocimiento de datos. Las deficiencias en la
calidad en la informacion se reflejan, por ejemplo, en datos histéricos inconsistentes o incompletos,
debido a que se han realizado diferentes procesos de migracion de datos generados por la
actualizacién o cambio en los sistemas de informacion de la entidad, sin la debida planeacion o
control de los datos. Esto ha traido como consecuencia que informacion se haya incorporado a las
nuevas fuentes de datos de manera inconsistente. Adicionalmente, por error humano y/o falta de
validaciones desde los formularios de captura de los sistemas de informacion, o por la gestién de
la informaciéon a través de documentos compartidos, también se ha generado informacion
inconsistente lo cual impacta negativamente en la generacion de cifras, estadisticas, analisis y, en
general, el aprovechamiento y uso de datos.

Por otra parte, y ligado a la gestién de las aplicaciones y sistema de informacion, se presenta
descoordinacion entre los diferentes procesos, ya que es comun que las dependencias, contraten
o desarrollen aplicaciones con modelos o bases de datos distintas a las de las soluciones
tecnolégicas que administra y opera la Direccién de Planeacion y Sistemas de Informaciéon —
DPSIA, lo cual dificulta la integracion, administracion y gestion de la informacion.
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Todo lo anterior ha traido como consecuencia una alta dispersién en fuentes de informacion, la
inexistencia de mecanismos de centralizacion o integracién, diversas bases de datos
implementadas para un mismo fin, escaso uso y apropiacion de los servicios de informacion y baja
estandarizacién de datos. Esto, a su vez, ha llevado a la entidad a no contar con conjuntos de
datos completos, coherentes e integros que le permitan desarrollar capacidades para generar
aplicaciones basadas en analitica de datos o toma de decisiones basadas en datos.

llustracion 3. Modelo de Gobierno y Gestion de TI — MGGTI — Valoracion del Nivel de Madurez del Dominio de
Informacion

Madurez gestion de informacion

Gestion del Ciclo de vida y
gobiemo de la Informacion
5,00

4.00

3.00

Uso y aprovechamiento

Gestion de los tipos de datos

Calidad

ALTO MUY ALTO

(1.6 - 2.5)

(2.6-3.5)

2 3

Inicial

GESTION DE INFORMACION
Repetible Gestionado Manejado Optimizado

Gestion del Ciclo de vida y gobierno de la

Informacion 1,00 0,50 0,25 0,00 2,19
Gestion de los tipos de datos 1,00 0,50 0,17 0,17 2,29
Calidad 1,00 0,00 0,00 0,00 0,00 1,00
Uso y aprovechamiento 1,00 0,50 0,50 0,38 0,33 2,71

Uno de los insumos fundamentales para la transformacion, es el uso y aprovechamiento de los
datos. En esta materia, la Entidad y, en particular, la DPSIA, responsable de la gestion de
tecnologia, no tiene definido un proceso de gestion y gobierno de datos. Tampoco existe un grupo
formal que lidere y ejecute politicas y proyectos asociados al gobierno de datos ni procedimientos
para garantizar la calidad y explotacion de los datos.

Aunque existen algunas iniciativas de explotacién de datos, la mayoria esta asociada a las
primeras fases de ciclo del analisis de los datos, es decir, la visualizacion de estadisticas y cifras
consolidadas, pero no existen proyectos consolidados y sostenibles en términos de analitica
predictiva, prescriptiva, o proyectiva, ni tampoco modelos de inteligencia artificial, por ejemplo.

En términos de capacidades y habilidades asociadas a la gestion y aprovechamiento de los datos,
no se ejecutan acciones para generar capacidades de analisis de informacion ni se hace
seguimiento y evaluacion del uso de los datos. Como ya se dijo, dentro del equipo de tecnologia
de la entidad, no hay uno responsable de la gestion de datos, incluyendo analistas o cientificos de
datos. Tan solo existen responsables de las bases de datos.
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Frente a la disposicion de datos en formato abierto, la SDA ha avanzado en la publicacion de
varios conjuntos de datos en www.datos.gov.co e https://www.ideca.gov.co/ pero no hace
seguimiento al uso de estos por parte de los usuarios externos y tampoco indaga sobre nuevas
necesidades u oportunidades para publicar conjuntos de datos adicionales.

De otra parte, y tal y como se ilustra en las siguientes tablas, se cuenta con avance en la
implementacion de servicios de interoperabilidad entre las distintas soluciones con que cuenta la
Entidad y entre estas y soluciones de otras entidades.

Tabla 7. Servicios de interoperabilidad internos
SERVICIO ALCANCE

g:ggga FOREST - Sistema El SIPSE consulta los datos de contratistas en el sistema FOREST.
Sistema FOREST - Visor | El Visor Geografico consulta en el sistema FOREST los datos ambientales por recursos
Geografico (Flora, fauna, Hidrico, entre otros).

Sistema FOREST - Pagina Web

La péagina web consulta en el sistema FOREST la respuesta a las peticiones y quejas
anonimas, para publicarlas y notificar al solicitante

Sistema FOREST - Sistema de
nformacién Integral de Elementos
de Publicidad Exterior Visual —
SIIPEV.

El SIIPEV consulta al sistema FOREST las resoluciones que se generan en relacion con
publicidad visual.

Sistema FOREST - Centro de
nformacién y  Modelamiento
Ambiental de Bogota - CIMAB

El CIMAB consulta en el sistema FOREST informacién sobre Residuos de Construccion y
Demoliciones — RCD.

Sistema FOREST - Boletin Legal

Una vez se firman las resoluciones de caracter general en FOREST, se publican en Boletin
Legal.

Sistema FOREST - Sistema | STORM consulta en FOREST el reporte de informacion de los instrumentos de planeacion
STORM ambiental y radicado de solicitudes.

. _ - SIA-Movil captura informacion para elaborar las actas de visita de campo realizadas por los
g'lSAt_el\TgVIEOREST Aplicativo grupos técnicos de la SDA, mediante aplicacién movil y se registran en FOREST. La

aplicacion también puede consultarlas en FOREST.

Tabla 8. Servicios de interoperabilidad externos

SERVICIO ALCANCE
SDA - Secretaria del Habitat - | La SDA entrega informacion, a través de siete (7) servicios web para la realizacion de tramites
Ventanilla Unica de la | de publicidad exterior visual, plan minero, permiso de vertimientos, ocupacién de cauce,

Construccién (VUC)

clasificaciéon de impacto ambiental, licencia ambiental y evaluacion silvicultural.

SDA - Secretaria de Hacienda -
Pagos en Linea (PSE)

La Subdireccion Financiera de la SDA entrega informacion a la Secretaria de Hacienda sobre
pagos por servicios ambientales.

SDA - Catastro Distrital

Una vez se diligenciada la direccién de terceros que se registran en el sistema FOREST de
la SDA, el sistema de Catastro Distrital devuelve la UPZ y el barrio.

ISDA - Secretaria General de la
Alcaldia de Bogota — PQRS

Dos (2) servicios web de registro, peticion y cierre de respuesta ambiental. La SDA entrega
y consulta informacién de la Secretaria General.

SDA - Secretaria General de la
Alcaldia de Bogotd — Inspeccion
\Vigilancia y Control

La Secretaria General de la Alcaldia de Bogota consume dos (2) servicios web para
programacion de visita y reporte de visita.

SDA - Jardin
Celestino Mutis

Botanico José

Cinco (5) servicios web: Actualizacién de datos desde el proceso de evaluacion, actualizacion
de datos desde el proceso de seguimiento, actualizacion de datos de plan de podas, creacion
de cddigo SIGAU a partir de la cartera de campo para incluir en el concepto técnico,
actualizacion de la capa SIGAU de JBB al Visor Geografico de la SDA.

La SDA entrega y consume informacion.

SDA - Gestiébn de Seguridad
Electronica

La SDA consume un servicio para la firma digital centralizada.

A pesar del importante avance, las necesidades de intercambio de informacion no estan cubiertas
en su totalidad. Las distintas areas, por ejemplo, tienen deficiencia para identificar cuales son las
entidades con las cuales se puede intercambiar informacion y el tipo de datos que requieren. En
tal sentido, no existe un diagnéstico o catalogo de necesidades de informacién. También se
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presenta duplicidad de esfuerzos administrativos y técnicos en temas de gestion de informacion a
nivel interno y externo que no permiten avanzar hacia a la consolidacién de un sistema robusto
para atender las necesidades de la entidad.

Desde otro punto de vista, no existen politicas ni procedimientos estandar para gestionar el
intercambio de informacién y los diferentes componentes (Legal, semantico, técnico,
organizacional) no estan implementados en su totalidad ni son adoptados en toda la organizacion.
En el mismo sentido, no existen indicadores de seguimiento y de calidad de los servicios de
intercambio que permitan implementar nuevos servicios y mejorar los existentes.

Finalmente, la entidad no ha adoptado un modelo de interoperabilidad como el propuesto por el
MINTIC vy, por tanto, los servicios de intercambio de informacién existentes se mantienen bajo un
esquema propio de la entidad.

6.2 Gestion de sistemas de informacion

De acuerdo con el autodiagnéstico realizado, en términos de adaptacion del Modelo de Gobierno
y Gestion de TI (MGGTI), para la implementacion de los lineamientos del MRAE, el nivel de
madurez del dominio Sistema de Informacion es de 2,71 que corresponde al nivel “Medio alto”,
contemplando el numero considerable de soluciones tecnoldgicas con las que cuenta la Entidad,
no todos bajo el dominio de DPSIA - Tecnologia, es decir que las diversas dependencias en la
Entidad pueden planear, adquirir o desarrollar aplicaciones sin necesariamente seguir politicas y
estandares de TI, incluyendo los de seguridad de la informacion. Esto hace que proliferen distintas
tecnologias, arquitecturas y modelos que, a su vez, llevan a dificultades en la integracion de la
informacion y también a la administracion, operacion, soporte, mantenimiento y mejora de los
sistemas y aplicaciones.

llustracion 4. Modelo de Gobierno y Gestion de TI — MGGTI — Valoracion del Nivel de Madurez del Dominio de
Sistemas de Informacion

Madurez gestién de sistemas de informacion

Gestion del ciclo de vida de los St
00

.00

Calidad 333 2.66 Planeacicn, analisis y diseio

BAJO MEDIO MEDIO ALTO MUY ALTO

(1.6 - 2.5) (2.6-3.5)
! I BN Puntci
GESTION DE SISTEMAS DE 1| | Puntaje

2 3
INFORMACION Inicial . . . .
Repetible Gestionado Manejado Optimizado

Gestion del ciclo de vida de los

Sl 1,00 0,50 0,33 0,33 0,25 2,42
Planeacion, andlisis y disefio 1,00 0,50 0,38 0,25 2,66
Desarrollar y mantener 1,00 0,50 0,19 0,25 2,42
Calidad 1,00 0,75 0,25 3,33
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A continuacion, se relacionan las soluciones tecnoldgicas con las que cuenta la SDA donde se
encuentran incluidos sistemas de informacion, aplicaciones y herramientas®:

Tabla 9. Relacion de soluciones tecnoldgicas
D | NOMBRE | DESCRIPCION

1. SISTEMAS DE INFORMACION

1.1

Envista ARM

Sistema de Informacién que administra datos de las diferentes estaciones
de monitoreo de contaminacién atmosférica de Bogota

1.2 | Sistema Integrado de Informacion de Gestién de | Sistema de Informacion que administra solicitudes ciudadanas de ruido de
Ruido Ambiental Bogota
1.3 |FOREST BPMN Sistema de informacién misional de la SDA
1.4 |Mesa de servicios Sistema de informacion de gestion de requerimiento de servicios e
incidentes de tecnologia
1.5 |Programacion, seguimiento y evaluacion de la Sistema de informacion de gestion contractual
gestion institucional- SIPSE-
1.6 [STORM Sistema de informacion de gestion de procesos estratégicos y plan de
gestion ambiental
1.7 | Centro de Informacién y Modelamiento Sistema de informacion para gestion de datos ambientales de Bogota

Ambiental de Bogota — CIMAB

1.8 [SI-CAPITAL Sistema de informacion de gestion contable de némina de funcionarios -
PERNO- , administraciéon de elementos y administraciéon de inventarios de
la SDA

1.9 |Sistema de Informacion de Gestion Predial Sistema de informacion de gestion de datos de predios

1.10| Sistema de Informacion de Personas Juridicas | Sistema de informacién para gestion de informacion de entes de control

1.11{Isolucién Sistema integrado de gestion de la SDA

1.12| Siasoft Sistema de informacién contable de la SDA

1.13| Sistema Gestor de Informacién Bibliotecas Sistema de informacion para gestion de datos de la biblioteca de la SDA

1.14| Recuperacion Fauna Silvestre Bogota Sistema de informacion de gestion de datos de fauna silvestre de Bogota

1.15| Red Interactiva de monitoreo de fauna en Sistema de informacion de gestion de datos de fauna
Bogota
1.16| Red Colaborativa de Microsensores de Calidad |Sistema de informacién para gestionar datos de calidad del aire
del Aire
1.17| Sistema integrado de informacion de Fuentes Sistema para la consolidacion de datos de emisiones atmosféricas de
Moéviles Fuentes Mdviles de Bogota
2. APLICACIONES

2.1 |Envista web Aplicativo misional que visualiza datos de la red de monitoreo de calidad
de aire de Bogota

2.2 |Aplicacién mévil de espacializacion, Aplicativo misional que visualiza datos de la calidad del Aire de Bogota

comunicacion y uso del indice bogotano de
calidad del aire — IBOCA -

2.3 |Software GESTOR de mantenimiento Aplicativo para el control de los mantenimientos a los equipos de la red de
monitoreo de calidad del aire de Bogota

2.4 |Sistema de Informacion Integral de Elementos | Aplicativo misional que visualiza datos de la Publicidad Exterior Visual de

de Publicidad Exterior Visual SIIPEV Bogota

2.5 [Sistema Integrado de Informacion de Fuentes Aplicativo misional que visualiza datos de las Fuentes Fijas de Emision de

Fijas - SIIFF

Bogota

° En https://es.itpedia.nl/2018/10/23/applicatie-systeem-tool-of-software-wat-is-wat/, consultado al 30 de noviembre de 2024

funciones y procesos.
Aplicacion: Uno o o mas moédulos de programa independientes que se comunican directamente con los usuarios. Se trata de un

final.

Sistema de informacién: Solucion integrada a un problema organizacional, vista como un conjunto de componentes
interconectados (modulos, subsistemas, etc.) que trabajan juntos para formar un todo cohesivo, igualmente se trata de un conjunto
de técnicas, herramientas y agentes que se utilizan para administrar y usar datos con el fin de alcanzar objetivos
institucionales. Los sistemas de informacién son mas amplios y complejos que las aplicaciones, ya que abarcan multiples

software que esta disefiado para cumplir una tarea o un conjunto de tareas concretas.
Herramienta: Una "herramienta" es un software que no forma parte de los procedimientos de negocio que lleva a cabo el usuario
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D | NOMBRE | DESCRIPCION

2.6 |PALM Aplicativo de predicciéon de comportamiento y dispersién de contaminantes

2.7 [MAIGRAI Aplicativo web de monitoreo de ruido ambiental de Bogota

2.8 |Plataforma Sistemas de Monitoreo Continuo de |Aplicativo de monitoreo de emisiones atmosféricas de Bogota
Emisiones - CEMS

2.9 [HYSPLIT Aplicativo que centraliza datos comunes de incendios forestales

2.10| Modelo de Estimacion de Inventarios de Aplicativo de estimacién de emisiones de contaminantes atmosféricos
Emisiones

2.11| Software para pruebas de medicion de gases a |Aplicativo de visualizaciéon de datos de pruebas de medicion de gases
vehiculos BLUESKY

2.12| Tokenforce Aplicativo de programacion de control y mantenimiento

2.13|WebSite CIMAB Aplicativo web de administracion del sitio web de CIMAB

2.14|Boletin Legal Ambiental Aplicativo de gestidn de informacién juridica

2.15(1BM + MAAS 360 MDM- Agente de Seguridad Aplicativo de gestidn de recursos informaticos y tecnolégicos
para Dispositivos Méviles

2.16 | Presentacion interactiva multimedial en web de | Aplicacion de procesos misionales, areas protegidas y humedales.
puntos de interés ambiental

2.17 | Visor Geografico Ambiental Solucién informatica en software libre y de codigo abierto para la difusion

de informacién ambiental y participacién ciudadana.

2.18

Security Information and Event Management —
SIEM

Aplicativo para deteccién de posibles amenazas cibernéticas

2.19( SIA-MOVIL Aplicativo para gestién de visitas de campo de la SDA
2.20( Sitio Web Sitio web de la SDA
2.21| Tingua Azul (Porphyyrio Martinica) en el Distrito. | Aplicativo de georreferenciacion de datos de la especie tingua azul

2.22

Sistema Integrado de Gestién de Aguas
Subterraneas (SIGAS)

Aplicativo de gestidn del recuro hidrico

3. HERRAMIENTAS

3.1 | Community Mulscale Air Quality Model Herramienta de simulacién de modelos de calidad del aire

3.2 [Weather Research & Forecast Model Herramienta de prediccion de tiempo atmosférico

3.3 |CALPUFF Herramienta de evaluacion de transporte de contaminantes

3.4 [Instrumento de Auditoria Técnica en Aire - IATA |Herramienta de gestion de datos de estudios de emisiones atmosféricas
de Bogota

3.5 [RLINE Herramienta de prediccién de contaminantes atmosféricos

3.6 | Quick Urban & Industrial Complex model Herramienta de prediccién de concentraciéon de contaminantes
atmosféricos

3.7 | Etiquetado Vehicular Ambiental (EVA) Herramienta para clasificacion de vehiculos

3.8 [Envidas Ultimate Herramienta de generacion de estadisticas de informacion de
contaminantes atmosféricos de Bogota

3.9 |AMBIENSQ Herramienta de visualizacion de datos de contaminacién atmosférica

3.10| Herramienta de Monitoreo de infraestructura Herramienta de monitoreo de la disponibilidad de la infraestructura
configurable de la SDA

3.11| Observatorio Ambiental de Bogota Herramienta de visualizacion de indicadores ambientales

3.12| Observatorio Regional Ambiental y de Desarrollo | Herramienta de gestion de datos de la cuenca del rio Bogota

Sostenible Orarbo

3.14 | Coberturas vegetales en los PEDH Herramienta geografica de gestion de datos de coberturas vegetales

3.15[ Antivirus Herramienta para la de deteccion de amenazas cibernéticas- End point

3.16 | Herramienta para medir el indice de calidad del |Herramienta de medicion de indices de calidad del agua

agua en la red de calidad hidrica de Bogota
6.3 Gestion de los servicios e infraestructura tecnolégica y seguridad digital

Para este dominio: Gestion de servicios de Tecnologia y seguridad digital, se obtuvo un indice de
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2.65, lo que evidencia un nivel “Medio alto” en este aspecto, como se visualiza a continuacion:

llustracion 5. Modelo de Gobierno y Gestion de TI — MGGTI — Valoracion del Nivel de Madurez del Dominio de
servicios e infraestructura tecnolégica y seguridad digital

Madurez gestién de servicios de TI

Proceso de Gestion los Servicios de

5.00

3,62

Garantia del servicio

Produccion

Entrega y soporte de servicios

MEDIO MEDIO ALTO
(1.6 - 2.5)

GESTION DE

SEAIEEE licial ‘ Repetible ‘ Gestionado ‘ Manejado
Proceso de
Gestion los
Servicios de Tl 1,00 0,50 0,50 0,50 1,00 3,50
Garantia del
servicio 1,00 0,79 0,50 0,58 0,75 3,62
Entregay
soporte de
servicios 1,00 0,50 0,00 0,25 0,00 1,75
Produccién 1,00 0,33 0,00 0,17 0,25 1,75

6.3.1 Servicios e infraestructura tecnolégica

Frente a la operacion de aplicaciones y demas servicios de Tl, la Entidad no hace uso de avances
como el modelo de nube, el cual permite mayor flexibilidad y escalamiento. Por ello, algunos
procedimientos como el respaldo de informacién resultan obsoletos para determinadas
circunstancias ya que debe acudirse a la disponibilidad de herramientas o mecanismos como
cintas para ejecutar backups o hacer restauraciones.

Otro ejemplo es la disponibilidad de un canal alterno de internet para la Entidad. Actualmente la
Entidad tiene contratado dicho canal con el mismo proveedor del canal principal y ha habido
ocasiones donde hay fallas o indisponibilidad por esta mala practica, lo cual afecta la operacion
de la entidad.

De oftra parte, la Entidad no tiene un plan formal e institucional para incorporar progresivamente
tecnologias de la cuarta revolucion industrial que pueden ser Utiles para su gestion. En particular,
la analitica, inteligencia artificial, nube, 10T podran resultar utiles para la captura, almacenamiento,
procesamiento y analisis de informacion, para automatizar tareas operativas y para mejorar los
servicios de Tl haciéndolos mas agiles y eficientes.
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6.3.2 Servicios tecnolégicos gestionados a través de la mesa de servicios

La Entidad cuenta con una herramienta para la centralizacion y gestion de solicitudes asociadas
con requerimientos e incidentes sobre diferentes servicios tecnoldgicos que se pueden prestar en
la operacion de la Entidad, definidos en el catalogo de servicios de Tl, como se muestra a

continuacion:

Tabla 10. Relacién de servicios tecnoldgicos

‘ ID SERVICIO CATEGORIAS TIPO
1. GESTION DE USUARIOS

Usuario/Activacion de cuenta de correo corporativa Requerimiento
Usuario/Creacion de mascara de correo Requerimiento
1.1 | CORREO ELECTRONICO | Usuario/Cambio de contrasefia de correo Requerimiento
Creacion/Administracion de grupos de correo Requerimiento
Migracion de datos Requerimiento
Reactivacion de contratista/funcionario antiguo en el Forest Requerimiento
Cambio de Dependencia o grupo Requerimiento
Cambio de Rol Requerimiento
Correccién de usuario Requerimiento
Creacion de Contratistas/funcionarios en Forest Requerimiento
1.2 FOREST USUARIO Permisos a usuarios (expedientes, Procedimientos Misionales) Requerimiento
Reactivacion Temporal para Ultima Cuenta Requerimiento

Reactivar usuario por licencia de maternidad, vacaciones, suspension R _
de contrato equerimiento
Suspender usuario Requerimiento
Usuario Otros pagos Requerimiento
Activacion de usuario nuevo/antiguo en la red Requerimiento
Ampliacién para efectos de liquidacién Requerimiento
13 USUARIO DE RED Ampliacién por prérroga de contrato Requerimiento
. (DIRECTORIO ACTIVO) | Cambio de contrasefia de red Requerimiento
Limpiar preguntas de seguridad Requerimiento
Suspensién de usuario Requerimiento

2. FOREST

Capacitacion Forest Requerimiento

Proyecto Borradores/Eliminacion Proyectos Borradores de otras R o
personas equerimiento
Gestion de Procesos Requerimiento
IAAP/Actualizacion Informacién basica contratista Requerimiento
IAAP/Ajuste y/o liberacién de saldo Requerimiento
IAAP/Cargar contrato/adicion funcionamiento Requerimiento
21 | SOLICITUDES FOREST |IAAP/Cesion de contrato Requerimiento
IAAP/Eliminar Proceso de pago a contratista Requerimiento
Médulos Forest/Instalacion Notify/Scanner Requerimiento
Radicados/Anulacién de radicados Requerimiento
Reactivacion de términos del proceso Requerimiento
Resumen/(SF) financiera Requerimiento
Traslado Proceso a otra dependencia o responsable Requerimiento

Inconvenientes/Errores Incidente

: Ajustes del contrato Requerimiento

2.2 FOREST JURIDICO — - — —
Creacion de usuario Persona juridica Requerimiento
Tercero / Creacion persona Juridica Requerimiento
23 FOREST TERCERO Forest Tercerg ‘>> 'I."ercero / Cr(laaci.é’n persona Natural Requer!m!ento
Tercero / Modificacion y Actualizacion Requerimiento
Tercero / Unificacion Requerimiento

3. SOPORTE TECNICO
Solicitud de aire acondicionado Requerimiento
3.1 | AIRE ACONDICIONADO | Limpieza/Mantenimiento de aire acondicionado Requerimiento
Falla de aire acondicionado Incidente

3.2 AUDIOVISUALES Salas y Auditorios / Habilitacion de Sala Requerimiento
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ID SERVICIO CATEGORIAS TIPO
Salas y Auditorios / Mantenimiento de la sala Requerimiento
Salas y Auditorios / Préstamo Portatil Requerimiento
Asesoria Requerimiento
Fallo Incidente
Cambio de Repuesto Incidente
Concepto técnico de Baja Requerimiento
Digiturno/ Reporte de fallo Incidente
Programas/Ajustes de Microsoft Officce Requerimiento
Programas/Instalacién de programas misionales Requerimiento
Soporte/Actualizacion de Sistema Operativo Requerimiento
Soporte/Ajuste de brazo monitor Requerimiento
Soporte/Backup de Informacién de equipo Requerimiento
33 SOPORTE Soporte/Formateo de equipo de computo Requerimiento
. INFORMATICO Soporte/Instalacién o Configuraciéon de equipo de computo Requerimiento
Soporte/Mantenimiento preventivo equipo de computo Requerimiento
Soporte/Traslado de equipo de computo Requerimiento
Solicitud de periféricos o utilitarios tecnolégicos Requerimiento
Préstamo de equipo de computo Requerimiento
Fallo/Equipo de computo Incidente
Fallo/Conexion a la red en un computador Incidente
Fallo/Cambio de repuesto de equipo de computo Incidente
Instalacién y configuracion Requerimiento
Traslado Requerimiento
34 IMPRESION Y Mantenimiento preventivo Requerimiento
: DIGITALIZACION Bloqueo o Atascos Incidente
Cambio de Repuesto Incidente
Falla de dispositivo Incidente
Configuracion Requerimiento
Instalaciéon Requerimiento
35 TELEFONIA Retiro Requer!m!ento
Softphone Requerimiento
Traslado Requerimiento
Fallos Incidente
36 UPS Mantenimiento/Limpieza de UPS Requerimiento
Falla de UPS Incidente
37 CARTELERAS Publicacion de fondos de pantalla Requerimiento
DIGITALES Inconvenientes Requerimiento
4. INFRAESTRUCTURA DE SISTEMAS
Solicitud de backup de cuenta de correo usuario Requerimiento
Compartir Calendario Requerimiento
4.1 SERVICIOS GOOGLE Instalacién de Drive para Ordenadores Requerimiento
Creacion/Administracion de Unidades Compartidas (UC) Drive Requerimiento
Inconvenientes o Fallos de servicios Google Incidente
Carpetas/Ampliar espacio en carpeta de fileserver Requerimiento
SEmnnls Carpetas/Administrar carpetas en fileserver Requerimiento
4.2 SRCHINOS Usuario/Permisos de usuarios en Fileserver Requerimiento
(FILESERVER) - — - - —
Configurar Acceso en estacion de usuario al Fileserver Requerimiento
4.3 BACKUP DE Realizar backup de Servidor Requerimiento
. SERVIDORES Restauracion backup de servidores Requerimiento
Administracion / Creacion de instancias Requerimiento
Administracion / Verificacion de paquetes o sentencias de SQL Requerimiento
4.4 GESTION DE BASES DE | Backup / Realizar copia de seguridad de Oracle Requerimiento
: DATOS (BD) Backup / Restaurar copia de seguridad de Oracle Requerimiento
Usuario / Creacién de usuarios en Oracle Requerimiento
Usuario / Modificaciéon de usuarios en Oracle Requerimiento
Ajustes de cableado eléctrico Requerimiento
Configuracion de red wifi de usuarios internos Requerimiento
4.5 e Gestion de usuarios de red Wifi Visitantes Requerimiento
: CONECTIVIDAD

Modificacion de VLAN

Requerimiento

Revisién de Punto de red

Requerimiento
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ID SERVICIO CATEGORIAS TIPO
Error de conectividad Incidente
Reservas IP en DHCP Requerimiento
Registros DNS Requerimiento
Administracion usuarios locales Requerimiento
Falla o Alerta de funcionamiento Incidente
Solicitud de recursos (fisicos o virtuales) Requerimiento
4.6 EQUIPOS SERVIDORES | Actualizacion de S.0. Requerimiento
: Y VIRTUALIZACION Configuraciones de disco y/o particiones Requerimiento
Creacion de maquina virtual Requerimiento
Monitoreo mediante herramienta Nagios Requerimiento
Revision Licenciamiento Aplicaciones y/o S.O. Requerimiento
Creacion acceso VPN Requerimiento
4.7 VPN Modificacion acceso VPN Requerimiento
Gestion de permisos VPN Requerimiento
Gestion de puertos TCP/UDP para trafico entre la SDA y el DataCenter Requerimiento
48 TRAFICO EXTERNO Gest.ic')n de puertos TCP/UPD para trafico publico Requer!m!ento
Monitoreo de ancho de banda Requerimiento
Publicacion de servicios web Requerimiento
5.SISTEMAS DE INFORMACION
AJUSTE,
5.1 IMPLEMENTACION O Solicitud de SI Requerimiento
DESARROLLO DE S.|
Ajustes técnicos del aplicativo Requerimiento
BOLETIN LEGAL Archlvos BLA Requer!m!ento
5.2 AMBIENTAL (BLA) Registros BLA Requerimiento
Reporte de Visitas Requerimiento
Errores Aplicativo web Incidente
Solicitudes / Actualizacidon del Repositorio de Datos Requerimiento
Solicitudes / Analisis y procesamiento de Informacion Geografica Requerimiento
53 INFORMACIC’)N Solicitudes / Entrega a solicitud de Informacion geografica Requerimiento
. GEOGRAFICA Solicitudes / Generacion de productos cartograficos y reportes Requerimiento
Solicitudes / Geolocalizacion Georeferenciacion y Geocodificacion Requerimiento
Informacion geografica de convenios, interinstitucional, etc. Requerimiento
Aplicativos/Modificacién de documentos Requerimiento
Aplicativo / Publicacion de documentos Requerimiento
Capacitacion / Capacitacion manejo aplicativo Isolucion Requerimiento
54 ISOLUCION Inconvenientes / Modulos o errores en el aplicativo en general Incidente
Indicadores/ Modificacién a reporte de avance en indicadores Requerimiento
Creacion de usuario y permisos de rol en Isolucion Requerimiento
OBSERVATORIO Plataforma / Capacitacion de la herramienta OAB Requerimiento
5.5 AMBIENTAL DE Usuario / Cambio de contrasefia Requerimiento
BOGOTA (OAB) Soporte / Incidencia funcionalidad Incidente
OBSERVATORIO Plataforma / Capacitacion de la herramienta ORARBO Requerimiento
REGIONAL AMBIENTAL | Usuario / Cambio de contrasefia Requerimiento
5.6 Y DE DESARROLLO  [jnactivacion usuario Requerimiento
SOSTENIBLE DEL RIO - - - - -
BOGOTA (ORARBO) Soporte / Incidencia funcionalidad Incidente
Ajustes / Plataforma Portal Web Requerimiento
Capacitacion / Capacitacion en Administracion de Contenidos Requerimiento
Contenido Web / Publicaciones Web Requerimiento
Contenido Web / Retiro Publicacién Web Requerimiento
5.7 PORTAL WEB Diqunibilidad / Caida Plataforma Web Incid.en.te
Permisos / Intranet Requerimiento
Portal Web >> Permisos / Micro-Sitios Requerimiento
Permisos / Portal Web Requerimiento
Reportes / Constancia de Publicacion Web Requerimiento
Reportes / Reportes visitas Portal Web Requerimiento
5.8 SIA MOVIL Capacitacion Requerimiento

Finalizacién de proceso de Gestién de documentos SIA-MOVIL

Requerimiento

Pagina 39 de 69




SECRETARIA DISTRITAL DE AMBIENTE
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI, 2024-2028

ID SERVICIO CATEGORIAS TIPO
Desactivacion MDM Requerimiento
Activacion Iconos SIA-Movil en Forest Requerimiento
Inconvenientes/Errores / Datos incompletos al momento del envio Incidente
Inconvenientes/Errores / Dispositivo movil Incidente
Inconvenientes/Errores / Error de autenticacion en la aplicacion Incidente
Activacion de solicitudes de anulacion Incidente
Error en funcionamiento Incidente
Capacitacion Requerimiento
5.9 SIPSE Actualizacién de informacion de solicitud Requerimiento
Enrutamiento de procesos Requerimiento
Reasignacién de proceso a otro usuario Requerimiento
Gestion de usuarios Requerimiento
Ajuste/Modificacion herramienta Almacén e Inventarios Requerimiento
Ajuste/Modificacion herramienta de la herramienta Perno Requerimiento
510 SI CAPITAL Creac?én ylo modff?cac?c:)n reporte Almacén e Inventarios Requerim?ento
- Creacion y/o modificacion Reporte Perno Requerimiento
Soporte/Acompafiamiento nomina Perno Requerimiento
Soporte/Acompafiamiento Almacén e Inventarios Requerimiento
Actualizaciéon de Datos Requerimiento
Autorizaciones / Transmisiones y retransmisiones de envio de informes Requerimiento
Gestion de formularios Requerimiento
5.1 STORM Habilitacion fecha de envio de informes Requerimiento
Errores Operacion Herramienta STORM Incidente
Reportes / Consolidados de informes Requerimiento
Reportes / Informes enviados Requerimiento
Funcionalidades VGA Requerimiento
Mejoras y Peticiones de funcionalidades en el VGA Requerimiento
5.12 VISOR GEOGRAFICO Capacitacion/Temas SIG (Sistemas de Informacion Geografica) Requerimiento
’ AMBIENTAL Publicar y Consultar/ Informacion geografica en el VGA Requerimiento
Caida Incidente
ERROR DE APLICATIVO Incidente
6.SEGURIDAD INFORMATICA
Capacitacion y/o sensibilizacién en Seguridad de la Informacion Requerimiento
Solicitud de asesoria o conceptos de seguridad de la informacién Requerimiento
Solicit‘ud de autorizacién para la Instalacion de software en equipos de Requerimiento
6.1 SEGURIDAD DE LA la Entidad
INFORMACION Solicitud de autorizacién de roles-perfiles de administrador para .
. . Requerimiento
aplicaciones de la Entidad.
Incidente / Reportar presunto incidente de Seguridad de la Informacién Inci
. ) ncidente
- Ciberseguridad
Denegar acceso a Sitios Web especificos Requerimiento
6.2 FIREWALL Permitir acceso a Sitios Web especificos Requerimiento
Revision y/o modificacion de URLs especificas Requerimiento
Actualizacion de antivirus Requerimiento
Ajustes de consola Requerimiento
6.3 ANTIVIRUS Instalacién de antivirus Requerimiento
Escaneo de equipo Incidente
Desbloqueo de paginas web o micrositios Incidente

6.3.3 Gestion de capacidad de TI

La Entidad realiza las actividades necesarias para diagnosticar y determinar soluciones sobre el
rendimiento y la capacidad de los servicios e infraestructura de Tecnologias de la Informacion y
las Comunicaciones, a fin de mantener la operacion de la Entidad con una capacidad suficiente y
correctamente dimensionada de los servicios e infraestructura TIC, acorde con los requerimientos
tecnoldgicos tanto presentes como futuros de la Secretaria Distrital de Ambiente segun el Plan de
Capacidad de Tl, donde se describen los elementos de infraestructura y servicios que requieren
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validacion de capacidad, esto con el fin de llevar un seguimiento detallado de su uso, limites y
estrategias de tratamiento del riesgo, adicionalmente se busca que la Entidad tenga herramientas
para identificar el alcance de la infraestructura y servicios actuales, con el fin de poder realizar una
asignacion adecuada de recursos a los proyectos nuevos. La informacion contenida en el Plan de
Capacidad de Servicios Tl se considera como clasificada, por lo tanto, el acceso a esta restringido
por los gestores de esta y se encuentra bajo la custodia de la Direccion de Planeacion y Sistemas
de Informacion Ambiental.

6.4  Seguridad Digital

Se tienen debilidades en los mecanismos de respaldo y recuperacion sobre las capacidades de
tecnologia que habilitan los servicios de Tl. No se ha definido en implementado un procedimiento
de gestion de continuidad de servicios de Tl el cual se articule con la continuidad de negocio de la
Entidad y se tengan definidos e implementados los planes de continuidad de los servicios
tecnolégicos y las infraestructuras criticas que posee al igual no se realizan pruebas periddicas
sobre los planes de continuidad de TI ni ciclos de mejora continua.

No se cuenta con una estrategia y un procedimiento para definir los esquemas de disponibilidad
orientados a contingencias y alta disponibilidad segun la criticidad de los servicios.

En términos de seguridad informatica, a partir de la identificacion de activos de informacion, se
comenzo6 con la gestion de los riesgos asociados a su infraestructura tecnoldgica y servicios
tecnolégicos. Sin embargo, se deben fortalecer las actividades relacionadas con el fin de cubrir
todos los procesos involucrados. Se identifican oportunidades de mejora en la formalizacién de
procedimientos de la gestion de seguridad informatica, que incluyan el analisis y gestion de los
riesgos asociados e implementacion de controles de seguridad para los servicios tecnoldgicos.

De otra parte, se debe avanzar en la documentacion e implementacién de los controles a que se
hace mencién en los dominios que se referencian en el Modelo de Seguridad y Privacidad de la
Informacion — MSPI, lo que implica un reto para la Entidad en temas de seguridad de la
informacion, seguridad informatica y Ciberseguridad.

6.5 Gobierno de Ti

De acuerdo con el autodiagndstico realizado en la SDA, en términos de adaptacion del Modelo de
Gobierno y Gestion de Tl - MGGTI, para la implementacién de los lineamientos del MRAE, el nivel
de madurez del dominio de Gobierno Tl, es “Medio alto”, con un indice de 3.32, como se evidencia
en la siguiente grafica:
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llustracion 6. Modelo de Gobierno y Gestion de TI — MGGTI — Valoracion del Nivel de Madurez del Dominio de
Gobierno de Tl

Madurez gobierno de T1

Definicion ¢ mmplementacion
de Procesosde T1
L0

'l
4.00

Seguimiento, evaluacion y

Alineacion de procesos
control 378 113 ¥

Estrucrura de T1 y Esquema de
gobiemo

BAJO MEDIO MEDIO ALTO ALTO MUY ALTO

(1.6-2.5)| (2.6-3.5)

2 3

GOBIERNO DE Tl

Inicial | Repetible | Gestionado | Manejado | Optimizado [JEEZIN

Definicion e implementacion

de Procesos de Tl 1,00 1,00 0,50 0,50 1,00 4,00
Alineacion de procesos 1,00 0,50 0,50 0,50 3,13
Estructura de Tl y Esquema

de gobierno 1,00 0,63 0,50 0,50 0,50 3,13
Adquisiciones, proyectos y

proveedores 1,00 0,50 0,58 0,00 2,60
Seguimiento, evaluacion y

control 1,00 0,75 1,00 1,00 0,00 3,75

El Gobierno de TI debe aportar la alineacién necesaria entre la Tecnologia con la estrategia de la
Entidad, la tecnologia juega un papel fundamental en los procesos que se llevan a cabo en la
Secretaria, sin embargo, en la Entidad no se cuenta con el debido alineamiento entre el papel que
se desempenfia desde el area de Tl, de la DPSIA, para la Gestion de Tl, con los objetivos y metas
de la Entidad.

6.5.1 Modelo de gobierno

Teniendo en cuenta que mediante el Decreto Distrital 591 de 2018 se adoptd para el Distrito Capital
el Modelo Integrado de Planeacion y Gestion - MIPG que trata el Decreto Nacional 1083 de 2015,
sustituido por el Decreto 1499 de 2024, como marco de referencia para el ajuste del disefio, la
implementacion y la mejora continua del Sistema Integrado de Gestion Distrital - SIGD, con el fin
de fortalecer los mecanismos, métodos y procedimientos de gestion y control al interior de los
organismos y entidades del Distrito Capital y adecuar la institucionalidad del sistema y de las
instancias correspondientes con el modelo nacional, la Secretaria Distrital de Ambiente cre6 el
Comité Institucional de Gestion y Desempefio con Resolucion SDA No. 915 de 2019.

La conformacion de este comité sustituyo los demas comités que tuvieran relacion con el Sistema
Integrado de Gestidn Distrital y que no fueran obligatorios por mandato legal. En este sentido,
tanto en los considerandos como en el articulo 6 de la Resolucion 915 de 2019 el Comité de
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Tecnologias de Informacion y Comunicaciones se suprimio y sus funciones se incluyeron en las
del Comité Institucional de Gestion y Desempefio.

Sin embargo, esta misma Resolucién precisé que la funciéon de “Aprobar o rechazar los conceptos
técnicos de viabilidad y factibilidad que involucren soluciones de tecnologias de informacion y
comunicaciones”, al tratarse de una actividad frecuente y de nivel técnico (evalua criterios como
capacidad de infraestructura de TI, funcionalidad, interoperabilidad con otros sistemas de
informacion, criterios de seguridad de la informacion, mantenibilidad y soporte), estara a cargo de
la Direccion de Planeacion y Sistemas de Informacion Ambiental”

Para darle cumplimiento a lo anterior, la Direccion de Planeacion y Sistemas de Informacién
Ambiental, de manera provisional mientras se establece una politica general TIC para la Entidad,
estable el siguiente modelo de gobierno para gestionar las solicitudes de evaluacion de iniciativa
o proyecto de Tl, mediante la organizacion interna mesas técnicas integradas por profesionales
de la dependencia conforme a su conocimiento y experticia. Las mesas técnicas vigentes en la
SDA son:

e Arquitectura Empresarial
e Servicios Tecnolégicos
e Informacion y Sistemas de informacion

Los aspectos asociados con estas mesas se pueden consultar en: la Guia para la Gestion de
solicitudes de evaluacion iniciativa Tl del proceso de Gestion Tecnoldgica °

6.5.2 Recursos para la gestion de TI

En la Entidad a través del proceso de Direccionamiento Estratégico y su procedimiento:
formulacion, inscripcion, registro y actualizacion de los proyectos de Inversion de la SDA, se
gestionan estos, asegurando su adecuada inscripcion, registro y actualizacion, en el marco del
Plan de Desarrollo Distrital vigente, sin embargo, no se cuenta con una definicion formal para el
control de los recursos técnicos, administrativos, fisicos y financieros de los proyectos con
componente TI.

Dentro de los proyectos de inversion se encuentran contemplados los recursos para la Gestion de
Tl en especial el proyecto 8061 cuyo objetivo es: “Mejorar el nivel de gestion de las tecnologias de
la informacion en el ejercicio de la autoridad y de la gestion ambiental en el Distrito.”

6.5.3 Procedimientos Gestion Tecnologica

Actualmente la gestion tecnoldgica, se encuentra enmarcada en el proceso de Gestidén Tecnologia,
con los siguientes procedimientos:

Tabla 11. Proceso Gestion Tecnoldgica

PROCEDIMIENTO OBJETIVO
126PA03-PR02 Administracion y Establece las actividades para el funcionamiento y administracién de los aplicativos
Mantenimiento de Aplicativos que son utilizados por la Entidad, asi como para evaluar, ajustar y desarrollar nuevas

10

https://isolucion.ambientebogota.gov.co/Isolucionsda/FrameSetArticulo.asp?Pagina=BancoConocimientoSDA/5/5fd79856a5¢84774881392d26e8e64be/5fd79856a5¢c84
774881392d26e8e64be.asp?IdArticulo=13428
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PROCEDIMIENTO

OBJETIVO

funcionalidades.

126PA03-PR05
Gestion, restauracion y verificacion de
las copias de respaldo

Describe las actividades para manejar y controlar una o mas copias magnéticas de
los archivos relevantes de las dependencias de la SDA, tanto de la base de datos de
los servidores como de la informacion institucional.

126PA03-PR06 Actualizacion de la
informacién geografica y gestion de
servicios geograficos

Describe las actividades para la gestion y operacion de los datos espaciales basicos
y tematicos para producir informacion espacial ambiental, bajo estandares que
permitan el flujo oportuno de informacion espacial de calidad y como aporte a la
gestion misional de la Secretaria, garantizando su disponibilidad en el SIA mediante
la sistematizacion de los datos, la adecuada administracion de los mismos y analisis
de datos que permitan satisfacer las consultas especificas de los distintos usuarios.

126PA03-PR0O7 Uso y apropiacion de
componentes de Tl

Establece las actividades para capacitar a los Servidores Publicos de la SDA en el
manejo y funcionamiento de los aplicativos que son utilizados por la Entidad.

126PA03-PR09 Mantenimiento
preventivo y correctivo de la
infraestructura tecnolodgica de la SDA

Establece las actividades para mantenimiento del hardware y software que es
utilizado por la Secretaria Distrital de Ambiente para el desarrollo de su gestion.

126PA03-PR11 Asesoramiento y
aprobacion de los productos geograficos
generados por desarrolladores externos

Detalla las actividades necesarias para la implementacion de los lineamientos que se
han establecido en la Entidad para la aprobacion de los productos cartograficos y de
SIG disefiados por desarrolladores externos, de manera que se garantice la calidad
de la informacién geografica propia de la Entidad.

126PA03-PR12
Gestion de la Informacién Geografica
Tematica Institucional

Establecer los lineamientos necesarios para la elaboracion de estandares asociados
a la produccion, acceso y uso de los datos geograficos institucionales, definidos por
la Infraestructura de Datos Espaciales para el Distrito Capital-IDECA, mediante la
implementacién y mantenimiento de las politicas distritales para la gestion de
informacion geografica en la Secretaria Distrital de Ambiente.

126PA03-PR13 Gestion de
requerimientos de Tl

Gestionar los requerimientos de los servicios de Tecnologias de la Informacioén - Tl
registrados en la Mesa de Servicios de la Secretaria Distrital de Ambiente-SDA,
mediante el desarrollo de las actividades contempladas en la atencion del
requerimiento en particular y la aplicacion de mejores practicas de servicios de T,
para brindar oportunidad y eficiencia en el suministro de los recursos tecnoldgicos e
informaticos.

126PA03-PR14 Gestion de Incidentes
de TI

Gestionar los incidentes que afecten la operacion de los servicios de tecnologias de
la informacién- servicios Tl y la seguridad de los activos de informacion de la
Secretaria Distrital de Ambiente - SDA, reportados a través de la Mesa de Servicios,
bajo los parametros establecidos en los Acuerdos de Nivel de Servicio - ANS, en
procura de generar el menor impacto negativo en la operacion de la Entidad,
brindando oportunidad y eficiencia en el suministro de los recursos tecnolégicos e
informaticos.

126PA03-PR15
Gestion de la Capacidad de la
Infraestructura de Tecnologias de la
Informacion

Gestionar las actividades necesarias para diagnosticar y determinar soluciones sobre
el rendimiento y la capacidad de los servicios e infraestructura de Tecnologias de la
Informacion y las Comunicaciones-TIC a fin de mantener la operacion de la Entidad
con una capacidad suficiente y correctamente dimensionada de los servicios e
infraestructura TIC, acorde con los requerimientos tecnoldgicos tanto presentes como
futuros de la Secretaria Distrital de Ambiente.

El proceso de Gestion Tecnolégica no abarca todos los aspectos relacionados con la gestion
tecnoldgica que se realiza, desde su planeacion, implementacion, uso y apropiacién, para asegurar
que estos, sean aprovechados de una manera adecuada, y generen valor a la SDA.
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6.5.4 Estructura funcional de Tecnolégica

La Secretaria Distrital de Ambiente no cuenta con un area establecida para las Tecnologias de
Informacion y Comunicaciones, de acuerdo a lo descrito en el Decreto 415 de 2016, donde se
propone de manera textual: “Sefalar los responsables de liderar la definicion, adquisicion y
supervision de las capacidades de infraestructura tecnoldgica, servicios de administracion,
operacion y soporte y velar por la prestacion eficiente de los servicios tecnolégicos necesarios
para garantizar la operacion de los sistemas de informacién y servicios digitales segun criterios de
calidad, oportunidad, seguridad, escalabilidad y disponibilidad”, para el fortalecimiento institucional
en materia de tecnologias de la informacion y las comunicaciones. Sin embargo, aunque se han
definido roles y funciones desde la Direccion de Planeacién y Sistemas de Informacién Ambiental
— DPSIA , para el manejo y administracion de diferentes recursos tecnoldgicos, es necesario
fortalecer el modelo de gobierno de TI.

llustracion 7. Organigrama funcional actual para la gestion de TI

Director(a) de Planeacion y Sistemas de
Informacion Ambiental
Estrategia Tl (Profesional
Responsable)

1 1

T T T
Gobiemno Tl Sistemas de Informacion Informacién Infraestructura Seguridad de la Uso y apropiacion
(Profesional (Profesional [ E [GUQESE] informacion (Profesional (Profesional
Responsable) Responsable) Responsable) Responsable) Responsable) Responsable)
Procesos Profesional Profesional DBA Mesa de L Seguridad
Sistema Especializado Especializado Profesional SEes Profesional
Integrado de i = ( ) (Profesional) ( )
Grestion-SIG
Profesional
( ) SIPSE Forest Tableros de Monitoreo y
aa (Profesionales (Profesionales control capacidad
/ Tecnicos) y Técnicos) (Profesional y (Profesional y
Técnico) Técnico)
SIA - MOVIL
- S@ﬁgﬁ,ﬁ;&’ (Profesionales
/ Tecnicos)
M Sitio web I 4 FUNCIONARIOS
(Profesional)
I 32 CONTRATISTAS

Profesional
Especializado
\\ Storm
(Profesional)

6.5.5 Riesgos del proceso de Gestion Tecnologica

Para el proceso de Gestion de Tecnoldgica se tienen contemplados 6 riesgos clasificados de la
siguiente manera:

a. Tecnoldgico: Intermitencia o indisponibilidad de los servicios de tecnologias de la
informacion y Comunicaciones.

b. Seguridad Digital: Afectacion de la confidencialidad, disponibilidad e integridad; y
privacidad de la informacion.

c. Operativo: Subutilizacion de las herramientas de Tl en la Entidad; Duplicidad,
desactualizacion o incompletitud de la informacion de las diferentes bases de datos
existentes en la SDA.
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Gerencial: Desarticulacion entre los proyectos estratégicos de la Entidad que tienen algun
componente de tecnologias de la informacion y las comunicaciones.

Corrupcion: Alteracion y uso indebido de la informaciéon almacenada en el Sistema de
Informacion Ambiental-Forest, para ocultar, alterar o eliminar para beneficio privado.
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6.6 Estrategia de TI

De acuerdo con el autodiagnéstico realizado en la SDA, en términos de adaptacion del Modelo
de Gobierno y Gestion de Tl (MGGTI), para la implementacion de los lineamientos del MRAE, el
nivel de madurez en la dimensién de Estrategia de TI, es “Medio alto”, con un indice de 2.69,
como se evidencia en la siguiente grafica:

llustracion 8. Modelo de Gobierno y Gestion de Tl — MGGTI — Valoracion del Nivel de Madurez del Dominio de
Estrategia de Tl

Madurez estrategia de TI

Alineacion estratégica
00

Scgummicnto y resultados de la

cstrategia 32

Definicion e implementacion
de la estrategia

Innovacion Portafolio de proyectos de TI

BAJO MEDIO MEDIO ALTO ALTO MUY ALTO

(1.6-2.5)| (2.6-3.5)

: 2 3 IR Punoie
Estrategia de Tl — - - s —
Inicial | Repetible | Gestionado | \ELEEL | Optimizado m
Alineacion estratégica 1,00 0,50 0,43 0,50 0,50 2,93
Definicion e implementacion de la estrategia| 1,00 0,50 0,50 0,00 0,00 2,00
Portafolio de proyectos de Tl 1,00 1,00 1,00 0,50 0,50 4,00
Innovacién 1,00 0,00 0,00 0,00 1,25
Seguimiento y resultados de la estrategia 1,00 0,50 1,00 0,75 0,00 3,25

En la Entidad, las tecnologias de la informacién no se han orientado de forma estratégica, se
usan primordialmente como proceso de apoyo y soporte, no como habilitador para el desarrollo
de la estrategia de la Entidad, dado que parte de las herramientas que se han implementado en
la Entidad, se ven aun como sistemas de registro, o de apoyo operativo que apoyan labores a
cargo de las diferentes dependencias, e incluso parte de su potencial se ha desaprovechado por
la falta de visién a la hora de analizar, disefar e implementar soluciones que realmente generen
valor a la estrategia de la Entidad y, consecuentemente, generen valor a los grupos de interés de
la Entidad.

La falta de orientacion estratégica de las soluciones basadas en las TIC tiene que ver con un
insuficiente apoyo por parte de la alta direccién a iniciativas tecnolégicas, la desarticulaciéon entre
las dependencias, lo que ha derivado en la falta de eficiencia y eficacia de las mismas.
permitiendo que se ejecuten iniciativas de soluciones y sistemas de forma desarticulada,
generando multiples fuentes de informacion, con problemas de calidad.

Se tienen debilidades en materia de capacidades organizacionales que parten de la insuficiencia
de recursos en el area de sistemas de la Entidad y aspectos de cultura y falta de gestion del
cambio que no facilitan la orientacién y adopcién estratégica de soluciones TI.

6.7 Uso y apropiacion de TI

Para el dominio de Uso y apropiacion de Tl, se obtuvo un indice de 1.46, el cual refleja un
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porcentaje “Bajo” para este atributo, segun los componentes analizados de la siguiente manera:

llustracion 9. Modelo de Gobierno y Gestion de Tl — MGGTI — Valoracién del Nivel de Madurez del Dominio de Uso y
Apropiacion Tl

Madurez gestion de uso y apropiacion de TI

Estrategia de Usoy
Apropiacion
5,00

4,00

1,50

Seguimiento y evaluacion Acciones de uso y apropiacion

BAJO MEDIO MEDIO ALTO ALTO MUY ALTO

(1.6 - 2.5) (2.6 - 3.5)

2 3

USO Y APROPIACION TI

Inicial | Repetible || Gestionado | Manejado | Optimizado m
Estrategia de Uso y Apropiacion 1,00 0,50 0,00 0,00 0,00 1,50
Acciones de uso y apropiacion 1,00 0,50 0,00 0,00 1,88
Seguimiento y evaluacion 1,00 0,00 0,00 0,00 0,00 1,00

En términos de uso y apropiacion son insuficientes las acciones desarrolladas en este aspecto,
lo que conlleva un uso y aprovechamiento bajo de los servicios tecnolégicos en la Entidad. La
mayor debilidad se presenta al no existir una estrategia formal e integral de uso y apropiacion
digital que incluya acciones encaminadas a fortalecer el conocimiento, uso, adopcién y mejora de
los servicios digitales que se ofrecen a los usuarios internos y externos de la SDA.

Como consecuencia de lo anterior, tampoco se han definido indicadores para medir las
capacidades y habilidades digitales de los empleados de la SDA y tampoco el nivel de apropiacién
de los servicios digitales por parte de los usuarios externos. Esto, a su vez, dificulta la ejecucion
de acciones de mejora continua que favorezcan la consolidacion de una cultura digital alineada
con la gestion del talento humano, por ejemplo, o con la planeacién y objetivos estratégicos de la
Entidad.

7. Situacion Objetivo Gestion Tecnoldgica

Articulado con la formulacion del proyecto de inversion 8061, a nivel de tecnologia, se busca:
“Mejorar el nivel de gestion de las tecnologias de la informacion en el ejercicio de la
autoridad y de la gestion ambiental en el Distrito.” , se establece que actualmente la Gestion
de las tecnologias de la informacién en la Entidad, se encuentra en un 2.48 nivel (“Medio”), y se
tiene como meta mejorar, para llegar a un estado “Alto” con un indice minimo de 3.6 a nivel
general.

Tabla 13. Modelo de Gobierno y Gestién de TI — MGGTI — Situacion objetivo general
DOMINIO PUNTAJE INDICADOR ACTUAL (2024) META (PUNTAJE MiNIMO 2028)

Estrategia de Tl
Gobierno de Tl 3.32
Gestion de Informacién 2.05
Gestion de sistemas de informacion 2.71

2,48
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DOMINIO PUNTAJE INDICADOR ACTUAL (2024) META (PUNTAJE MINIMO 2028)

Gestion de servicios de Tecnologia
Uso y apropiacion

llustracién 10. Arbol de Objetivos

dad Distrito que amejorar la vida de los ‘

‘ Informacion suficiente y confiable de los servicios a cargo de la Aute

‘ Imagen favorable de la entidad ‘

Menores tiempos de
respuesta a la ciudadania
en los tramites y

Cumplimiento de
politicas y normatividad
asociadas a procesos
de la entidad

Identificacion implementacion de
oportunidades de innovacion y de
mejora en la gestion de la entidad

Innovacion y desarrollo

Procesos internos
digital de la entidad

eficientes y seguros

‘ Toma de decisionesbasadas en evidencias

servicios
I 20 Integridad de a onfiable | | Disponibil los servicios de Ia entidad hacia sus Gestion de Tl de la entidad vista como un Mayores hablidades digitaios oo
disponible informacion ¥ de calidad usuarios externos e intemos process estiataico Sl e
entida
§ d para una adecuada gestion de o EEEEE y las TI que aporta al cumplimiento misional
5 datos y serviclos Inf con de la entidad..
H de seguridad implementados

32 Mejorar el nivel de gestion de las tecnologias de la informacién en el ejercicio de la autoridad y de la gestién ambiental en el Distrito
88
28 Alcanzar un nivel alto en la gestion de la informaciony en los ciclos de Alcanzar un nivel alto en la gestion de los servicios e Alcanzar un nivel alto de adopcion de gobierno y estrategia de Tl en la entidad y
23 vida de los sistemas de informacion infraestructura tecnolégicay de la seguridad digital optimizar el uso y aprovechamiento de los servicios tecnologicos de la entidad
&
Mejorar las condiciones de calidad A
6 - . wumentar las acciones de uso
Mejorar los mecanismos de y aprovechamientode la Mel::\'l I':‘ oﬂ:sd‘:%d: los Mejorar Ia gestién de Mejorar la articulacién estratégica de apropiacion de servicios Tl on ‘:
interoperabilidad entre sistemas informacion para la toma de las solucionesbasadas en Tl

H i . infraestructura Jesgonde seguridad entidad

8 tecnolégica que soportan servicios

® la operaciénen la

8 Entidad

3 Establecer mecanismos de seguimiento

2 Mejorar la cobertura de los Mejorar la capacidad para el MeJ"'a;f:ﬁgp“‘;’;zgn’:‘:’ﬁ“’sde y evaluacion al uso y aprovechamiento

sistemas de informacion anélisis de datos gobiemnoy g servicios Tl
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y
nuevas tecnologias para controles para la
el fortalecimiento e seguridad de la Generar un alto impacto asociado a la Visibilizar las funcionalidades y
nnnnnnnnnn deTl 6 gestion Tl en la entidad servicios Tl de la entidad
Respaldar la gestion de Tl a través de la recurso |

71 Estrategia Ti

7.1.1 Misién de TI.

El equipo funcional de Tl define, administra y soporta el uso de las tecnologias de informacién y
comunicaciones de la Secretaria Distrital de Ambiente; gestionando el manejo adecuado de los
recursos tecnolégicos mediante la implementacion de las mejores practicas de la industria,
optimizando la prestacion de servicios tecnoldgicos que aporten valor a los procesos de la
Entidad, ayudando al cumplimiento de los objetivos planteados y a mejorar los servicios prestados
al ciudadano; orientado hacia la innovacion, agilidad, eficiencia y transparencia y seguridad de la
informacion; apoyado por el talento humano con la preparacion técnica y con el adecuado uso y
apropiacion de las Tl, comprometido con el mejoramiento continuo en la gestién de Tl y el
cumplimiento de estandares.

7.1.2 Visionde TI

En el 2028 el area de Tecnologias de la informacion sera reconocida como la unidad
organizacional que proporciona la transformacion digital en la SDA, ofreciendo los componente y
servicios de Tl que optimicen los procesos institucionales, desarrollando las iniciativas
estratégicas con base a un modelo de arquitectura empresarial como instrumento fundamental
para su evolucion.
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7.1.3 Objetivos estratégicos de TI

a. Alcanzar un nivel alto en la gestion de la informacion y en los ciclos de vida de los sistemas
de informacion.

b. Alcanzar un nivel alto en la gestidon de los servicios e infraestructura tecnolégica y de la
seguridad digital.

c. Alcanzar un nivel alto de adopcion de gobierno y estrategia de Tl en la Entidad y optimizar el
uso y aprovechamiento de los servicios tecnoldgicos de la Entidad.

7.1.4 Situacion objetivo dominio Estrategia de TI

En cuanto a la Estrategia de TI, actualmente en nivel “Medio- Alto” con un indice de 2,69 en la

escala del instrumento utilizado, se pretende alcanzar un 3,6, como minimo para avanzar a un
nivel “Alto”.

Tabla 14. Modelo de Gobierno y Gestion de TI — MGGTI — Situacion objetivo dominio Estrategia Tl
ESTRATEGIA DE TI

Componente Puntaje |Indicador Actual (2024) | Meta (Puntaje minimo 2027)
Alineacién estratégica 2,93
Definiciéon e implementacion de la estrategia| 2.0
Portafolio de proyectos de Tl 4.00 2,69 3,60
Innovacion 1.25
Seguimiento y resultados de la estrategia 3.25

7.2 Gobierno de Ti

De acuerdo con el andlisis realizado y con las expectativas que generan las areas de Tl en las
entidades, se presentan los elementos esenciales para el gobierno de Tl en la Entidad.

7.21 Estructura organizacional de TI

Las lineas y roles, para la estructura organizacional de Tl, se han definido para dar cumplimiento
a los diferentes lineamientos de los dominios propuestos por MINTIC en el MRAE incluyendo la
seguridad de la informacion, asi como, para apoyar a la Secretaria Distrital de Ambiente, en el
avance de la adopcion e implementacion de las Politicas de Gobierno y Seguridad digital en la
Entidad, por lo tanto las lineas de accion estan articuladas con el proyecto de inversién 8061,
donde bajo el liderazgo del Director de Planeacién y Sistemas de informacion Ambiental, cada
linea contara con un lider de equipo conformado con talento humano que apoyara el
cumplimiento de los objetivos estratégicos de Tl y por ende los objetivos estratégicos de la
Entidad, lineas que estaran coordinadas y articuladas por el Asesor de Tl

Con el fin de establecer una adecuada gestidon y gobierno de Tl en la Entidad, se plantea las
siguientes estructuras para Tl en el corto/mediano plazo y otra en el largo plazo:

a. Corto/mediano plazo (A mas tardar por dos afios): Estructura funcional actual fortalecida con
cuatro profesionales para apoyar los temas asociados con:
1) Estructuracién de anexos y/o fichas técnicas para la adquisicion de bienes y/o servicios,
y posterior supervisién de los contratos que se deriven de los procesos contractuales
adelantados
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2) Ejecucion de las actividades que se planifiquen para avanzar en los temas del dominio de
informacion,

3) Ejecucion de las actividades que se planifiquen para avanzar en los temas del dominio de
uso y apropiaciéon

4) Ejecucion de las actividades de seguimiento respecto de la planificacion y ejecuciéon de
todas las actividades derivadas de la ejecucion del PETI y demas temas asociados con la
gestion y gobierno de Tl, tales como:
a) Planes de trabajo por dominio
b) Planes de adecuacion y sostenibilidad de las politicas de gobierno y seguridad digital
c) Planes de mejoramiento
d) Implementacion del Modelo de Seguridad y Privacidad de la Informacién — MSPI
e) Plan de Seguridad y Privacidad de la Informacion
f) Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion,
g) Compromisos con la Alta Consejeria de TIC respecto a la Transformacion Digital
h) Plan Nacional de Infraestructura Nacional de Datos
i) Marco de Referencia de Arquitectura Empresarial - MRAE V3.0 — Compromisos de la

Resolucion 1978 del 25 de mayo de 2023.

llustracion 11. Estructura funcional propuesta

Director(a) de Planeacion y Sistemas
de Informacion Ambiental

Estrategia Tl Estructurador
(Profesional .
Responsable SIIERIERT
[ T T LI 1 1
Gobiermno Tl Sistemas de Informacion Informacion Infraestructur Seguridad de la Uso y apropiacion
(Profesional (G ESE] (Profesional a (Profesional informacion (Profesional [(MIESE
Responsable) Responsable) Responsable) Responsable) Responsable) Responsable)

B oBA
(Profesional)

Fgg?g;‘;s Profesional W Profesional smemgg Seguridad |_ Profesional Uso y
fali al : — naty
Integrado de Espedalizado SR (Profesional) (Profesional ) Apropiacién

Grestion-SIG
(Profesional) SIPSE Forest Tableros de Monitoreo y
& (Profesionale (Profesionale control capacidad
S / Tecnicos s y Técnicos) § il (Profesional y (Profesional y
Profesional Técnico) Técnico)
Cobiempdeall SAE / SIA - MOVIL
= PERNO (Profesionale N
Profesional s / Tecnicos) Jll Profesional
Informacién

=
(Profesional)
=
e B - runcionarios
L @ 36 conTrATISTAS

b. Largo plazo (A mas tardar en tres afios): Estructura de un area que se formalice
normativamente para que administre, gestione y soporte el uso de las tecnologias de
informacion de la Secretaria Distrital de Ambiente; gestionando el manejo adecuado de los
recursos tecnolégicos contemplando el marco normativo y procedimental establecido por el
Gobierno Nacional y Distrital, asi como las mejores practicas de la industria a fin de optimizar
la prestacién de servicios tecnoldgicos que aporten valor a los procesos de la entidad,
ayudando al cumplimiento de los objetivos planteados y a mejorar los servicios prestados al
ciudadano; orientando la gestion hacia la innovacion, agilidad, eficiencia y transparencia y
seguridad de la informacion mediante un talento humano con la preparacion técnica y con el
adecuado uso y apropiacion de las TI.
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llustracion 12. Organigrama funcional propuesto para la gestion de Tl

Direccion de Innovacion y Tecnologia

Grupo de seguridad y
privacidad de la Asesorde Tl
informacion

Grupo de usoy
apropiacion

Subdireccion de
servicios tecnologicos
e infraestructura

Subdireccion de
analitica de datos

Subdireccion de
soluciones y desarrollo

7.2.2 Politicas de Tl

Las politicas de Tl permiten regular la implementacién y actualizacion de la estrategia de
Tecnologias de Informacion para la administracion y gestion de recursos y proyectos con
componente T, de acuerdo con la estrategia de la Entidad y sus prioridades.

La definicion de las politicas de Tl que deben ser articuladas con este PETI, se pueden encontrar
en documento anexo'’, donde se encuentran planteadas las politicas de TI, bajo la dptica de los
dominios definidos en el MRAE: Estrategia de TI, Gobierno de TI, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y apropiacion sin dejar de lado las establecidas para
la Seguridad de la informacion, las cuales se encuentran en el Sistema de Gestién de Seguridad
de la Informacién - SGSI de la Entidad.

7.2.3 Situacion objetivo dominio Gobierno de TI

En lo referente a Gobierno de TI, actualmente se encuentra en un nivel “Medio- alto”, con un
indice de 3,32, segun la evaluacion realizada, se pretende llegar a un minimo de 3,6 pasando a
un nivel de madurez “Alto” en este aspecto:

yer anexo denominado Anexo N° 1 Politicas de Tl de la SDA.docx
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Tabla 15. Modelo de Gobierno y Gestion de Tl — MGGTI — Situacion objetivo dominio Gobierno Tl
GOBIERNO DE TI

Componente Puntaje | Indicador Actual (2024) | Meta (Puntaje minimo 2028)
Definicién e implementacion de procesos Tl 4
Alimentacion de Procesos 3,13 332 36
Estructura de Tl y Esquema de gobierno 3,13 ’ ’
Adquisiciones, proyectos y proveedores 2,6
Seguimiento, evaluaciéon y control 3,75

7.3 Situacion objetivo Gestion de informacion
En lo referente a Gestion de informacion, actualmente se encuentra en un nivel “2.05”, con un

indice de “Medio Alto#, segun la evaluacion realizada, se pretende llegar a un minimo de 3,6
pasando a un nivel de madurez “Alto” en este aspecto:

Tabla 16. Modelo de Gobierno y Gestion de TI — MGGTI — Situacion objetivo dominio Informacion
GESTION DE INFORMACION

Componente Puntaje [Indicador Actual (2024)( Meta (Puntaje minimo 2028)
Gestién de ciclo y gobierno de informacion 2,19
Gestion de los tipos de datos 2,20
Calidad 1.0 2,05 3,60
Uso y aprovechamiento 2.71

Para fortalecer la gestion de la informacion se llevaran a cabo las siguientes acciones:

Definicién de un modelo de gobierno que gestione las politicas, responsabilidades, decisiones
y métricas para ejercer autoridad sobre la informacion, asi como la definicion del proceso para
la gestidn del ciclo de vida de la informacion, su seguimiento y evaluacion.

o

c

Definicion e implementacion de la estrategia, gobernanza y modelo de datos eficaces, para
diagnosticar, medir, monitorear y establecer acciones que permitan contar con informacion de
calidad para la toma de decisiones, aplicando mejores practicas, asi como la generacion de
mecanismos que apoyen a la confiabilidad e integridad de estos. De igual manera es
necesario mejorar los procesos relacionados con los datos maestros y los metadatos que se
manejen en cada Sistema de Informacion que opere en la Entidad.

Fortalecer la generacion, implementacion, seguimiento y control, un proceso continuo que
requiere de una buena planificacion, seguimiento y evaluacién constante para garantizar que
se cumplan los criterios de precision, integridad, consistencia, relevancia, actualidad,
accesibilidad, validez, y seguridad de la informacion.

13

e

Identificacion de técnicas y herramientas que faciliten el analisis de los datos, habilitando la
toma de decisiones con base en informacion de calidad. De igual manera, se requiere que la
Entidad fortalezca sus procesos de intercambio de informacion tanto internos como con otras
entidades desde los sistemas de informacion.

7.4 Situacion objetivo Gestion de Sistemas de informacion

Respecto a la Gestion de Sistemas de Informacion, se establece que actualmente se encuentra
en un nivel “Medio” con un indice de 2.71, y se tiene como meta mejorar su cumplimiento, para
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llegar a un nivel “Alto” con un indice minimo de 3.6.

Tabla 17. Modelo de Gobierno y Gestion de TI — MGGTI — Situacion objetivo dominio Sistemas de Informacion
GESTION DE SISTEMAS DE INFORMACION

Componente Puntaje | Indicador Actual (2024)| Meta (Puntaje minimo 2028)
Gestién de ciclo de vida de los Sl 2,42
Planeacion, analisis y disefio 2,56 271 3 60
Desarrollar y mantener 2,42 ’ ’
Calidad 3,31

Lo anterior se lograra a través de las siguientes acciones:

a. Definicion e Implementacion de una metodologia para la gestion integral y gobierno, en el
desarrollo de los sistemas de informacion alineada a las mejores practicas, para el desarrollo
y mantenimiento de software, que oriente los proyectos de construcciéon o evolucién de los
sistemas de informacion, asi como su seguimiento, evaluacion, mejora continua y demas
actividades para cumplir con las diferentes etapas del ciclo de vida.

b. Fortalecimiento en la planeacion, analisis, desarrollo del ciclo de vida de los Sistemas de
Informacion, asi como implementar un plan de aseguramiento de la calidad que contemple
con claridad criterios de aceptacion que generen valor durante su ciclo de vida.

c. Definicion e Implementacion de estrategias de integracion, entrega, despliegue continuo y
calidad en las actividades de desarrollos de sistemas de informacién, asi como continuar con
la implementacién y, mantenimiento de ambientes independientes (desarrollo, pruebas,
produccion) durante el ciclo de vida de los sistemas de informacion. Asi mismo se deben
implementar los lineamientos de usabilidad y accesibilidad para mejorar el uso en los
diferentes sistemas de informacion que funcionan actualmente en la Entidad, y, continuar con
la evolucion de estos, para que contribuyan al mejoramiento de los procesos y actividades
administrativas, misionales y estratégicas, contribuyendo como factor diferenciador al logro
de las metas y objetivos de la Entidad.

7.5 Situacion objetivo Gestion de servicios e infraestructura tecnolégica y de la
seguridad digital

En los aspectos relacionados con la Gestién de Servicios de Tecnologia y la Seguridad Digita, se
establece que actualmente estamos en un indicador de 2.65 (Medio Alto), y se pretende
conseguir llegar a un nivel “Alto”, con un indicador establecido como minimo en 3.6.

Tabla 18. Modelo de Gobierno y Gestiéon de TI - MGGTI — Situacion objetivo dominio Servicios e Infraestructura

Tecnoldgica
GESTION DE SERVICIOS E INFRAESTRUCTURA TECNOLOGICA Y DE LA SEGURIDAD DIGITAL

Componente Puntaje |Indicador Actual (2024)| Meta (Puntaje minimo 2028)
Proceso de gestion de los servicios Tl 3.50
Garantia del servicio 3.62
Entrega y soportes del servicio 1.75 2,65 3,60
Produccién 1.75

Para el cumplimiento del objetivo planteado se propone realizar o implementar las siguientes
acciones en pro de aumentar la capacidad de infraestructura, el fortalecimiento al seguimiento de
la operacién de servicios tecnoldgicos, asi como mantener y mejorar los servicios que se
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encuentran en produccion en la SDA, para el desarrollo normal de las actividades institucionales:

a. Disefiar e implementar todos los instrumentos necesarios, que apoyen a la gestion de los
procesos y procedimientos asociados con la Gestion Tecnoldgica; asi como actualizar los
artefactos del dominio de Servicios Tecnolégicos, con el fin de poder aplicarlos de forma
eficiente en la operacion de la Secretaria.

b. Fortalecer los lineamientos estratégicos alineados a la operacién desde el componente de Tl
a los procesos transversales de la Entidad, en el acompafiamiento desde el componente de
Infraestructura (Hardware) a los diferentes Sistemas de Informacion con el fin de garantizar
oportuna atencion en la prestacion del servicio.

c. Actualizar el catalogo de los servicios Tl, segun la operacion actual, en la Entidad, asi como
la arquitectura de cada una de las aplicaciones con sus caracteristicas generales,
identificando cada uno de los diferentes componentes para su normal operacion.

d. Mantener y mejorar las acciones que sean necesarias para garantizar que los servicios que
se encuentran en produccién se encuentren disponibles el mayor tiempo posible sin que
impacte el desarrollo normal de las actividades institucionales de la Entidad.

e. Establecer y formalizar mecanismos de respaldo y recuperacioén, para habilitar los servicios
de Tl de la Secretaria, segun la criticidad establecida sobre las capacidades tecnolégicas.

f. Generar e implementar una estrategia para definir los esquemas de disponibilidad orientados
a contingencias y alta disponibilidad segun la criticidad de los servicios.

g. Continuar con el monitoreo de la Infraestructura, asi como la gestion y el seguimiento de los
requerimientos e incidentes que se reporten a través de la mesa de servicio.

h. Fortalecer a través de nuevas tecnoldgicas existentes y futuras en el mercado, en todo lo
relacionado en infraestructura de TI, con el fin de poder optimizar tanto los recursos de
Hardware y de Software para el aprovechamiento de las tecnologias en la Entidad.

i. Orientar las actividades para el suministro, operacién, soporte y mantenimiento de las
capacidades que habilitan los servicios de TI, aplicando mejores practicas, seguimiento y
evaluacion de servicios de ofimatica y colaboracion bajo la modalidad de nube.

7.6  Seguridad Digital

Respecto a lo relacionado con Seguridad Digital, de conformidad con el Subsistema de Gestion
de Seguridad de la Informacion SGSI, se ejecuta bajo un ciclo de mejora continua, lo que implica
que siempre esta bajo revisidon y en busqueda de oportunidades de mejora, ademas tiene como
base la gestion sobre sus activos de informacién, los cuales deben estar correctamente
articulados con los riesgos de seguridad digital, y su fortalecimiento se realizara a través del
enfoque del cumplimiento de los lineamientos priorizados, establecidos en los siguientes
aspectos:

a. Disefiar e implementar todos los instrumentos necesarios, que apoyen a la gestion de los
procesos y procedimientos asociados con la Seguridad digital; asi como actualizar los
artefactos del dominio de Seguridad, con el fin de poder aplicarlos de forma eficiente en la
operacion de la Entidad.

Pagina 54 de 69



SECRETARIA DISTRITAL DE AMBIENTE
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI, 2024-2028

b. Definicion e implementacion de metodologia para la gestion de activos de informacion,
politicas y gestién de riesgos de seguridad digital asociadas.

c. Monitoreo y evaluacion sobre la gestidon de la seguridad informatica, como lo es la gestion de
auditorias independientes, que sean complemento a las ya realizadas por Control Interno.
Asimismo, se generaran mecanismos de verificacion sobre el cumplimiento de los controles
del SGSI, liderados por el Oficial de Seguridad de la Informacion.

d. Fortalecer la implementacion, ejecucién y seguimiento de los controles establecidos sobre
cada riesgo de seguridad digital identificado, con el fin de garantizar la prestacion de los
servicios tecnoldgicos y mitigar la probabilidad de materializacion de estos riesgos.

e. Verificar constantemente la aplicacion de las politicas de seguridad de la Informacion, para
mantener el nivel de disponibilidad de los servicios tecnologicos en los términos esperados y
establecidos en la continuidad del negocio de la secretaria.

f. Realizar evaluaciones periddicas sobre vulnerabilidades que puedan afectar los sistemas de
informacion y la infraestructura tecnoldgica de la Secretaria, para identificar y corregir posibles
brechas de seguridad, apoyando la disponibilidad de los ambientes de produccion.

g. Explorar alternativas de servicios en nube que se encuentran en el mercado y recursos
informaticos a través de Internet, en una capacidad bajo demanda. para servicios tales como:
correo electronico servidores, copias de servidores dedicados en centros entre otros,
evaluando y estableciendo los controles que permitan garantizar la seguridad de la
informacion.

7.7 Situacion objetivo Uso y apropiacion de TI.
Para el uso y apropiacién de Tl, actualmente esta dimension se encuentra en un nivel “Bajo”,
con un indice de 1,46, segun la evaluacion realizada, se pretende llegar a un minimo de 3,6

pasando a un nivel de madurez “Alto” en el aprovechamiento de las tecnologias de la
informacioén en la Entidad:

Tabla 19. Modelo de Gobierno y Gestion de TI — MGGTI — Situacion objetivo dominio de Uso y Apropiacion
GESTION DE USO Y APROPIACION DE TI

Componente Puntaje | Indicador Actual (2024) | Meta (Puntaje minimo 2027)
Estrategia de Uso y Apropiacién 1,5
Acciones de uso y apropiacion 1,88 1.46 3,60
Seguimiento y evaluacion 1

Para lograr fortalecer este aspecto se llevaran a cabo las siguientes acciones:

a. Definir y/o actualizar la estrategia de uso y apropiacion articulada con las acciones y planes
institucionales, asi como los planes de mejoramiento o actualizaciones sobre la misma,
resultantes de la evaluacién y seguimiento a su implementacion.

b. Definir y ejecutar acciones de uso y apropiacion para impulsar la adopcion de capacidades y
servicios de TI, por parte de los diferentes grupos de interés.

c. Definir, implementar y hacer seguimiento a los indicadores que permitan medir el nivel de
adopcion y satisfaccion sobre el uso de las capacidades y servicios de Tl, asi como los
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mecanismos o procedimientos para su medicion de manera sistematica, periddica y mejora
continua.

8. Analisis de Brechas identificacion de brechas

Como producto del analisis de las situaciones actual y objetivo de la Gestidon Tecnoldgica de la
Entidad y en el marco de los dominios de Estrategia de T, Gobierno de TI, Informacion, Sistemas
de Informacion, Servicios Tecnoldgicos, Uso y apropiacion y Seguridad de la informacion, se
identificaron  por dominio, las brechas por dominio que permitiran mejorar los servicios
misionales, los servicios de Tl y el modelo operativo de la Entidad con relacion al deber ser o
situacion deseada, alineada con los objetivos estratégicos de la Entidad y las cuales se listan a
continuacion:

Tabla 20. Brechas Gestion tecnoldgica x Dominio
ID DESCRIPCION ACCIONES DE CIERRE TIPO

ESTRATEGIA DE TI

B_EST 01

Estrategia desactualizada en materia
de Tecnologias de la Informacion y las
comunicaciones.

Definir y/o actualizar y documentar la estrategia de
Tecnologias de la Informacién a corto, mediano y largo plazo
alineada a la estrategia institucional con el fin de generar valor
a la Entidad, a los ciudadanos y a los diferentes grupos de
interés.

Modificar

B_EST 02

Indicadores de monitoreo y evaluacion
de la Estrategia de Tl y de la Gestion
de TI, desactualizados.

Definir y/o actualizar y documentar indicadores de monitoreo
y evaluacién de la estrategia de Tl y la Gestion de TI, que
permita su evaluacién periddica.

Modificar

B_EST 03

Insuficiencia en los mecanismos para
la actualizacion periddica del catalogo
de servicios de Tecnologias de la
Informacion

Fortalecer los mecanismos para la gestién catalogo de
Servicios de TI, que refleje la estrategia y la gestion de las
Tecnologias de la Informacién en la SDA, asi como el
mecanismo para su actualizacién periodica . Esto incluira la
definicién clara de los servicios ofrecidos, su centralizacion y
los Acuerdos de Nivel de Servicio (ANS) asociados.

Modificar

B_EST 04

Insuficientes capacidades para definir,
implementar y mantener la
Arquitectura Empresarial de la SDA

Fortalecer las capacidades (Procesos, recursos y
herramientas) para realizar ejercicios de arquitectura
Empresarial en la SDA alineados a las necesidades y metas
estratégicas de la Entidad.

Crear

B_EST 05

Falencia en la gestion de proyectos
con componente Tl de la Entidad

Definir e implementar una metodologia formal para la gestion
de proyectos con componente TI, articulados con los ya
existentes en la Entidad, donde se incorporen mecanismos
automatizados para la gestion de estos.

Modificar

B_EST 06

Baja articulacién para avanzar en la
implementacién de las Politicas de
Gobierno Digital y Seguridad Digital

Fortalecer las capacidades para gestionar y gobernar las
Politicas de Gobierno Digital y Seguridad Digital.

Modificar

B_EST 07

Baja articulacion e insuficiencia de
recursos para adoptar los lineamientos
de Transformacién Digital emanados
del Gobierno Nacional y Distrital:
servicios y tramites en Servicios
Ciudadanos Digitales. Ciudades y
Territorios inteligentes

Crear las capacidades para desarrollar los servicios
ciudadanos de interoperabilidad, carpeta ciudadana vy
autenticacion electronica, estrategias de ciudades y territorios
inteligentes

Crear

B_EST 08

Ausencia de participaciéon de Tl como
socio estratégico de la Transformacion
digital

Fortalecer el proceso de Gestidon Tecnoldgica, como socio
estratégico de la Entidad, siendo un habilitador de tecnologias
transformacionales para contribuir con el cumplimiento de los
objetivos estratégicos de la Entidad.

Modificar

B_EST 09

Insuficiencia y baja articulacién en los
métodos con aplicacién de tecnologias
basadas en Inteligencia Artificial (I1A),
que apoyen los servicios y atencién a
la ciudadania.

Implementar soluciones basadas en Inteligencia Artificial (I1A)
para mejorar los servicios de la Entidad, con el objetivo de
proporcionar servicios mas rapidos y eficientes. Ej.:
Automatizacién de consultas, Asistentes Virtuales para
Tramites, Automatizacion de tareas repetitivas

Modificar

GOBIERNO DE TI

B_GO_01

Debilidad en la definicion vy
formalizacién de Estructura
Organizacional y Gobierno de Tl

Implementar y o actualizar un esquema formal de Gobierno de
Tl donde se contemple: procedimientos, estructura
organizacional, politicas, administraciéon de riesgos,
indicadores y alineacion estratégica.

Modificar
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ID DESCRIPCION ACCIONES DE CIERRE TIPO
. e . .. | Fortalecer el modelo de gobierno de Tl en temas de estrategia
Debilidad en la planificacién, ejecuciéon M .. i
L . y planeacion, parallevar a cabo la gestion, evaluacion, o
B_GO_02 |y seguimiento a las acciones . Modificar
. . control, y seguimiento de los recursosy procesos
orientadas al Gobierno de Tl . : .
tecnoldgicos, establecido e implementado.
Insuficiencia o desactualizacion en los | Definir y/o Actualizar procedimientos para describir y
B_GO_03 | Procedimientos de gobierno y gestion | lineamientos que describen la manera adecuada para la | Modificar
de Tl gestion y gobierno de componentes TI.
Insuficiencia en los mecanismos que
permitan organizar, archivar, guardar y | Definir y/o fortalecer los mecanismos para organizar, archivar,
B_GO_04 . - - i : Crear
- = clasificar toda la documentacion de la | guardar y clasificar toda la documentacion de la Entidad.
Entidad.
o . . Fortalecer la gestion del expediente digital Interoperable con o
B_GO_05 erllldad en la gestion del expediente cualquier sistema de gestion documental y con los diferentes Modificar
digital . . = .
sistemas de informacion de la Entidad.
INFORMACION DE TI
Definir e implementar un modelo de gobierno y gestién de
datos, alineado con las mejores practicas, estandares, y
. . normatividad establecida donde se contemplen:
Ausencia de Modelo de Gobierno de . S
B_INF_01 s procedimientos, indicadores, responsables y roles | Crear
datos y de Informacién e . . . I
especificos, para garantizar calidad, seguridad, auditoria y
trazabilidad, aprovechamiento y consistencia de la
informacién gestionada por la Entidad
Ausencia de catalogo de componentes | Desarrollar, implementar y mantener actualizado el catalogo
B_INF_02 . " . Iy Crear
- = de informacién de componentes de informacion
Contar con capacidades (procesos, recursos, modelos y
Baia capacidad para aprovechar los herramientas) que permitan a la Entidad mejorar la toma
B_INF_03 J P P pro decisiones, permitiendo impulsar el desarrollo de nuevos | Modificar
componentes de Informacién . s .
programas, servicios o asuntos que beneficien a los diferentes
grupos de interés de la Entidad.
- - Fortalecer el modelo y disefio de datos que permia la
B_INF_04 S:tlg!dad en el Modelo y disefio de representacion visual o esquema para la gestiéon adecuada de | Modificar
informacion de la Entidad
Debilidad en los mecanismos para la Implementar los mecanismos y elementos que permitan
B_INF_05 . . pare proporcionar el grado de seguridad necesario y suficiente para | Modificar
seguridad de los datos e informacion . ? A .
la seguridad de los datos e informacién de la Entidad.
Debilidad en el disefio definicion e Definicion implementacion y seguimiento a los datos maestros
B_INF_06 |implementacion de Datos Maestros y P nyseg Modificar
de referencia y de referencia en la Entidad,
Definir e implementar la Arquitectura de Datos con roles y
responsabilidades definidas para que gestione los modelos
arquitectonicos que guien la integracion de datos, se controlen
Ausencia de Arguitectura de Datos e los activos de informacion, procedimientos que permitan
B_INF_07 . q identificar las necesidades de datos e informacién de la | Crear
Informacion . . . :
Entidad establecer la arquitectura de datos de referencia y
metadatos, que permitan a la Entidad ofrecer informacién con
mayor unicidad, completitud, integridad, coherencia y
cobertura.
Desarrollar e implementar un Modelo de integracion e
. . .. | interoperabilidad que contemple: modelo conceptual, de
Ausencia de un modelo de integracion . L L ; b .
: o gobierno, légico y fisicos de los datos, asi como el diagnostico
B_INF_08 |e interoperabilidad de datos e . . . . . Crear
informacion e implementaciéon de capacidades tecnologicas requeridas
para soportar integracién con servicios digitales: X-ROAD-
carpeta ciudadana digital.
Ausencia de Bodegas de Datos e | Disefiar e implementar procesos de implementacion de las
B_INF_09 |Inteligencia de  Negocios que | Bodegas o lagos de Datos, Inteligencia de Negocios, para | Crear
respalden la toma de decisiones. respaldar la toma decisiones.
Debilidad en la planeacion
implementacién y seguimiento en la | Incorporar, en los atributos en los Componentes de e
B_INF_10 . - . . - . ) . ) ) Modificar
- = calidad de los datos e informacién de | informacion, para gestionar informacion de calidad y confiable
la Entidad
zi?gijd;gs eSe elsitegae;tll)cimi]ec(jj: deéos Fortalecer la gestion de los metadatos para que las
B_INF_11 a 9 Y| definiciones y relaciones de los datos se apliquen de manera | Modificar

un enfoque unificado
interpretacion de los datos

para la

consistente en toda la Entidad, unificando su interpretacion
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ID DESCRIPCION ACCIONES DE CIERRE TIPO
Debilidad en el almacenamiento y | Fortalecer los procesos, politicas y mecanismos que
B_INF_12 | operacion de datos e informacion e la | garanticen que los datos estén en condiciones de respaldar la | Modificar
Entidad operacion de la Entidad
Fortalecer la gestién de documentos y contenido a través de
B INF 13 Debilidad en la gestion de documentos | un sistema eficiente con capacidades de automatizacion que Modificar
- = y contenido no solo administre los documentos para hacer mas eficientes
los flujos de trabajo.
Desarrollar e implementar mecanismos para la generacién de
B INF 14 Insuficiencia en el despliegue vy |reportes, visualizadores, tableos de control especificos para Modificar
- = visualizacion de datos satisfacer las necesidades de cada proceso: flexible, dinamico
con informacion actualizada .
SISTEMAS DE INFORMACION DE TI
Debilidad en la estrateqia para la Definir y / o actualizar la estrategia para la gestion y evolucion
transformacién diaital a 9 arti? de la de los sistemas de informacién orientada a la transformacion
B_SI_01 estion evoluciég de los Fs)istemas de digital, para soportar los tramites, servicios y procesos con | Modificar
ignformacyién sistemas de informacién estratégicos para la misionalidad de
) la Entidad.
Debilidad en el Marco de trabajo para L. -
. Fortalecer la gestiéon para el desarrollo, mantenimiento y .
B_SI_02 el desarrollo y evolucién de los L . : . Modificar
sistemas de informacion. evolucién de los sistemas de informacion.
rfuj:tc: ?;?ucrlaa d(:}n re:‘zrer?ggnm:l:a Iiz Revisar, actualizar y formalizar la Arquitectura de Referencia
B_SI_03 so?uciones tecnologicas (sistgmas de | Para asegurar su alineacion con las actuales actualizaciones | Modificar
informacion y aplicaciones) y desarrolios en curso.
Ausencia de  Arquitectura de | Desarrollar e implementar una Arquitectura de Integracion de
B_SI_04 integracion de los sistemas de | Sistemas de Informacion internos y externos, definiendo roles, | Modificar
informacion responsabilidades, fuentes, tipos de intercambios y ANS.
.Insuf|C|ente.s. mecanismos de Fortalecer la interoperabilidad de datos e informacion, o
B_SI_05 interoperabilidad tanto interna como . - . Modificar
externa funciones y servicios tanto internos como externos.
Insuficiencia en la formalizaciéon de los | | . . s s
documentos de Arquitecturas  de Iniciar un proceso formal de actualizacion y formalizacién de
B_SI_06 solucién de  los  sistemas  de los documentos de Arquitecturas de Solucion de los Sistemas | Modificar
informacion de la Entidad de Informacién de la Entidad
Fortalecer el catalogo de Soluciones tecnoldgicas servicios de
Tl, que refleje la estrategia y la gestion de las Tecnologias de
B S| 07 Desactualizacion del Catalogo de |la Informacién en la SDA, asi como el mecanismo para su Modificar
- = Soluciones Tecnoldgicas actualizacioén periodica del. Esto incluira la definicién clara de
las soluciones y los Acuerdos de Nivel de Servicio (ANS)
asociados.
Implementar: Guia de Estilo, Usabilidad y accesibilidad con
Insuficientes mecanismos ara sus responsables de implementacion, sesiones de formacion,
implementar  aspectos  de- eStiIo proceso formalizado para el mantenimiento en los ambientes
usgbilidad p acce-sibilidad‘ a lo largo del ciclo de vida de los sistemas de informacion,
documentacion zécnica funcionaI’ planes de pruebas de: nuevos desarrollos 0 mantenimientos
desplieque confi urac)i/c')n de Ios’ evolutivos, pruebas funcionales y no funcionales. asi como la
comp or?entesy ueg conforman el documentacién técnica y funcional, errores técnicos
B_SI_08 siste?na de in?ormacién lan de frecuentes y su solucion. Detallar la descripcién de despliegue | Modificar
mantenimiento. plan de asé u’:amiento y configuracién de los componentes que constituyen el
de calidad,p definicgi]én de sistema de informacion, asegurando una guia completa y
re uerimientos’ no funcionales comprensible.  Desarrollar e implementar un plan de
a Ticables asociados a los atributos de mantenimiento integral para los sistemas de informacion.
cglidad Incluir actividades programadas para la revision, actualizacion
' y optimizaciéon de los sistemas, asi como para la gestion
proactiva de posibles problemas.
Insuficientes  implementaciones  en Implementar soluciones de Business Procesos Management
B_SI_11 BPM para apoyar las actividades de (BPM) para qptlmlzar la QESt'.m.] de admlplstratlva de apPoyo . | Modificar
los procesos de apoyo configurar flujos de trabajo eficientes, asi como su monitoreo
para mejorar eficiencia y la calidad del mismo.
Implementar y proveer los recursos necesarios para
Insuficiencia en la Gestién de Logs que | desarrollar mecanismos que aseguren el registro histérico de
B Sl 14 permitan un registro histérico de la | las acciones realizadas por los usuarios sobre las Soluciones Modificar

interaccion con las  soluciones

tecnologicas de la Entidad

tecnologicas asegurando que los “logs” tengan informacion
suficiente para poder hacer la trazabilidad necesaria sobre
una accion realizada.
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ID DESCRIPCION ACCIONES DE CIERRE TIPO
Insuficiente e inoportuna atencion a los | Fortalecer la  planeacion, atencion, desarrollo e
requerimientos , modificaciones y/o | implementacion para wuna oportuna gestion de los o

B_SI_15 R . L e AN Modificar
- = actualizaciones en las Soluciones | requerimientos , modificaciones y/o actualizaciones en los
tecnologicas de la Entidad. Soluciones tecnolégicas de la Entidad.
Insuficiencia en las funcionalidades
componentes o moédulos para apoyar | Fortalecer las funcionalidades componentes o médulos para .
B_SI_16 . . . ) . - L Modificar
- = de manera integral la ejecucion de los | apoyar de manera integral la ejecucién de los procedimientos
procedimientos
SEGURIDAD DE LA INFORMACION
Debilidad en los mecanismos para Fortalecer, implementar, monitorear, evaluar y mantener el
B_SEG_01 | gestionar la seguridad y privacidaz de Sistema de Gestion de Seguridad de la Informacion (SGSI) Modificar
- - ) i / basado en la norma ISO/IEC 27001:2022, asi como definir un
la informacién en la Entidad. . . .
mecanismo que le permita gestionarlo adecuadamente.
Debilidad en el ciclo de vida de la
B_SEG_02 segurldac.j' de la mformaqpn Fortalece;n: el Modelp de Seguridad y Privacidad de la Modificar
(Planeacion, Implementacion, | Informacion en la Entidad
Evaluacién, Mejora Continua)
Debilidad en las politicas y planes de | Actualizar y o definir politicas y Planes de gestion de la
seguridad de la informacion | seguridad con esquemas de respaldo y recuperacion de -
B_SEG_03 . . . . - . Modificar
- - relacionados con esquemas de | informacién tanto de los sistemas / servicios e infraestructura
respaldo critica
Debilidad en la gestion de riesgos de Definir y /o actualizar el plan de gestién de riesgos asegurando
B_SEG 04 | seguridad y privacidad de la /o plandeg 9 9 Modificar
) . el cumplimiento de los requisitos dado para tal efecto
informacién
Debilidad en la gestién del Plan de | Asegurar la existencia y gestion del Plan de pruebas de
pruebas de seguridad de la|seguridad de la informacién, la actualizacion permanente de
B_SEG_05 | informacion, riesgos de seguridad de | la gestion de riesgos de seguridad de la informacion y la | Modificar
la informacion 'y analisis de | generacion de informes de anadlisis de vulnerabilidades
vulnerabilidades realizados.
Ausencia de  metodologias  de Adoptar una metodologia de desarrollo seguro de software en
B_SEG_06 9 todo el ciclo de vida de desarrollo que se lleva a cabo en la | Crear
desarrollo seguro de software Entidad
Ausencia de mecanismos que . .
. . Implementar mecanismos que permitan constatar el
permitan constatar el monitoreo y . A -
s S monitoreo y evaluacion del modelo de continuidad y
evaluacion del modelo de continuidad ) c s . . .
B_SEG_07 . o . seguridad, supervision de los niveles de seguridad analizando | Crear
y seguridad, supervisién de niveles de . . o N
. . - tendencias, nuevos riesgos y vulnerabilidades y realizacion de
seguridad, riesgos, vulnerabilidades y - pgn
o o auditorias periédicas .
auditorias periédicas .
SERVICIOS TECNOLOGICOS
Debilidad _en la gestion Y| Fortalecer la gestion de la infraestructura tecnolodgica
aprovechamiento de la Infraestructura | . . : . . e
B_ST_01 . ” disponible, para evitar duplicidad en recursos y usar al maximo | Modificar
de Tecnologias de la Informacion y las . . . .
L las funcionalidades disponibles
Comunicaciones
Planes desactualizados sin
seguimiento: BIA (Analisis de Impacto | Actualizar, implementar y hacer seguimiento a los planes: BIA
B_ST_02 |al Negocio)) DRP (Plan de | (Analisis de Impacto al Negocio), DRP (Plan de Recuperacion | Modificar
Recuperacion de Desastres) y BCP | de Desastres) y BCP (Plan de Continuidad del Negocio)
(Plan de Continuidad del Negocio)
Insuficientes mecanismos y elementos Fortal | . | |
ara asegurar la continuidad de los ortg ecer los mecanismos 'y elementos para asegurar ‘@ i
B_ST_03 para . | continuidad de los servicios de Tl en caso de la ocurrencia de | Modificar
servicios de Tl en caso de la ocurrencia ; )
. . cualquier evento inesperado.
de cualquier evento inesperado.
- Establecer un cronograma periédico de pruebas de
B_ST_04 Falta de. Prgebas Pericdicas en ’el Plan continuidad, asi como evaluar la eficacia de las estrategias de | Modificar
de Continuidad y de recuperacion. L
recuperacion.
Ausencia de operacion en servicios de | Identificar los servicios que pueden migrarse a la nube para
B_ST_05 e e . Crear
- = Nube mitigar indisponibilidad y facilitar el acceso y gestion
Insuficiencia y o desactualizacién de
B_ST 06 procedimientos y/o mecanismos de | Actualizar procedimientos y mecanismos de atenciéon de Modificar

atencion de requerimientos de soporte
para los servicios de TI.

requerimientos de soporte para los servicios de TI.
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Insuficiencia en mecanismos para
B ST 07 brindar soporte y/o garantia a toda la | Generar mecanismos que garanticen el soporte y/o garantia a Modifi
. - . . . odificar
- = infraestructura tecnoldégica de la | toda la infraestructura tecnoldgica de la Entidad.
Entidad.
Debilidad en los mecanismos de | Debilidad en los mecanismos de respaldo y restauracion de la
B_ST_08 |respaldo y restauracion de la |informacion, tanto de los sistemas / equipos de misién critica, | Modificar
informacién asi como de los usuarios que por su criticidad lo amerite.
Avanzar en la implementacion de mejores practicas de gestion
de servicios de Tl abordando aspectos como: Gestiéon de
Debilidad en la Gestion de Servicios de Disponibilidad, Gestion de Continuidad, Gestion de
B_ST_09 TI Problemas, Gestién de monitoreo y eventos, Gestion de | Modificar
activos de TI, Gestién de configuracion (entre otros),
siguiendo las mejores practicas de marcos de referencia de
gestion de Tl como ITIL.
USO Y APROPACION DE TI
Debilidad en la estrategia de uso y Fortalecer las capacidades digitales internas y externas a
B_UYA_01 I través de la actualizacion de la estrategia de uso y apropiacién | Modificar
apropiacion de TI. de Tl
Debilidad en las capacidades digitales | Fortalecer las capacidades digitales internas y externas a
B_UYA_02 | de usuarios internos y externos de la | través de la implementacién de los planes para el uso y | Modificar
Entidad aprovechamiento de las TI.
Insuficientes capacidades (procesos, | Contar con capacidades (procesos, recursos, y herramientas)
B UYA 03 | recursos, vy herramientas) que | que permitan la generacién de la educaciéon ambiental por c
. iy - . . B . rear
- - permitan la generacion de la educacion | medio de las TI, para el beneficio de los grupos de interés
ambiental por medio de las TICS externos, y el aprovechamiento de la informacién ambiental.
Ausencia de un enfoque estructurado Implementar un enfoque estructurado para la Gestion del
B_UYA_04 . . Cambio, fomentando la participacion activa de los grupos de | Crear
para la gestion del cambio. . .
interés en cada proceso
Falta de evaluacion para medir el | Identificar y establecer indicadores clave de desempefio
impacto real de la Tecnologia en la | (KPIs) y mecanismos que reflejen la eficiencia, calidad de
B_UYA_05 L . - - ) - ) Crear
- - eficiencia, calidad de atencion vy |atenciéon y satisfaccion del usuario en el contexto de la
satisfaccion del usuario. adopcioén de TI.
9. Planeacion y hoja de ruta

La hoja de ruta establece el plan que, en cuanto a iniciativas y proyectos de Tl, debe ejecutar la
Entidad para cumplir tanto con la vision estratégica de Tl definida como con el cierre de brechas
identificadas. Cada iniciativa y proyecto identificado en esta hoja de ruta atiende las lineas y
objetivos institucionales, los objetivos estratégicos de Tl definidos para la Entidad. Ademas, se
articula con las lineas y acciones establecidas en la guia de elaboracion del PETI de MINTIC y
los lineamientos generales (1. Liderazgo y colaboracién institucional, Alineacion estratégica y
Seguimiento) y especificos (Identificados para cada proyecto) a que se hace mencion en la
Circular N° 007 del 16 de diciembre de 2024 de la Oficina Consejeria Distrital de Tecnologias de
Informacion y las Comunicaciones — TIC, Secretaria General de la Alcaldia Mayor de Bogota, D.
C.

En las siguientes tablas se ilustra cada una de las iniciativas, asi como los proyectos proyectos
asociados.
Tabla 21. Iniciativas Tl

DESCRIPCION

NOMBRE

Evolucionar las  soluciones tecnoldgicas
(sistemas de informacién, herramientas y/o
aplicaciones) con los que cuenta actualmente la
SDA, bajo un enfoque de integracion y/o
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ID NOMBRE DESCRIPCION

interoperabilidad de datos La evolucion de las soluciones tecnoldgicas estd orientada a

adelantar a:

a. La adopcion o incorporacion en el quehacer institucional de nuevas
soluciones tecnolégicas, bien sea por la ruta de implementacion de
estas al interior de la Entidad
(Levantamiento/Especificacion/Analisis de Requerimientos,
Disefio, Construccion/Desarrollo, Prueba, Puesta en Operacion y
Estabilizacién) o por la adquisiciéon de productos de mercado que
cubren en un amplio espectro las necesidades normativas y
procedimentales de la Entidad.

b.Llevar a cabo diferentes tipos de mantenimiento sobre las
soluciones existentes, de tal manera que, en el marco de la mejora
continua, los mismos se adapten no solo a los cambios
tecnologicos, sino a los cambios del que hacer institucional. Entre
los tipos de mantenimiento a realizar, se contemplan:
1) Mantenimiento preventivo. Revision constante
del software para detectar posibles focos de problemas que
puedan surgir en el futuro.

2) Mantenimiento predictivo. Evaluacion del flujo de ejecucion
del programa para predecir con certeza el momento en el que
se producira la falla, y asi determinar cuando es adecuado
realizar los ajustes correspondientes.

3) Mantenimiento  correctivo. Correccion los  defectos
encontrados en el software, y que originan un comportamiento
distinto al deseado. Estas fallas pueden ser de procesamiento,
rendimiento (por ejemplo, uso ineficiente de los recursos
de hardware), programacion (inconsistencias en la ejecucion),
seguridad o estabilidad, entre otras.

4) Mantenimiento adaptativo. Derivado de la necesidad de
cambiar el entorno de uso de la solucién (que incluye al sistema
operativo, a la plataforma de hardware o, en el caso de las
aplicaciones web, al navegador), puede ser indispensable
modificar la solucién para mantener su plena funcionalidad en
estas nuevas condiciones.

5) Mantenimiento evolutivo. Es un caso especial donde la
adaptacién resulta practicamente obligatoria, ya que de lo
contrario la solucion quedaria obsoleto con el paso del tiempo.
Por ejemplo, el cambio de version en un navegador (muchas
veces impuesto sin el consentimiento del usuario) suele obligar
a realizar ajustes en plugins y aplicaciones web.

6) Mantenimiento perfectivo. Por razones normativas y/o
procedimentales, el proceso de negocio puede solicitar el
agregado de nuevas funcionalidades o caracteristicas no
contempladas al momento de la implementacién del software.

Contemplando la importancia que los datos tiene para la toma de
decisiones en la Entidad, se hace necesario que bajo un marco de
trabajo o referencia se evolucione en una gestién de datos, que
permita o contribuya a:

Mejorar la precision de los informes

Detecten tendencias

Potenciar nuevas tecnologias y modelos de negocio
Ahorrar tiempo y recursos

Facilitar la reutilizacion de los datos

Proteger los datos

Cumplir con las exigencias de agencias otras Entidades del
orden nacional y/o territorial

® Aumentar la fidelizacidon de grupos de interés

Evolucionar la gestion (Captura, Calidad,
Visualizaciéon/Despliegue y  Analisis) de
informacién ambiental para la ciudadania y toma
de decisiones

IT02

Fortalecer (Modernizar y ampliar) la disposicion, | Bajo la premisa que la infraestructura tecnolégica es fundamental
ITO3 | operacién y soporte infraestructura tecnologica | para el éxito en la gestion institucional, ya que permite optimizar la
con un enfoque hibrido y bajo estandares de | comunicacion, la productividad y la seguridad, contribuyendo a
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DESCRIPCION

alcanzar los objetivos trazados y el cumplimiento de las metas, se
hace necesario mantenerla a la vanguardia y en las condiciones de
capacidad requerida, de tal manear que soporte de manera eficiente
la operacion de los servicios tecnologicos existentes, como la
demanda de los nuevos que se deben implementar en razén tanto al
quehacer institucional como de los nuevos retos y desafios que traen
la gestion publica y el avance tecnoldgico.

ID NOMBRE

seguridad de la informacion,
informatica y ciberseguridad.

seguridad

Teniendo en cuenta que las infraestructuras de IT continian estando
amenazadas casi constantemente por ataques internos y externos
que tienen como objetivo robar o destruir la informacién, o tomar el
control de los recursos, se hace necesario continuar adoptando
acciones que minimicen el riesgo de estas vulneraciones, que pueden
ser devastadoras, al punto de poder paralizar la Entidad, o detener
las operaciones diarias y causar un dafo significativo a la reputacion
de la misma.

A fin de continuar avanzando en alinear el uso y aprovechamiento de
las tecnologias de la informacién con el quehacer institucional, se
hace necesario modernizar la estructura organizacional y/o funcional
de gobierno y gestion de TI, contemplando que se hace necesario:

®  Mitigar riesgos y los problemas de cumplimiento
Tomar decisiones acertadas rapidamente

Evitar el aislamiento cuando se trata de amenazas
Generar valor adicional para la Entidad

Mejorar la calidad de los servicios

Empoderar a los grupos de interés.

Modernizar la estructura organizacional/funcional

ITo4 para el Gobierno y Gestién de TI.

Tabla 22. Proyectos x Iniciativa de Tl

CIERRE DE
INICIATIVA PROYECTOS BRECHAS

ID NOMBRE ID NOMBRE R SPRCIFICD
Mantenimientos  evolutivos | gervicios inteligentes a
para fortalecer operatividad | |5 ¢iudadania
de las soluciones
PRO1 - .
tecnoloégicas (sistemas de . .
informacién, herramientas y | Gobierno y Gestién de
aplicaciones) de la Entidad Datos
Servicios inteligentes a | L@
la ciudadania mencionados en
PRO2 Redisefio del Sitio Web el numeral 8.
Institucional consolidado . . Analisis de
Gobierno y Gestion de Brechas

Evolucionar las soluciones
tecnolégicas (sistemas de
informacion, herramientas y/o

Datos

identificacion de

Implementacion de la Oficina

Servicios inteligentes a
la ciudadania

este documento
y asociadas con

ITO1 | aplicaciones) con los que | PRO3 Virtual/Sede Electrénica . . los dominios de
cuenta actualmente la SDA, Gobierno y Gestién de | Sistemas de
bajo un enfoque de integracién Datos Informacion e
y/o interoperabilidad de datos B ) Servicios inteligentes a | Informacién,
Implementacién del Sistema | | cjydadania contemplando
PRO4 de’ Ggstlon de Documentos igualmente  las
Eléctricos y Archivos - ) . identificadas
SGDEA Gobierno y Gestion de ?
Datos para seguridad y
privacidad de la
Implementacion de una(s) informacion.
solucion(es) para la Servicios inteligentes a
PR0O5 | planificacién y seguimiento la ciudadania
de las acciones
institucionales
Evolucionar la gestion | PRO6 Imp!ementar el modelo de | Gobierno y Gestion de | Las .
. gobierno de datos Datos mencionados en
(Captura, Calidad,
ITO2 Visualizacion/Despliegue y Implementar una Gestion j%él?‘:i:eral (.‘/86
Andlisis) de informacion PRO7 Estratégica y Analitica de Gobierno y Gestion de Brechas

ambiental para la ciudadania y
toma de decisiones

Datos

Datos

identificacion de
este documento
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CIERRE DE
INICIATIVA PROYECTOS BRECHAS

LINEAMIENTO
ID NOMBRE ID NOMBRE ESPECIFICO
y asociadas con
los dominios de
Sistemas de
Informacion e
Informacion,
contemplando
igualmente las
identificadas
para seguridad y
privacidad de la
informacion.
Gestionar y administrar la Las
PROS infraestructura tecnoldgica, a | Conectividad publica y | mencionados en
partir de las mejores | social el numeral 8.
practicas de industria Analisis de
Implementar los servicios de Brechas

Fortalecer ~ (Modernizar 'y | o, | nube publica para mejorar la gexz:garl]?;ellgentes @ | identificacion de

ampliar) la disposicion, operacion de los servicios de este documento
operacion y soporte TI y asociadas con
infraestructura tecnologica con Robustecer la seguridad el dominio de
un enfoque hibrido y bajo informatica, la seguridad y Servicios e
estandares de seguridad de la privacidad de la informacion Infraestructura
informacion, seguridad y la ciberseguridad Tecnoldgica,
informatica y ciberseguridad. PR10 Seguridad digital icgoun;mpr:?endi,as
identificadas
para seguridad y
privacidad de la
informacion.
Implementar un area para la | Conectividad publica y | Las

PR11 Gestion de Innovacién y | social mencionados en
Tecnologia el numeral 8.
Cultura Digital Analisis de
Brechas
Gobierno y gestion de | identificacién de
datos este documento
y asociadas con
Servicios inteligentes a | los dominios de
la ciudadania Estrategia de TI,
Seguridad digital Gobierno de TI
Y, Uso y
Ciudad inteligente Apropiacién de
TI, igualmente
las identificadas
para seguridad y
privacidad de la
informacion.

ITO3

Modernizar la  estructura PR12 Fortalecer la gobernanza y
ITO4 | organizacional/funcional para gobierno de Tl

el Gobierno y Gestion de TI.

Fortalecer las habilidades
PR13 | digitales (internas y | Cultura digital
externas)

Para la planificacion, ejecucion y seguimiento de los proyectos a que se hace mencién, se aplicara
la Ficha para la gestion de proyectos con componente de Tl y se contemplaran los lineamientos
generales y especificos a que se hace mencién en la mencionada Circular N°007 del 16 de
diciembre de 2024 de Secretaria General.

De otra parte y en cumplimiento de lo establecido normativamente, a continuacion, se ilustran los
recursos planificados de presupuesto de inversion y de funcionamiento para los proyectos en
mencién, los cuales se han determinado contemplando los recursos consignados en el proyecto
de Plan Anual de Adquisiciones 2025, con que se cuenta a la fecha de elaboracion de este plan
y que pueden ser sujetos de ajuste (ampliacion y/o reduccion), en razon a cambios normativos
y/o procedimentales o priorizacion de acciones. Para las vigencias 2026, 2027 y 2028, el valor
que se estipula estd calculado con un aumento del 10% sobre el valor de la vigencia
inmediatamente anterior.

Pagina 63 de 69



SECRETARIA DISTRITAL DE AMBIENTE
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI, 2024-2028

Tabla 23. Presupuesto x Vigencia

PROYECTOS TI ‘ RECURSOS (NILES DE COL$)
ID NOMBRE 2024 2025 2026 2027 2028 TOTAL

Mantenimientos evolutivos para fortalecer

PRO1 operatl’w_dad _de las . solu0|o.n'es 516..430.966 1,609.827.000 1.770.809.700 1.233.582.900 1.356.941.190 6,487.591.756
tecnolégicas (sistemas de informacion,
herramientas y aplicaciones) de la Entidad

PRO2 Redlse_no del Sitio Web Institucional 0 113.694.000 125.063.400 137.569.740 151.326.714 527.653.854
consolidado

PRO3 Implenje_ntamon de la Oficina Virtual/Sede 0 427.129.000 85.425.800 85.425.900 85.425.800 683.406.400
Electrénica
Implementaciéon del Sistema de Gestion

PRO4 de Documentos Eléctricos y Archivos - 0 798.055.000 107.860.550 118.646.550 130.511.205 1.155.073.255
SGDEA
Implementacién de una(s) solucién(es)

PRO05 para la planificacién y seguimiento de las 0 131.010.000 144.111.000 158.522.100 174.374.310 608.017.410
acciones institucionales

PRO6 Implementar el modelo de gobiemo de 89.345.333 334.975,000 148.472,500 163.319.750 16.331.975 752.444.558
datos

PRO7 Implementar una Gestion Estratégica y 1.453.715.666 1,718.254.000 1.890.079.400 2.079.087.340 2.286.996.074 9.428,132.480

Analitica de Datos

Gestionar y administrar la infraestructura
PRO08 tecnolégica, a partir de las mejores 994.272.758 2.764.577.428 3.041035.171 3.345.138.688 3.679.652.557 13.824.676.601

practicas de industria

Implementar los servicios de nube publica

PRO09 para mejorar la operacién de los servicios 0 1.060.000.000 1.166.000.000 1,282.600.000 1.410.860.000 4.919.460.000
de Tl
Robustecer la seguridad informatica, la

PR10 seguridad y privacidad de la informacion y 546.210.622 1.018.842.000. 1.120.726.200 1,232,798.820 1.356.078.702 5.274.656.344
la ciberseguridad

PR11 Impleme_ptar un érea para la Gestion de 27.798.433 223.547.500 245.902.250 270.492.475 297.541.723 1.037.483.948
Innovacion y Tecnologia

PR12 Fortalecer la gobernanza y gobierno de TI 119.739.333 267.311.500 294.042.650 323.446.915 335.791.607 1.360.332.005

Fortalecer las habilidades digitales

PR13 (internas y externas)

23.134.267 330,402,000 363.442.200 399.786.420 439.765.062 1.556.529.949

TOTAL 3.742.848.945 10.797.624.428 10.502.970.771 10.830.417.498 11.741.596.918 38.187.326.079

NOTAS:

1. Los recursos que se asignaron para la vigencia 2024, pueden presentar alguna variacion, derivada de la informacién que se
obtenga al cierre de la vigencia.

2. Los recursos asignados para la vigencia 2025, estan asociados con la planificacién que de los mismos se tiene en el Plan Anual
de Adquisiciones de la vigencia, contemplando la prestacién de servicios y/o adquisicion de bienes que pueden tener componente
de TI, lo cual se infirié a partir de lo consignado en el objeto contractual, por ende, es susceptible de ajuste.

3. Para las vigencias 2026, 2027 y 2028, los recursos se han determinado a partir de un aumento proyectado de crecimiento del
10%, sobre la vigencia inmediatamente e anterior, contemplando principalmente el aumento en la TRM, en razén a que es uno
de los factores mas relevantes al momento de adquirir tecnologia, salvo para el proyecto PR0O3 Implementacién de la Oficina
Virtual/Sede Electronica, al que se ha asignado un valor constante.

10. Seguimiento y evaluacién: Tablero de control

El Plan Estratégico de Tecnologias de la Informacién en la Entidad define un tablero de control
que contiene los indicadores con los cuales se controlara tanto el grado de ejecucion de lo
planeado como las actividades propias de la oficina de Sistemas. Dicho tablero se entrega en
archivo Excel como anexo y hace parte integral de este documento.

1. Plan de comunicaciones

El plan de comunicaciones del PET], es la estrategia con la que la DPSIA y especificamente dese
Uso y Apropiacion, se va a comunicar a la Entidad y a todos los interesados como se van a
emprender acciones de transformar tecnolégicamente a través de los diferentes proyectos. Se
presenta esta informacién con la intension de generar un entendimiento entre las partes, lo que
contribuye al éxito de proyecto, que debe incorporar su propio plan de comunicacion y de gestion
del cambio. Esta comunicacion, partiendo desde la presentacion del PETI, permite articular los
diferentes procesos de negocio para que la informacioén y el desarrollo del proceso de desarrolle
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eficientemente.

Este plan de comunicaciones definido para la Entidad es un lineamiento, que de manera general
debe ser ajustado e incorporado en cada uno de los proyectos de acuerdo con el alcance, la
poblacion objetivo, la prioridad y seguridad del proyecto; y comprende las siguientes etapas:

a. Fase 1: Identificar a los interesados
o Directivos

Jefes

Colaboradores

Entidades

Ciudadanos

O O O O

b. Fase 2: Planificar las comunicaciones
o Dependencia
o Meta
o Plan
o Canal

c. Fase 3: Entregar informacion
o Amigable
o Facil de entender

d. Fase 4: Gestion de las expectativas
o Busqueda de aliados
o Retroalimentacién

e. Fase 5: Informes de medicion y desempefio
o Definir indicadores
o Satisfaccion del usuario

Con esto se pretende lograr el fortalecimiento de la comunicacion y socializacién de las politicas
y lineamientos de tecnologias de la informacion, asi como los diferentes proyectos de TIC que
incluyen componentes de tecnologia, sensibilizando a los diferentes usuarios con el fin de:
Motivar y comprometer a los diferentes colaboradores de la Entidad

Mantener informados a los diferentes grupos de interés, sobre los proyectos, los cambios y
su impacto en la Entidad.

Documentar las acciones de gestién y gobierno de TI

Fortalecer la gestion de proyectos de TIC.

Incorporar la gestion del cambio en los proyectos.

EEE E &

En la siguiente tabla se relacionan los medios de informacién a través de los cuales transmita
informacion sobre el PETI, una vez este aprobado por el Comité Institucional de Gestion y
Desempefio, en su primera version y en las modificaciones que de él se den por cambios
normativos, procedimentales o en razon a priorizaciones por disponibilidad de recursos humanos
y/o financieros.

Tabla 24. Medios y alcance, para comunicar el PETI

MEDIO: ALCANCE DESCRIPCION

s L El contenido web permite tener acceso al resumen ejecutivo del PETI, asi como
Sitio WEB Instituciona: .
contener el enlace de acceso al mismo
Es posible publicar la informacién como anuncios sobre la estrategia o el proceso que
esta surgiendo en los canales tanto internos como en los externos. Todo esto se puede
implementar utilizando las herramientas colaborativas disponibles en la plataforma
Gsuite de la Entidad, creando un sitio con documentos compartidos, interactividad,

Herramientas de g-suite
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MEDIO: ALCANCE DESCRIPCION

lecciones para aprendizaje significativo, uso de tableros interactivos entre otros.

Con apoyo de la Oficina Asesora de Comunicaciones, definir una plantilla grafica para
efectos de los comunicados asociados con la estrategia de Tl — PETI.

Toda vez que el PETI sea lanzado, se puede crear un video multimedia para su
correspondiente comunicacion en la Entidad, animaciones, piezas graficas, entre otros.

Correo electronico

Contenido Multimedia

12. Anexos

A continuacion, se enlistas los anexos que hacen parte integral de este Plan

Tabla 25. Anexos al PETI

ANEXO NOMBRE DESCRIPCION

Instrumento base establecido por el Ministerio de Tecnologias de la

1 Herramienta construccion del PETI Informacion y las Comunicaciones, para contar con informacion de insumo
y de planificacion para la elaboracion del PETI
Politicas de Tl Relacion de las principales politicas de T, establecidas por dominio
3 Propuesta de ficha de Proyecto de Ficha para la gestion de proyectos con componente de Tl
Tl
4 Indicadores-PETI-2024-2028 xlsx Contiene la ficha técnica de alto nivel de los indicadores de gestion del

PETI.

Aprobado en el Comité Institucional de Gestion y Desempefio — CIGD del 28 de enero de 2025
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